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FOREWORD

International Electrotechnical Commission (IEC) is a worldwide organization for standardization con
ational electrotechnical committees (IEC National Committees). The object of IEC is to prombote interi
peration on all questions concerning standardization in the electrical and electroniccfields. To this ¢
Hdition to other activities, IEC publishes International Standards, Technical Specifications, Technical R

aration is entrusted to technical committees; any IEC National Committee interested in the subject de
participate in this preparatory work. International, governmental and non-governmental organizations

hdardization (1SO) in accordance with conditions determined by agreemént)between the two organiza

formal decisions or agreements of IEC on technical matters expressyas nearly as possible, an inter
Eensus of opinion on the relevant subjects since each technical\committee has representation f
rested IEC National Committees.

Publications have the form of recommendations for interfiational use and are accepted by IEC N
hmittees in that sense. While all reasonable efforts are ‘made to ensure that the technical content
lications is accurate, IEC cannot be held responsiblé\ for the way in which they are used or
nterpretation by any end user.

rder to promote international uniformity, IEC National Committees undertake to apply IEC Publ

IEC Publication and the corresponding national or regional publication shall be clearly indicated in th

itself does not provide any attestation of<conformity. Independent certification bodies provide coff
pssment services and, in some areas, access to IEC marks of conformity. IEC is not responsible
ices carried out by independent certification bodies.

sers should ensure that they hayetthe latest edition of this publication.

iability shall attach to IEC ar its directors, employees, servants or agents including individual exp¢g
hbers of its technical committees and IEC National Committees for any personal injury, property dan
r damage of any natufe_whatsoever, whether direct or indirect, or for costs (including legal feg
enses arising out of~the publication, use of, or reliance upon, this IEC Publication or any oth
lications.

ntion is drawn te the Normative references cited in this publication. Use of the referenced publica
Epensable forythe correct application of this publication.

draws attention to the possibility that the implementation of this document may involve the use of a

to i

information, which may be obtained from the patent database available at https://patents.iec.ch. IEC shal

therFof. As of the date of publication of this document, IEC had received notice of a patent, which may be r|

takes aoyposition concerning the evidence, validity or applicability of any claimed patent rights in

plement this document. However, implementers are cautioned that this may not represent th

licly Available Specifications (PAS) and Guides (hereafter referred to as YEE" Publication(s)").

prising
ational
nd and
eports,
Their
alt with
liaising

the IEC also participate in this preparation. IEC collaborates closely with the International Organizgtion for

ions.

ational
rom all

ational
of IEC
or any

cations
etween
b |atter.

formity
for any

rts and
hage or
s) and
er IEC

tions is

patent.
Fespect
Equired
b latest

not be

held responsible for identifying any or all such patent rights.

IEC 61784-3-19 has been prepared by subcommittee 65C: Industrial networks, of IEC technical
committee 65: Industrial-process measurement, control and automation. It is an International
Standard.

The text of this International Standard is based on the following documents:

Draft Report on voting

65C/1276/CDV 65C/1298/RVC

Full information on the voting for its approval can be found in the report on voting indicated in
the above table.
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The language used for the development of this International Standard is English.

This document was drafted in accordance with ISO/IEC Directives, Part 2, and developed in
accordance with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC Supplement, available
at www.iec.ch/members_experts/refdocs. The main document types developed by IEC are
described in greater detail at www.iec.ch/publications.

A list of all parts of the IEC 61784-3 series, published under the general title Industrial
communication networks — Profiles — Functional safety fieldbuses, can be found on the IEC
website.

The committee has decided that the contents of this document will remain unchanged wuntil the
stability date indicated on the IEC website under webstore.iec.ch in the data related fo the
specifijc document. At this date, the document will be

e re¢onfirmed,
e withdrawn, or

e reyised.

IMPORTANT - The 'colour inside' logo on the cover page of this publication indigates
that |t contains colours which are considered to be useful for the correct understanding
of itg contents. Users should therefore print this document using a colour printer
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The IEC 61158 fieldbus standard series together with its companion standards series
IEC 61784-1 and IEC 61784-2 defines a set of communication protocols that enable distributed
control of automation applications. Fieldbus technology is now considered well accepted and
well proven. Thus, fieldbus enhancements continue to emerge, addressing applications for
areas such as real time and safety-related applications.

The IEC 61784-3 series explains the relevant principles for functional safety communications
with reference to the IEC 61508 series and specifies several safety communication layers
(profiles and corresponding protocols) based on the communication profiles and protocol layers

of the[TEC 61784-1T, TEC 61784-Z and IEC 61158 series. It does not cover elecftrical SafeLy
intringic safety aspects. It also does not cover security aspects, nor does it provid
requirements for security.

Figur

1 shows the relationships between the IEC 61784-3 series and relevant safetfy
fieldbyis standards in a machinery environment.

and
any

and

IE¢ 61918 IEC 61784-5
Installjation guide | Installation guide Design of safety-related electrical, electronic and program-
(common part) (profile-specific) mable electronic contro_l syst.ems (SRECS) for machinery
IEC $12443 IEC 61010-2-201 SIL based q PIL based
Sepurity Requirements \
(comnpon part) for electrical safety R ¥/ o i R _ Design objective_
l Yv v e el Applicable standards
eneric EMC and FS ISO 13849
«— IEC 61326-3-1 Safety-related parts
EMC and FS 'E(_: 62061 of machinery
IBC 61784-3 Functional safety (SRPCS)
Funictional safety IEC 61000-1-2 for machinery Non-electrical
cofnmunication Methodology for FS (SRECS) Electrical
€---------——----}F----%4 - - -
e m oo L L L . Temmmm—
IEC 61158 Example products standards
s IEC_61508
|EC_ p1784-1, 61 73_4-2 Functional safety (FS) IEC 61496 || IEC 61131-6 || IEC 61800-5-2 1ISO 1021B-1
Figdbus for use in ; Safety function,| |Functional safety|| Safety functions | Safety requirgments|
. - (basic standard)
industfial control systems e.g. light curtains for PLC for drives for robo
Key | [] (yellow)safety-related standards
[] (blue)fieldbus-related standards
7 (dashed yellow) this standard
A —» B" document A is referenced in document B (normative)
A-<>» B document Ais cited in or influenced by document B (informative)
IEC
NOTE IEC 62061 specifies the relationship between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)

Figure 2 shows the relationships between the IEC 61784-3 series and relevant safety and
fieldbus standards in a process environment.
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IEC 61918 IEC 61784-5
Installation guide | Installation guide
(common part) | (profile-specific)

IEC 612443 IEC 61010-2-201
Security Requirements .
(common part) for electrical safety See safety standards for machinery
(Figure 1)

l v \4

Valid also in process industries,

IEC 61326-3.22 whenever applicable

< EMC and
IEC 61784-3 functional safety

Functional safety

ommunication

i 1

| ] IEC 61511 Example product standand
IESCllaseclics] IEC 61508 Functional safety — e
IEC §1784-1, 61784-2 Functional safety |—»| Safety instrumented IEC 611316
gl o s (basic standard) systems for the Functional safety
industtial control system process industry sector ‘ for PLC

Key | [] (yellow) safety-related standards

1 (blue) fieldbus-related standards

1 (dashed yellow) this standard

A — B document A is referenced in document B (normative)

A ---+»B document Ais cited in or influenced by document B (infermative)
IEC

a8 For|specified electromagnetic environments; otherwise-JEC 61326-3-1 or IEC 61000-6-7.

Figure 2 — Relationships of IEC 61784-3 with other standards (process)

Safety communication layers which -are implemented as parts of safety-related syjstems
accordling to the IEC 61508 seriesprovide the necessary confidence in the transportafion of
messages (information) between\two or more participants on a fieldbus in a safety-related
system, or sufficient confidenceof safe behaviour in the event of fieldbus errors or failurgs.

Safety communication layers specified in the IEC 61784-3 series do this in such a way |[that a
fieldbyis can be used far applications requiring functional safety up to the Safety Integrity|Level
(SIL) $pecified by its'\coérresponding functional safety communication profile.

The rgsulting SIE claim of a system depends on the implementation of the selected fungtional
safety| communication profile (FSCP) within this system — implementation of a functional safety
commjunication profile in a standard device is not sufficient to qualify it as a safety device.

The IEC 61784-3 series describes:

e basic principles for implementing the requirements of the IEC 61508 series for safety-related
data communications, including possible transmission faults, remedial measures and
considerations affecting data integrity;

e functional safety communication profiles for several communication profile families in the
IEC 61784-1 and IEC 61784-2 series, including safety layer extensions to the
communication service and protocols sections of the IEC 61158 series.
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3-19: Functional safety fieldbuses —
Additional specifications for CPF 19

cope

This part of IEC 61784-3 specifies a safety communication layer (services and protoco)) pased
on |IEC 61784-1-19, IEC 61784-2-19 and the IEC 61158 series (Type 24 andcType 27). It
identifies the principles for functional safety communications defined in IEC 617%84-3 thjat are
relevant for this safety communication layer. This safety communication layersis intend
impleentation in safety devices only.

NOTE

electric|

This d

partic
requir

It does not cover electrical safety and intrinsic safety aspects. Electrical safety relates to hazards
bl shock. Intrinsic safety relates to hazards associated with potentially explosive atmospheres.

pants within a distributed network using fieldbus techndlogy in accordance wi
ements of the IEC 61508 series! for functional safety.Phese mechanisms can be u

d for

such as

ocument defines mechanisms for the transmission of safety-relevant messages gmong

h the
sed in

various industrial applications such as process contfol, manufacturing automatiof and

machi

This d

hery.

systems.

NOTE 2 The resulting SIL claim of a system .dépends on the implementation of the selected functiona

commu
this do

2 N

The fq

amen

IEC 6
Equip

IEC 6

hication profile within this system — implementation of a functional safety communication profile acco
ument in a standard device is not sufficient to qualify it as a safety device.

prmative references

llowing documents.are referred to in the text in such a way that some or all of their ¢

ments) applies.

131-2)\Industrial-process measurement and control — Programmable controllers — |
ment requirements and tests

ocument provides guidelines for both developers and assessors of compliant devicgs and

safety
ding to

bntent

constifutes requirements)of this document. For dated references, only the edition cited applies.
For undated referehces, the latest edition of the referenced document (includin

j any

Part 2:

158 (all parts), Industrial communication networks — Fieldbus specifications

IEC 61158-6-24, Industrial communication networks — Fieldbus specifications — Part 6-24:
Application layer protocol specification — Type 24 elements

IEC 61158-6-27, Industrial communication networks — Fieldbus specifications — Part 6-27:
Application layer protocol specification — Type 27 elements

IEC 61326-3-1, Electrical equipment for measurement, control and laboratory use — EMC
requirements — Part 3-1: Immunity requirements for safety-related systems and for equipment
intended to perform safety-related functions (functional safety) — General industrial applications

T Inthe following pages of this document, "IEC 61508" will be used for "the IEC 61508 series".


https://iecnorm.com/api/?name=91982f2c25e62c31e7eacc29844536f4

IEC 61784-3-19:2024 © |IEC 2024 -1 -

IEC 61326-3-2, Electrical equipment for measurement, control and laboratory use — EMC
requirements — Part 3-2: Immunity requirements for safety-related systems and for equipment
intended to perform safety-related functions (functional safety) — Industrial applications with
specified electromagnetic environment

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic safety-
related systems

IEC 61511 (all parts), Functional safety — Safety instrumented systems for the process industry
sector

IEC 6

784-1-19:2023, Industrial networks — Profiles — Part 1-19: Fieldbus profi

les —

Communication Profile Family 19

IEC 61784-2-19:2023, Industrial networks — Profiles — Part 2-19: Additional realstime fi¢ldbus
profilgs based on ISO/IEC/IEEE 8802-3 — CPF 19

IEC 61784-3, Industrial communication networks - Profiles - Part(3: Functional [safety
fieldblises — General rules and profile definitions

IEC 61784-5-19, Industrial networks — Profiles — Part 5: Installation of fieldbuses — Installation
profilgs for CPF 19

IEC 62061, Safety of machinery — Functional safety of Safety-related control systems

3 Terms, definitions, symbols, abbreviated terms and conventions

3.1 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC 61784-3 and the
follow|ng apply.

ISO apd IEC maintain terminelogy databases for use in standardization at the following
addregses:

o |ELC Electropedia: available at https://www.electropedia.org/

e ISP Online browsing platform: available at https://www.iso.org/obp

NOTE | ltalics are_Gsed in the definitions to highlight terms which are themselves defined in 3.1.

3.11 Common terms and definitions

NOTE | These common terms and definitions are inherited from IEC 61784-3:2021.

3.1.1.1

communication channel

logica

| connection between two end-points within a communication system

3.1.1.2
communication system
arrangement of hardware, software and propagation media to allow the transfer of messages

(1ol

EC 7498-1 application layer) from one application to another

3.1.1.3
connection

logica

| binding between two application objects within the same or different devices


https://www.electropedia.org/
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3.1.1.4
CRC
Cyclic Redundancy Check

<value> redundant data derived from, and stored or transmitted together with, a block of data

in order to detect data corruption

3.1.1.5

CRC

Cyclic Redundancy Check

<method> procedure used to calculate the redundant data

Note 1 .
documgnt to refer to the redundant data.

3.1.1.
error
discrepancy between a computed, observed or measured value or condijtion and the
speciffed or theoretically correct value or condition

Note 1 fo entry: Errors can be due to design mistakes within hardware/software and/ar corrupted informat|
to electromagnetic interference and/or other effects.

Note 2 fo entry: Errors do not necessarily result in a failure or a fault.

[SOURCE: IEC 61508-4:2010, 3.6.11, modified — Notes to entry have been added.]

termirjation of the ability of a functional unit to provide a required function or operatio
functigpnal unit in any way other than as required

Note 1 fo entry: Failure can be due to an error (foriexample, problem with hardware/software design or m
disruptipn).

[SOURCE: IEC 61508-4:2010, 3.6.4;-modified — Notes and figures have been replaced.]

3.1.1.8
fault
abnorfnal condition that may cause a reduction in, or loss of, the capability of a function
to perform a required-function

Note 1 fo entry: IEE60050-191:1990, 191-05-01 defines "fault" as a state characterized by the inability to
a requifed function, €xcluding the inability during preventive maintenance or other planned actions, or due tg
externgl resourees.

[SOURCEIEC 61508-4:2010, 3.6.1, modified — Figure reference has been deleted.]

i in this

true,

on due

h of a

essage

Al unit

berform
lack of

3.1.1.9
frame
denigrated synonym for DLPDU

3.1.1.10

master

communication entity able to initiate and schedule communication activities by other st
which may be masters or slaves

ations
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3.1.1.11

message

<information theory and communication theory> ordered sequence of characters (usually
octets) intended to convey information

[SOURCE: ISO/IEC 2382:2015, 2123205, modified — insertion of "(usually octets)", deletion of
notes and source]

3.1.1.12

redundancy
existence of more than one means for performing a required function or for representing
infornyation

[SOURCE: IEC 61508-4:2010, 3.4.6, modified — Example and notes have been deleted.]

3.1.1.13
safety communication channel
SC

commjunication channel starting at the top of the SCL of the source and'ending at the top|of the
SCL of the sink

Note 1 fo entry: It can be modeled as two SCLs connected by a black charinél’or a defined communication system,
or a defined channel.

3.1.1.14

safety communication layer
SCL
commpunication layer above the FAL that includesiall necessary additional measures to gnsure
safe tfansmission of data in accordance with therequirements of IEC 61508

3.1.1.15
safety connection
connéelction that utilizes the safety prétocol for communications transactions

3.1.1.16
safety data
data tfansmitted across a ‘safety network using a safety protocol

Note 1 to entry: The Safety Communication Layer does not ensure safety of the data itself, only that the|data is
transmitted safely.

3.1.1.17

safety device
devicg designed in accordance with IEC 61508 and which implements the functional gafety
commjunieation profile

3.1.1.18

safety function

function to be implemented by an E/E/PE safety-related system or other risk reduction
measures, that is intended to achieve or maintain a safe state for the EUC, in respect of a
specific hazardous event

[SOURCE: IEC 61508-4:2010, 3.5.1, modified — References and example have been deleted.]
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3.1.1.19

safety function response time

worst case elapsed time following an actuation of a safety sensor connected to a fieldbus, until
the corresponding safe state of its safety actuator(s) is achieved in the presence of errors or
failures in the safety function

Note 1 to entry: This concept is introduced in IEC 61784-3:2021, 5.2.4 and addressed by the functional safety
communication profiles defined in this document.

3.1.1.20

safety integrity level
SIL

discreffe Tevel (one out of a possible Tour), corresponding 10 a range of safrety integrity vplues,
wherel safety integrity level 4 has the highest level of safety integrity and safety integrity level 1
has the lowest

Note 1 fo entry: The target failure measures (see IEC 61508-4:2010, 3.5.17) for the four safety‘integrity leyels are
specifigd in IEC 61508-1:2010, Tables 2 and 3.

Note 2 [to entry: Safety integrity levels are used for specifying the safety integrity ‘requirements of thq safety
functiofs to be allocated to the E/E/PE safety-related systems.

Note 3 fo entry: A safety integrity level (SIL) is not a property of a system, subsystem, element or compongnt. The
correct|interpretation of the phrase "SlILn safety-related system" (where nds™¥, 2, 3 or 4) is that the syptem is
potentiglly capable of supporting safety functions with a safety integrity leyehup to n.

[SOURCE: IEC 61508-4:2010, 3.5.8]

3.1.1.21

safety measure

measullre to control possible communication errors that is designed and implemented in
compljance with the requirements of IEC 61508

Note 1 fo entry: In practice, several safety measures are combined to achieve the required safety integrity fevel.

Note 2 fo entry: Communication errors and related safety measures are detailed in IEC 61784-3:2021, 5.3 gnd 5.4.

3.1.1.p2

safety PDU
SPDU
PDU transferred through.the safety communication channel

Note 1 fo entry: The _SRDU may include more than one copy of the safety data using differing coding structufes and
hash fupctions together with explicit parts of additional protections such as a key, a sequence count, or a tim¢ stamp
mecharnism.

Note 2 fo entry:. Redundant SCLs may provide two different versions of the SPDU for insertion into separate fields
of the fleldbus‘frame.

3.1.1.23

safety-related application

programs designed in accordance with IEC 61508 to meet the SIL requirements of the
application

3.1.1.24
safety-related system
system performing safety functions according to IEC 61508

3.1.1.25

slave

communication entity able to receive messages and send them in response to another
communication entity which may be a master or a slave, but not to initiate communication
activities
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3.1.2 CPF 19: Additional terms and definitions

3.1.21
safety master

active communication entity which transmits safety output data to a safety slave and receives

safety input data from a safety slave

3.1.2.2
safety slave

active communication entity which receives safety output data from a safety master and

transmits safety output data to a safety master

3.1.2.E
non-sjafety master

active| communication entity which transmits non-safety output data to a non-safety slay

receivies non-safety input data from a non-safety slave

3.1.2.4
non-sjafety slave

active| communication entity which receives non-safety output data-from a non-safety n

and transmits non-safety output data to a non-safety master

3.1.2.
node pddress
identifier of each communication entity

3.1.2.
safety output data
SPDU| transmitted from a safety master to a safety slave

input user'data
efined data in safety input data

fail s

e and

haster

state to which safety masters and safety slaves transit in case of error

Note 1 to entry: In this state, safety output user data and safety input user data are all "0".

3.2 Symbols and abbreviated terms

3.21 Common symbols and abbreviated terms

CP communication profile

CPF communication profile family
CRC cyclic redundancy check
DLL data link layer

DLPDU data link protocol data unit
EUC equipment under control

[IEC 61784-1 (all parts)]
[IEC 61784-1 (all parts)]

[ISO/IEC 7498-1]

[IEC 61508-4:2010]
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E/E/PE electrical/electronic/programmable electronic [IEC 61508-4:2010]
FAL fieldbus application layer [IEC 61158-5 (all parts)]
FSCP functional safety communication profile

PDU protocol data unit [ISO/IEC 7498-1]
Pe bit error probability

PhL physical layer [ISO/IEC 7498-1]
PL performance level [ISO 13849-1]
SC safety communication channel

SCL safety communication layer

SIL safety integrity level [IEC 61508-4/2010]
SPDU safety PDU

3.2.2 CPF 19: Additional symbols and abbreviated terms
NVS | non-volatile storage
LSB | least significant bit

3.3 Conventions

Convégntions used in this document are defined in IEC 61784-1-19, IEC 61784-2-19, and the
IEC 61158 series Type 24 and 27.

4 Operview of FSCP 19 (MECHATROLINK Safety)

CPF 19 (commonly known as MECHATROLINK™ 2) is defined in IEC 61784-1-19 and
IEC 61784-2-19 with fieldbus protocol layers defined in the IEC 61158 series Type 24 apd 27.
Functional safety communication profiles, FSCP 19 (MECHATROLINK Safety) is basgd on
CPF 19 and the SCL defined in this part.

An overview of the system structure for FSCP 19 is shown in Figure 3. A non-safety mapter is
shown in control domain 1, (tis responsible for establishing and managing the non-safety
commpnication channels in a master-slave relationship with the non-safety slaves using C[PF 19.

Safety masters, as shown in control domains 2 and 3, are responsible for establishing and
managing the safety communication channels in a master-slave relationship with the safety
slaveg using FSER*19. Each safety master shall be limited to a single safety-related dontrol
domain.

FSCP|19 allows non-safety communication and safety communication to co-exist. A devi¢e can
implement the non-safety communication function, the safety communication function, ol both.

2 MECHATROLINK™ is a trade name of Yaskawa Electric Corporation. This information is given for the
convenience of users of this document and does not constitute an endorsement by IEC of the trade name holder
or any of its products. Compliance to this document does not require use of the trade name MECHATROLINK™.
Use of the trade name MECHATROLINK™ requires permission of Yaskawa Electric Corporation and compliance
with conditions for their use (such as testing and validation).
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. Control : .+ Control
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domain 2 master - domain 3 T
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Figure 3 — Basic FSCP 19 system

5 Gieneral

5.1
Additi

5.2

External documents providing specifications for the profile

bnal documents providing more information are*dnder preparation.

Safety functional requirements

This document specifies the services and)\ protocols for a functional safety communi
system based on fieldbus CPF 19. The cémmunication technologies specified in this doc

shall
IEC 6

only be implemented in devices designed in accordance with the requireme
508.

The fgllowing requirements shall*apply to the development of devices that implement FS
protoqols. The same requirements were used in the development of FSCP 19.

Safety Safety Safety Safety
stave: stave Pa— stave: starve—
Key m CPF 19 Non safety master function @ FSCP 19 Safety master function
e CPF 19 Non safety slave function 9 FSCP 19 Safety slave function
<==p Non safety connection Safety connection

IEC

cation
Lment
hts of

CP 19

e The FSCP 19 protocols are designed to support Safety Integrity Level SIL 3 (rdfer to
IEC 61508).

. Ir:rlementations of FSCP 19 shall comply with IEC 61508.

e Thle basic.requirements for the development of the FSCP 19 protocol are in IEC 61784-3.

e Environmental conditions shall comply with IEC 61131-2 for the basic levels$ and
IEC\69326-3-1, IEC 61326-3-2 for the safety margin tests, unless there are specific pfoduct
standards.

e Unless specified in this part, the CPF 19 requirements shall be unchanged for safety.

5.3
5.3.1

Safety measures

General

Safety measures used in the FSCP 19 are shown in Table 1.
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Table 1 — Communication errors and safety measures
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Safety measures

withiph non-safety
network products

Comr:rt::ir(;ation Ssg:qir;cre Time expectation | Connection ID CRC R;?)L;gdcahneccykivr\:igth
(See 5.3.2) (See 5.3.3) (See 5.3.4) (See 5.3.5) (See 5.3.6)
Corruption X X
Unintended
repetition X
Incorrgct sequernce A
Loss X X
Unaccgptable delay X
Ihsertion X X
M4gsquerade X X X X
Addressing X
Repetition by
menjory failures X

5.3.2

Sequence number

To defect a network failure, a safety master and'safety slaves shall have four types of sequence
number for each connection instance, as shown in Table 2.

Table 2= Sequence number list

Sequence number

Size

Description

Mastef sequence number

16 bits

Included in SPDU
Transmitted from safety master to safety slave
Checked by safety slave

Initial value is 0x 0001

Extended mastef sequence number

32 bits

Not included in SPDU
Checked by safety slave
Initial value is 0x 0000 0000

Included in SPDU

Slave sequence number

16 bits

Initial value is 0x 0001

T byl e } " S "
TTarisIimitCu ImuIIT SdliTly SIdvVe LU Saltly TTTdsicl

Checked by safety master

Extended slave sequence number

32 bits

Not included in SPDU
Checked by safety master
Initial value is 0x 0000 0000

The master sequence number shall be incremented by 1 after the safety master transmits an
SPDU. The slave sequence number shall be incremented by 1 after the safety slave transmits
an SPDU. Each sequence number shall be incremented from an initial value 1, and this 16-bit
value shall rollover; the value after 216-1 is 1. Value 0 shall not be used.
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When the master sequence number rolls over from 216-1 to 1, the extended master sequence
number shall be incremented by 1. When the slave sequence number rolls over from 216-1 to 1,
the extended slave sequence number shall be incremented by 1. Each extended sequence
number shall be incremented from initial value 0, and this 32-bit value shall rollover; the value
after 232-1 is 0.

The safety master and the safety slave shall initialize these variables before establishing a
connection. The incrementing procedure of sequence number is shown in Figure 4.

Extended_Master_Sequence_Number | Master_Sequence_Number (1) Incremented after

(0x00000000 to OXFFFFFFFF) (0x0001 to OXFFFF) transmitting a
0x00000000 —» 0x0001 = S_SAFE_DATA

command;
0x00000000 0x0002

(3) Carry up when (2) Re'sél to 0x000]l when
Mapter_Sequence_Nu | 0x00000000 OXFFFF incremented frém
mber reset to 0x0001. A OXFEFF.

L

f0x00000001 e---{-foxo001 | “

0x00000001 0x0002

OXFFFFFFFF — OXFFFF <

(5) Redet to 0x00000000 when (4) Reset to 0x0000 when
incremented from OXFFFFFFFF. incremented from OXFFFF.

NOTE: The same procedure is executed in
Extended_Slave_Sequence_Number and Slave_Sequence_Numbgr.

IEC
Figure 4 — Incrementing procedure of sequence number

Each |sequence number shall be incremented and checked as described above |n the
transmitting and receiving process for alkcommands except:
e | sequence number in S_NQP eommand shall always be zero;
e [ sequence number in S-"FAIL_SAFE command shall hold its last value prior to thg state
transition of the SCL to-the fail safe state.
5.3.3 Time expectation

Upon hormal reception and then transmission a S_SAFE_DATA command, the SCL shall start
a watghdog timenand reset it upon normal reception of a subsequent S_SAFE_DATA conjmand
as shown in Figure 5.
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When PDU is transmitted,
the watchdog timer is
started.

T_Watchdog
(watchdog timer)

When PDU is received,
the watchdog timer is

Safety master

- 20 -

S_SAFE_DATA

S_SAFE_DATA

Safety slave
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started.

When PDU is transmitted,
the watchdog timer is

T_Watchdog

bd,

stopped. A i
- -wAFE_DATA
T \I\latshdeg
When PDU is receiv
v the watchdog timer
L-L -4stopped.
S_SAFE_DATA e
T_Watchdog
Y]
T_Watchdog S_SAFE_DATA
If the Watchdog timer is v
expirefl, the state of the r---
commpinication layer
transitp to fail safe state. T_Watchdog

\

The e

( .
Timeout\@

S_SAFE_DATA

Figure 5 — Time expectation with watchdog timer

xpiration of this watchdog timerytriggers an SCL transition to the fail safe state, a

SCL shall indicate this event to the safety application. The value of T_Watchdog is conf

by the

The tr

user with a configuration.tool.

Ansmitting timing of the:S_SAFE_DATA command shall be synchronized between a

IEC

nd the
gured

safety

mastelr and safety slavesand the relative time between them shall be fixed, as shown Figure 6.

Trans

hission timing F- —

(1)

Safety master

Safety slave

S SAFE_DATA

The transmission timing (x1)
(%2) shall be synchronized a
relative time between (x1) ar]
shall be fixed.

and
d the
d (x2)

Ralative-time. ( ’2)

Transmission timing F— -
(x1)

S_SAFE_DATA

S SAFE_DATA

S_SAFE_DATA

A
Transmission timing

(x2)

— This time shall be the same as (x3). |

Transmission timing

(x2)

Figure 6 — Synchronization of transmission timing

IEC
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In command other than S_SAFE_DATA, the safety master shall start a response timer upon the
transmission of an SPDU, and monitor the time until receiving the response from the safety
slave as shown in Figure 7.

Safety master Safety slave

When a PDU is transmitted,

the response timer is ] S CONNECT START

started. = -
T_Response

(response timer)

S_CONNECT_START
When a PDU is received, ! /

ttre TESPOTTSE fmers———T————1 le—

stopped. 7

T_Response

S_CONNECT_CONF

If the response timer is

expired, the connection is
terminated.
v S_CONNECT_CONE,
Py
Timeout ‘k

Figure 7 — Time expectation:with response timer

IEC

The sIfety master does not monitor S_NOP orS“FAIL_SAFE commands. The safety slavie only
monitprs S_SAFE_DATA commands.

The expiration of this response timer shall trigger the safety master SCL to terminate conngction.
The value of T_Response is configured by the user with a configuration tool.

5.3.4 Connection ID
During connection negotiation, the safety master and safety slave exchange connection$ keys
from which the safety master generates a unique connection ID. This connection|ID is

transmitted to the safefy slave and is then used by both for connection authentication. R¢fer to
7.3.1. for detailss

5.3.5 CRC:calculation

A CR(Cwalue shall be calculated for each block in an SPDU with unique generator polynpmials
used 1wmh-bbﬁrmm%m&bdﬁﬁmwmmﬁ?6ﬁﬁﬁg2004

shall be used as shown in Formula (1).

g1(x):x32+x29+x18+x14+x3+1 (1)

In the CRC calculation for Block 2, the polynomial of g, (x) = 0x992C1A4C shall be used as
shown in Formula (2).

g, (x)szz+x29 FxP AP P P xR P x0T x4+ (2)
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In the polynomials g4 (x) and g, (x), the minimum Hamming distance is 6 when the data size

(including CRC) is less than or equal to 4 092 bytes. If the data size is greater than 4 092 bytes,
the minimum Hamming distance is less than 6, and residual error rate shall be calculated.

CRC generator seed values are unique for each block as shown in Table 3.

Table 3 — CRC seed values

Block Seed
1 0x FFFF FFFF
Z UX FFFF FFFE

The C

1)
2)
3)
4)
5)

5.3.6
5.3.6.
The 1

1)
2)
3)
4)
5)

6)

7)
8)

RC shall be calculated from the LSB, in the following order:

Command
Connection ID
Sequence number
State number
Data

Redundancy with cross checking

U Redundant data generation

Load data in Block 1 for each chapnel;

Copy data from Block 1 to Block-2 for each channel,;

Compare data in Block 1 with Block 2;

Calculate CRC 1 and CRC’2 values for Block 1 and Block 2 as described in 5.3.5

For channel B, calculate CRC 3 with CRC 1 and CRC 2 and transfer CRC 1, CRC
CRC 3 from chanagh B to channel A;

compare the calculated CRC 3 in channel A with transferred CRC 3 from
channel B;

Compare CRC 1 and CRC 2 calculated in channel A with that of channel B;
Notify'check result from channel A to channel B with its bit inversion data; check

edundant data shall be generated according to the following procedure with the
comparison checks shown in bold:

D, and

For channel A; ¢calculate CRC 3 with the CRC 1 and CRC 2 transferred from channel B;

result

hds 8 bits where 0x01 indicates the result is OK and 0x00 indicates the result is N

G;

9)

10

Verify check result notified from channel A; take NOT of the bit inversion data notified
from channel A and check whether it is the same as the check result notified from

channel A or not;

) Complete generation process in channel B;

11) Notify check result from channel B to channel A with its bit inversion data; check result
has 8 bits where 0x01 indicates the result is OK and 0x00 indicates the result is NG;

12) Verify check result notified from channel B; take NOT of the bit inversion data notified
from channel B and check whether it is the same as the check result notified from

13

channel B or not;

) Complete generation process in channel A.

If all comparison checks pass, the CRC 1 and CRC 2 are used as the CRCs in the transmission

SPDU
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The redundant data generation processing is shown in Figure 8.

Ch.A Ch.B
Transmission PDU

A 8 h A
(1) Set (1) Set
data (2) Copy data (2) Copy
o —»=< — - —=< —
x D — x D —
(_3 (3) Compare (_3 (3) Compare
m m
(4) Set 4) b‘
- _J) calculated ed
CRC K
*
v _ 0y
A A
— <
« —— N <
X X
[5] [5]
o o
m m
(4) Set Q (4) Set
_/ calculated Q calculated
CRC ‘Q CRC
! | N—
(7) Compare s\
v Seed (0xFFFFFFHF)

‘ Sged (OXFFFFFFFF) |

>
>

<
<

()
Transfer
——

>
>
v

CRC 3 Copy
<—| CRC 3 calculation rgsult

<
<

A 4

| CR¢ 3 calculation result |<—>
(6)

Compare
 Check result ] (8) B Check result (9) Compare
Notify
o AL __
Bit inversion data Bit inversion data | NOT [ NOT of bit inversion
C) of check result of check result data of check result

go Check result oan [ Check result

*
Q). mpare
N v ’_Notlfy« (10) Complete

NO itinversion | NOT [ Bitinversion data Bit inversion data | generation process
9’-1 heck result |~ of check result of check result
{Q) Complete
.

IEC
Figure 8 — Redundant data generation processing

5.3.6.2 Redundant data verification

Upon receipt, the redundant data shall be verified according to the following procedure with the
comparison checks shown in bold:

1) Verify Block 1 using CRC 1 and Block 2 using CRC 2;

2) Compare redundant data in Block 1 with that of Block 2;

3) For channel B, calculate CRC 3 with CRC 1 and CRC 2 and transfer CRC 1, CRC 2, and
CRC 3 from channel B to channel A;
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5)
6)
7)
8)
9)

10

11

If all v

The rq
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For channel A, calculate CRC 3 with the CRC 1 and CRC 2 transferred from channel B;

compare the calculated CRC 3 in channel A with transferred CRC 3 from
channel B;

Compare CRC 1 and CRC 2 calculated in channel A with that of channel B;
Notify check result from channel A to channel B with its bit inversion data; check

result

has 8 bits where 0x01 indicates the result is OK and 0x00 indicates the result is NG;

Verify check result notified from channel A; take NOT of the bit inversion data n

otified

from channel A and check whether it is the same as the check result notified from

channel A or not;
Complete verification process in channel B;

Notify check result from channel B to channel A with its bit inversion data; check
has 8 bits where 0x01 indicates the result is OK and 0x00 indicates the result is N

Verify check result notified from channel B; take NOT of the bit inversion data n
from channel B and check whether it is the same as the check result/notified
channel B or not;

Complete verification process in channel A.

erifications and comparison checks pass, the SPDU is verified-as valid.

dundant data verification process is shown in Figure 9.

result
G;

ptified

from
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Ch.A
Received PDU

— 25—
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Figure 9 — Redundant data verification process
5.4 Safety communication layer structure

The FSCP 19 SCL is specified on top of the CPF 19 FAL, as shown in Figure 10.
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IEC \ N
N
(b/
Figure 10 — SCL structure b"
RS,

The FSCP 19 SCL requires that the CPF 19 FAL is configured wit inimum user data size
of 32 pytes. C)
5.5 |Relationships with FAL (and DLL, PhL) \\Q/

5.5.1 General O<(

There|are no FAL requirements other than those*\gt ted in this document. FSCP 19 gan be
implemented on the FAL of any CPF 19 profile. s\\)

%
5.5.2 Data types \\Q

For information about data types, see Q‘@IEC 61158-6-24, and IEC 61158-6-27.

xO
6 Safety communication le@h services

>
6.1 |Service descripti§‘ .
6.1.1 S_CONNEC @ ART

connejction ”bT e safety master shall generate a random number, and set it [in an
S_CONNEC ART command SPDU as the master connection key. The safety mastelr then
q-lt e safety slave, and the safety slave saves the master connection kely and

e generated random number as slave connection key. The data of

hown in Tahlg 4
AW —aB+8—4—

The safety mas@’d the safety slave shall exchange their connection key for generatipng the
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Table 4 — S_CONNECT_START command data

byte Name Description

0 Master connection key (bit 0-7) The safety master sets generated random number.
The safety slave sets the value received from the
safety master.

1 Master connection key (bit 8-15) . . .
This value is used to generate the Connection_Id
in the safety master.

2 Slave node address (bit 0-7) The safety master sets the slave node address
registered in the configuration parameter.

R ThU oafvty O:GVU OUt ;to UWITT IIUdU GddIUOO.

3 Slave node address (bit 8-15) . . . . \
This value is used to confirm conformity with the
node address in the safety slave.

4 Slave connection key (bit 0-7) Safety master: set 0.
Safety slave: set generated random number

5 Slave connection key (bit 8-15) This value is used to generate the Connectign_Id
in the safety master.

Table|5 and Table 6 show an example with SPDU size 16 bytes.”In this example, the data is

fragmented into 2 SPDUs. The data is packed starting with the teast significant byte and [space

at the

end shall be loaded with 0x00 (see bytes 10 and 11 in‘the example).

Table 5 — S_CONNECT_START command SPDU (1st SPDU)

Safety master SPDU Safety slave SPDU

byte (safety master — safety slave) (safety slave — safety master)

0 S_CONNECT_START = 0x01 S_CONNECT_START = 0x01

1 Reserved = 0x00 Reserved = 0x00

2 Connection ID (bit 0-7) = 0x00Q Connection ID (bit 0-7) = 0x00

3 Connection ID (bit 8-15) = 0x00 Connection ID (bit 8-15) = 0x00

4 Master sequence number (bit 0-7) Slave sequence number (bit 0-7)

5 Master sequence€ number (bit 8-15) Slave sequence number (bit 8-15)

6 State number State number

7 Reserved’=-0x00 Reserved = 0x00

8 Master connection key (bit 0-7) = random number | Master connection key (bit 0-7)

9 Master connection key (bit 8-15) = random number | Master connection key (bit 8-15)

10 STave node address (bit 0-7) STave node address (bit 0-7)

11 Slave node address (bit 8-15) Slave node address (bit 8-15)

12 CRC (bit 0-7) CRC (bit 0-7)

13 CRC (bit 8-15) CRC (bit 8-15)

14 CRC (bit 16-23) CRC (bit 16-23)

15 CRC (bit 24-31) CRC (bit 24-31)
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Table 6 — S_CONNECT_START command SPDU (2nd SPDU)

Safety master SPDU Safety slave SPDU
byte (safety master — safety slave) (safety slave — safety master)

0 S_CONNECT_START = 0x01 S_CONNECT_START = 0x01
1 Reserved = 0x00 Reserved = 0x00
2 Connection ID (bit 0-7) = 0x00 Connection ID (bit 0-7) = 0x00

Connection ID (bit 8-15) = 0x00 Connection ID (bit 8-15) = 0x00
4 Master sequence number (bit 0-7) Slave sequence number (bit 0-7)
5 Master sequence number (bit 8-15) Slave sequence number (bit 8-15)
6 State number State number

Reserved = 0x00 Reserved = 0x00
8 Slave connection key (bit 0-7) = 0x00 Slave connection key (bit 0-7)_F random nunfber
9 Slave connection key (bit 8-15) = 0x00 Slave connection key (bit8-15) = random number
10 0x00 0x00
11 0x00 0x00
12 CRC (bit 0-7) CRC (bit 0:7)
13 CRC (bit 8-15) CRC (bit 8-15)
14 CRC (bit 16-23) CRCH(bit 16-23)
15 CRC (bit 24-31) CRC (bit 24-31)

6.1.2| S_CONNECT_CONF

The spfety master shall notify the saféty slave of the connection ID generated by the rhaster
connelction key and the slave connection key.

The safety master shall calculate the CRC for the exchanged master connection key and| slave
connelction key with S_CONNECT_START command SPDU, and send this CRC 4gs the
connelction ID to the safety:slave with S_CONNECT_CONF command SPDU. The safety master
shall palculate the CRC from the LSB in the order of master connection key and|slave
connegction key using\the CCITT-16 polynomial g3(x) shown in Formula (3). The initial value for

this calculation js)OXFFFF.

g3(x):x16+x12+x5+x1 (3)

The safety slave, upon receipt of the S_CONNECT_CONF command, shall calculate the CRC
for its master connection key and slave connection key, and compare it with the connection ID
sent by S CONNECT_CONF command PDU. If the calculated CRC is same as the connection
ID, and the slave device information (vender ID, device code) received in the
S_CONNECT_CONF command is the same as its own information, the safety slave shall send
the safety slave SPDU to the safety master. If these values are not the same, the safety slave
shall send the S_DISCONNECT command to the safety master.

The data of the S_CONNECT_CONF command is shown in Table 7. If the SPDU length is too
short for the complete data set, the safety master shall fragment the data into SPDU size and
transmit the fragmented SPDUs.
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Table 7 — S_CONNECT_CONF command data

byte Name Description

0 Connection ID (bit 0-7) The safety master sets the Connection_Id.

The safety slave sets the Connection ID received
from the safety master.

1 Connection ID (bit 8-15) This value is used to authenticate the safety
connection in the safety master and the safety
slave.

2 Slave node address (bit 0-7) The safety master sets the slave node address
registered in the configuration parameter.

The Qﬂfﬁf\ll slave set its own node address

3 Slave node address (bit8-15) This value is used to confirm the conformity: with
the node address in the safety slave.

4 Slave vendor ID (bit 0-7) The safety master sets the slave yendor ID

- registered in the configuration parameter.
Slave vendor ID (bit 8-15) )
The safety slave sets the value’received from the

6 Slave vendor ID (bit 16-23) safety master.

. This value is used to verify the slave informgtion

7 Slave vendor ID (bit 24-31) in the safety slave.

8 Slave device code (bit 0-7) The safety master sets the slave device codg¢
registered in the_configuration parameter.

9 | |[slave device code (bit 8-15) g g param
The safety slave sets the value received from the

10 Slave device code (bit 16-23) safety master.

. . This value is used to verify the slave informgtion

11 Slave device code (bit 24-31) in the)safety slave.

An expample where the SPDU size is 16 bytes apd data is fragmented into 3 SPDUs is shown in

Table

8, Table 9, and Table 10.

Table 8 - S_CONNECT..CONF command SPDU (1st SPDU)

byte Safety master SPDU Safety slave SPDU
(safety master — .safety slave) (safety slave — safety master)
0 S_CONNECT_CONF = 0x02 S_CONNECT_CONF = 0x02
1 Reserved = 0x00 Reserved = 0x00
2 Connection 1D /(bit.0-7) Connection ID (bit 0-7)
3 Connection 1B (bit 8-15) Connection ID (bit 8-15)
4 Master.Sequence number (bit 0-7) Slave sequence number (bit 0-7)
5 Master-sequence number (bit 8-15) Slave sequence number (bit 8-15)
6 State number State number
7 Reserved = 0x00 Reserved = 0x00
8 Connection ID (bit 0-7) Connection ID (bit 0-7)
9 Connection ID (bit 8-15) Connection ID (bit 8-15)
10 Slave node address (bit 0-7) Slave node address (bit 0-7)
11 Slave node address (bit 8-15) Slave node address (bit 8-15)
12 CRC (bit 0-7) CRC (bit 0-7)
13 CRC (bit 8-15) CRC (bit 8-15)
14 CRC (bit 16-23) CRC (bit 16-23)
15 CRC (bit 24-31) CRC (bit 24-31)
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Table 9 — S_CONNECT_CONF command SPDU (2nd SPDU)

Safety master SPDU

Safety slave SPDU

byte (safety master — safety slave) (safety slave — safety master)
0 S_CONNECT_CONF = 0x02 S_CONNECT_CONF = 0x02
1 Reserved = 0x00 Reserved = 0x00
2 Connection ID (bit 0-7) Connection ID (bit 0-7)
3 Connection ID (bit 8-15) Connection ID (bit 8-15)
4 Master sequence number (bit 0-7) Slave sequence number (bit 0-7)
5 Master sequence number (bit 8-15) Slave sequence number (bit 8-15)
6 State number State number
7 Reserved = 0x00 Reserved = 0x00
8 Slave vendor ID (bit 0-7) Slave vendor ID (bit 0-7)
9 Slave vendor ID (bit 8-15) Slave vendor ID (bit 851%)
10 Slave vendor ID (bit 16-23) Slave vendor ID (bit.16-23)
11 Slave vendor ID (bit 24-31) Slave vendor ID_(bit 24-31)
12 CRC (bit 0-7) CRC (bit 0:7)
13 CRC (bit 8-15) CRC (bit 8-15)
14 CRC (bit 16-23) CRCH(bit 16-23)
15 CRC (bit 24-31) CRC (bit 24-31)
Table 10 - S_CONNECT_CONF command SPDU (3rd SPDU)
byte Safety master SPDU Safety slave SPDU
(safety master — safety slave) (safety slave — safety master)
0 S_CONNECT_CONF = 0x02 S_CONNECT_CONF = 0x02
1 Reserved = 0x00 Reserved = 0x00
2 Connection ID (bit 0-7) Connection ID (bit 0-7)
3 Connection 1D (bit 8-15) Connection ID (bit 8-15)
4 Master_Sequence number (bit 0-7) Slave sequence number (bit 0-7)
5 Master sequence number (bit 8-15) Slave sequence number (bit 8-15)
6 State number State number
7 Reserved = 0x00 Reserved = 0x00
8 Slave device code (bit 0-7) Slave device code (bit 0-7)
9 Slave device code (bit 8-15) Slave device code (bit 8-15)
10 Slave device code (bit 16-23) Slave device code (bit 16-23)
11 Slave device code (bit 24-31) Slave device code (bit 24-31)
12 CRC (bit 0-7) CRC (bit 0-7)
13 CRC (bit 8-15) CRC (bit 8-15)
14 CRC (bit 16-23) CRC (bit 16-23)
15 CRC (bit 24-31) CRC (bit 24-31)
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S_PRM_SET

S_PRM_SET is used by the safety master to send the parameters to the safety slave. The data
of this command is shown in Table 11. If the SPDU length is too short for the complete data set,
the safety master shall fragment the data into SPDU size and transmit the fragmented SPDUs.

Table 11 — S_PRM_SET command data

byte Name Description
0 Communication parameter size (bit 0-7)
The safety master sets the size of communication
1 Communication parameter size (hit 8-15) parameter
2 Reserved = 0x00 The safety slave sets the value receivedyfrom the
safety master.
3 Reserved = 0x00
4 Watchdog time (bit 0-7)
The safety master sets the watchdog time
5 Watchdog time (bit 8-15) registered in the configuration“parameter.
6 Watchdog time (bit 16-23) The safety slave sets.thé.value received frorh the
safety master.
7 Watchdog time (bit 24-31)
8 Output user data length (bit 0-7) The safety master sets the output user data Jength
calculated,in\the following formula.
(output user data length) = {(output data length
registered in the configuration parameter) - [non-
9 Output user data length (bit 8-15) safety output user data length)} / 2 - 12
The safety slave sets the value received from the
safety master.
10 Input user data length (bit 0-7) The safety master sets the input user data Igngth
calculated in the following formula.
(input user data length) = {(input data length|
registered in the configuration parameter) - [non-
11 Input user data length (bit 8-15) safety input user data length)} / 2 - 12
The safety slave sets the value received frorh the
safety master.
Table|12, Table 13 and-Table 14 show the example for which the SPDU size is 16 bytes. [n this
example, the data is fragmented into 3 SPDUs. The data is packed starting with thg least
significant byte and.space at the end shall be loaded with 0x00 (see bytes 10 and 11 |in the

example).
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Table 12 - S_PRM_SET command SPDU (1st SPDU)

Safety master SPDU

Safety slave SPDU

byte (safety master — safety slave) (safety slave — safety master)
0 S_PRM_SET = 0x04 S_PRM_SET = 0x04
1 Reserved = 0x00 Reserved = 0x00
2 Connection ID (bit 0-7) Connection ID (bit 0-7)
3 Connection ID (bit 8-15) Connection ID (bit 8-15)
4 Master sequence number (bit 0-7) Slave sequence number (bit 0-7)
5 Master sequence number (bit 8-15) Slave sequence number (bit 8-15)
6 State number State number
7 Reserved = 0x00 Reserved = 0x00
8 Communication parameter size (bit 0-7) Communication parameter size /(bit 0-7)
9 Communication parameter size (bit 8-15) Communication parameter'size (bit 8-15)
10 Reserved = 0x00 Reserved = 0x00
11 Reserved = 0x00 Reserved = 0x00
12 CRC (bit 0-7) CRC (bit 0-7)
13 CRC (bit 8-15) CRC (bit8515)
14 CRC (bit 16-23) CRE~(bit 16-23)
15 CRC (bit 24-31) CRC (bit 24-31)

Table 13 - S_PRM_SET:command SPDU (2nd SPDU)
byte Safety master SPDU Safety slave SPDU
(safety master — safety-slave) (safety slave — safety master)

0 S_PRM_SET = 0x04 S_PRM_SET = 0x04
1 Reserved = 0x00 Reserved = 0x00
2 Connection ID (bit 0+7) Connection ID (bit 0-7)
3 Connection ID (bit 8-15) Connection ID (bit 8-15)
4 Master sequence number (bit 0-7) Slave sequence number (bit 0-7)
5 Master seguence number (bit 8-15) Slave sequence number (bit 8-15)
6 Statexnumber State number
7 Reserved = 0x00 Reserved = 0x00
8 Watchdog-time—{bit-6=7) Watchdog-time—{bit-6=7)
9 Watchdog time (bit 8-15) Watchdog time (bit 8-15)
10 Watchdog time (bit 16-23) Watchdog time (bit 16-23)
11 Watchdog time (bit 24-31) Watchdog time (bit 24-31)
12 CRC (bit 0-7) CRC (bit 0-7)
13 CRC (bit 8-15) CRC (bit 8-15)
14 CRC (bit 16-23) CRC (bit 16-23)
15 CRC (bit 24-31) CRC (bit 24-31)
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Table 14 - S_PRM_SET command SPDU (3rd SPDU)

Safety master SPDU
byte
(safety master — safety slave)

Safety slave SPDU

(safety slave — safety master)

0 S_PRM_SET = 0x04

S_PRM_SET = 0x04

1 Reserved = 0x00

Reserved = 0x00

2 Connection ID (bit 0-7)

Connection ID (bit 0-7)

3 Connection ID (bit 8-15)

Connection ID (bit 8-15)

4 ?v‘:qatt:l DUL'UUII\;U IIUIIIILIUI (ILIIt 0'7) G:GVU DUL'UUII\;U IIUIIIILIUI (Ikllt 0'7)
5 Master sequence number (bit 8-15) Slave sequence number (bit 8-15)
6 State number State number

7 Reserved = 0x00

Reserved = 0x00

8 Output user data length (bit 0-7)

Output user data length(bit*0-7)

9 Output user data length (bit 8-15)

Output user data length ' (bit 8-15)

10 Input user data length (bit 0-7)

Input user datallength (bit 0-7)

11 Input user data length (bit 8-15)

Input useridata length (bit 8-15)

12| | cRC (bit 0-7) CRC {bit 0-7)

13| | cRC (bit 8-15) CRC"(bit 8-15)

14 | | CRC (bit 16-23) CRC (bit 16-23)

15 | | CRC (bit 24-31) CRC (bit 24-31)
6.1.4| S_PRM_APPLY

The S| PRM_APPLY command is\used by the safety master to send the parameter CRC
slave and to cause the safety slave to apply the parameter.

safety

to the

The safety slave shall calculate the CRC for the received S_PRM_SET command and shgll not

apply
same.

the parameter if the*calculated CRC and the parameter CRC of this command are rfot the

The data of this.eommand is shown in Table 15. If the SPDU length is too short for the complete

data sEt, the 'safety master shall fragment the data into SPDU size and transmit the fragmented
SPDUs.
Table 15 — S_PRM_APPLY command data
byte Name Description

0 Parameter CRC (bit 0-7)

1 Parameter CRC (bit 8-15)

2 Parameter CRC (bit 16-23)

3 Parameter CRC (bit 24-31)

The polynomial of 0x90022004 and the seed of
OxFFFFFFFF is used for CRC calculation, and
calculated from LSB in the following order.

(1)
(2)
(3)
The safety master calculates the CRC with the

data used in the generation of S_PRM_SET
command shown in Table 11.

The safety slave calculates the CRC with the data
in S_PRM_SET command received from the safety
master shown in Table 11.

Watchdog time
Output user data length
Input user data length
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Table 16 shows the example for which SPDU size is 16 bytes.

Table 16 — S_PRM_APPLY command SPDU

byte Safety master SPDU Safety slave SPDU
(safety master — safety slave) (safety slave — safety master)

0 S_PRM_APPLY = 0x05 S_PRM_APPLY = 0x05

1 Reserved = 0x00 Reserved = 0x00

2 Connection ID (bit 0-7) Connection ID (bit 0-7)

3 Connection ID (bit 8-15) Connection ID (bit 8-15)

4 Master sequence number (bit 0-7) Slave sequence number (bit 0-7)

5 Master sequence number (bit 8-15) Slave sequence number (bit 8-15)

6 State number State number

7 Reserved = 0x00 Reserved = 0x00

8 Parameter CRC (bit 0-7) Parameter CRC (bitf 0-7)

9 Parameter CRC (bit 8-15) Parameter CRC,(bit 8-15)

10 Parameter CRC (bit 16-23) Parameter\CRC (bit 16-23)

11 Parameter CRC (bit 24-31) Parameter CRC (bit 24-31)

12 CRC (bit 0-7) CRC (bit 0-7)

13 CRC (bit 8-15) CRC (bit 8-15)

14 CRC (bit 16-23) CRC (bit 16-23)

15 CRC (bit 24-31) CRC (bit 24-31)
6.1.5 S_SAFE_DATA
The S| SAFE_DATA command is used by the safety master to send the safety output data to
the safety slave, and by the'safety slave to send the safety input data to the safety master while
in the[safety data sending/receiving state. Table 17 shows an example of the S_SAFE_|DATA
Comnjand SPDU.
The safety output data is the safety data that is sent from the safety master to the safety [slave.
The safety input data is the safety data that is sent from the safety slave to the safety master.

Table 17 — S SAFE _DATA command SPDU

Safety master SPDU Safety slave SPDU
byte (safety master — safety slave) (safety slave — safety master)
0 S_SAFE_DATA = 0x06 S_SAFE_DATA = 0x06
1 Reserved = 0x00 Reserved = 0x00
2 Connection ID (bit 0-7) Connection ID (bit 0-7)
3 Connection ID (bit 8-15) Connection ID (bit 8-15)
4 Master sequence number (bit 0-7) Slave sequence number (bit 0-7)
5 Master sequence number (bit 8-15) Slave sequence number (bit 8-15)
6 State number State number
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Safety master SPDU
byte
(safety master — safety slave)

Safety slave SPDU

(safety slave — safety master)

7 Reserved = 0x00

Reserved = 0x00

8 Safety output data 1

Safety input data 1

9 Safety output data 2

Safety input data 2

10 Safety output data 3

Safety input data 3

11 Safety output data 4

Safety input data 4

12 CRC (hit 0-7)

CRC (hit 0-7)

13| | cRC (bit 8-15)

CRC (bit 8-15)

14 CRC (bit 16-23)

CRC (bit 16-23)

15 CRC (bit 24-31)

CRC (bit 24-31)

6.1.6 [ S_DISCONNECT

The § DISCONNECT command is sent by the safety master, or_the safety slave in or
disconnect the safety connection and reinitialize the connection”parameters. A safety n
reinitializes the connection parameters in the safety salve by\transmitting this command.

Table|18 shows an example for which the SPDU sizg'is 16 bytes. Table 19 shows the

valueg used in the S_DISCONNECT Command SPDU:

Table 18 — S_DISCONNECT command SPDU

der to
haster

list of

Safety master SPDU
byte
(safety master — safety slave)

Safety slave SPDU

(safety slave — safety master)

0 S_DISCONNECT (L) = 0x03

S_DISCONNECT (L) = 0x03

1 Reserved = 0x00

Reserved = 0x00

2 Connection ID (bit 047) = 0x00

Connection ID (bit 0-7) = 0x00

3 Connection ID (bit 8-15) = 0x00

Connection ID (bit 8-15) = 0x00

4 Master sequence number (bit 0-7) = 0x01

Slave sequence number (bit 0-7) = 0x01

5 Mastef sequence number (bit 8-15) = 0x00

Slave sequence number (bit 8-15) = 0x00

6 State number

State number

7 Reserved = 0x00

Reserved = 0x00

8 Factor (Refer to Table 19)

Factor (Refer to Table 19)

9 | ox00 0x00
10 | 0x00 0x00
11 | 0x00 0x00
12 | CRC (bit 0-7) CRC (bit 0-7)

13 | CRC (bit 8-15)

CRC (bit 8-15)

14 CRC (bit 16-23)

CRC (bit 16-23)

15 | CRC (bit 24-31)

CRC (bit 24-31)
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Value Symbol Description
0x00 (Reserved) For future use.
0x01 Request received A DISCONNECT request was received from the application.
0x02 Ezg?:rﬁ received from S_DISCONNECT command was received from the safety master.
0x03-0x0F (Reserved) For future use
A . — The slave address in the S CONNECT START, S CONNECT CONF
0X10 AUUTTOSS TITSTiiatull
does not match the own address.
The master connection key in the S_CONNECT_START sent/frdgm a
0x11 Connection kev mismatch safety slave does not match the key which the safety master
y generated. This factor is stored only in the SPDU seft'by a safejty
slave.
The connection ID in the S_CONNECT_CONRFR\sent from a safety
0x12 Connection ID mismatch slave does not match the ID which the safety"-master generated.| This
factor is stored only in the SPDU sent by _a\safety slave.
Device information The device information (slave node-address, slave vendor ID, slave
0x13 ) device code) in the S_PRM_SET/does not match the own device
Mismatch information.
0x14 Parameter mismatch The safety parameter in the S/ PRM_SET does not match the oyn
safety parameter.
0x15 Parameter CRC mismatch The parameter CRC in the S_PRM_APPLY does not match the
parameter CRC calculated by own.
0x16-Qx1F (Reserved) For future usé:
0x20 lllegal command The command of the received SPDU is illegal.
0x21 lllegal connection ID The'\connection ID of the received SPDU is illegal.
0x22 lllegal sequence number The sequence number of the received SPDU is illegal.
0x23 lllegal state The state of the received SPDU is illegal.
0x24 CRC error The CRC of the received SPDU does not match the calculation fesult.
0x25 Data mismatch The data of SPDU received other than CRC does not match betyveen
the Block1 and the Block2.
0x26 Cross-check error The result of the cross-check is NG.
0x27 Response timer error A normal SPDU was not received within the response monitoring time.
0x28-QxFF (Reserved) For future use.

For the CRC calculation of this command, the initial value 0x0001 shall be used for the master
sequence number and the slave sequence number, and the initial value 0x00000000 shall be
used for the extended master sequence number and the extended slave sequence number.

6.1.7

S_FAIL_SAFE

Upon transition to the fail safe state, the safety master and the safety slave shall send the
S_FAIL_SAFE command. The safety master and the safety slave shall not execute any
processing for this command. The Connection ID, Master sequence number, Slave sequence
number and State number keep the value from just before the transition to the fail safe state.
Table 20 shows an example for an SPDU size of 16 bytes.
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command SPDU

Safety master SPDU

Safety slave SPDU

byte (safety master — safety slave) (safety slave — safety master)
0 S_FAIL_SAFE = 0x07 S_FAIL_SAFE = 0x07
1 Reserved = 0x00 Reserved = 0x00
2 Connection ID (bit 0-7) Connection ID (bit 0-7)
3 Connection ID (bit 8-15) Connection ID (bit 8-15)
4 VasSter SEquence Number (bt 0-7) STave Sequence number (bt 0-7)
5 Master sequence number (bit 8-15) Slave sequence number (bit 8-15)
6 State number State number
7 Reserved = 0x00 Reserved = 0x00
8 0x00 0x00
9 0x00 0x00
10 0x00 0x00
11 0x00 0x00
12 CRC (bit 0-7) CRC.(bit 0-7)
13 CRC (bit 8-15) CRC (bit 8-15)
14 CRC (bit 16-23) CRC (bit 16-23)
15 CRC (bit 24-31) CRC (bit 24-31)
6.1.8| S_NOP
The spfety master and the safety,'slave shall not process this command. Table 21 shows an

example for which SPDU size7is+16 bytes.

Table 21 — S_NOP command SPDU

Safety master SPDU

Safety slave SPDU

byte (safety master — safety slave) (safety slave — safety master)
0 S_NOP™= 0x00 S_NOP = 0x00
1 Reserved = 0x00 Reserved = 0x00
2 Connection 1D (bit U-7) = UX00 Tonnection 1D (bit U-7) = UX00
3 Connection ID (bit 8-15) = 0x00 Connection ID (bit 8-15) = 0x00
4 Master sequence number (bit 0-7) = 0x00 Slave sequence number (bit 0-7) = 0x00
5 Master sequence number (bit 8-15) = 0x00 Slave sequence number (bit 8-15) = 0x00
6 State number State number
7 Reserved = 0x00 Reserved = 0x00
8 0x00 0x00
9 0x00 0x00
10 0x00 0x00
11 0x00 0x00
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Safety master SPDU
byte
(safety master — safety slave)

Safety slave SPDU

(safety slave — safety master)

12 | CRC (bit 0-7)

CRC (bit 0-7)

13 | CRC (bit 8-15)

CRC (bit 8-15)

14 CRC (bit 16-23)

CRC (bit 16-23)

15 | CRC (bit 24-31)

CRC (bit 24-31)

7 SElprotecol
71 SPDU format

711 SPDU structure

Figurg 11 a) shows an example of the CP 19/4 PDU with the FSCP 19 SRDUs in the pa
The Igngth of the CP 19/4 PDU is fixed but the length of the non-safety,data can be conf
as a percentage of the SPDU length. A value of zero percent is permitted.

Figurg 11 b), ¢) shows the SPDU format. An SPDU consists of tw0 blocks (Block 1 and
2) and the data for the two blocks shall be the same except for'the CRC value. CRC generator
polynomials shall be unique among: Block 1, Block 2, and{the CP 19/4 PDU (see 7.1.4 for a

description of CRC generator polynomials).

The SPDU size, in bytes, is configurable in increments of 8 bytes, in the range of 32 to

Therefore, each block size, in byte, is configurable’in increment of 4 bytes, in the range

to 744.

CP 19/4 frame

Safety PDU Safety PDU detail

Command (1 byte)

Preamble // Reserved (1 byte)
|_Start frame delimiter | i CO(nznﬁc}ion) ID
/ ytes
8802-3 Header S Sequence number
e Block 1 (2 bytes)
/ ocC State number (1 byte)
Frame header , ,/ Reserved (1 byte)
j Data header #1 / a
Safety Data
Slave 1 e
data Non-Safety data#1|, —
Safety data t
SafetyPDU#1 | ool (4 bytes)
Command (1 byte)
\ Reserved (1 byte)
5 zj Data header #2 \ Connection ID
ave \ (2 bytes)
data Non-Safety data #2 N Sequence number
| \ (2 bytes)
Safety PDI #2 A e tim State number (1 byte)
C z N DIVER = Reserved (1 byte)
| \
} | \\\ Safety Data?
Data header #n AN
Slave n AN CRC2
data Non-Safety data #n N (4 bytes)

>~ [a]

>~ Copy

lyload.
gured

Block

1488.
of 16

f [a]

Safety PDU #n

CRC32
@)

(b)

(©)

IEC

a8 The size of the safety data is limited by the FAL. CP19/4 uses ISO/IEC/IEEE 8802-3 which limits the safety data

to 732 bytes.

Figure 11 — Safety PDU format
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The relation between the user data size to be accepted by the service access point of the FAL
and the maximum size of the safety user data in bytes is calculated by Formula (4).

user_data_length_accpeted_by FAL

max_safety _user_data_length = >

12 (4)

7.1.2 Connection ID

The connection ID is used for authentication by the safety master and the safety slave. When
establishing the safety connection, the safety master and the safety slave exchange each
other' i i B i

keys,
connelction ID to the safety slave. Refer to 7.3.1.2 for details.

7.1.3 Sequence number

Whenlan SPDU is sent, the safety master and the safety slave add a differént sequence npimber
to the|SPDU. Refer to 5.3.2 for details.

71.4 Command

Table|22 shows the list of commands and their respective conimand codes. Refer to .1 for
details.

Table 22 — List of commands

Code Command Description

0x000p S_NOP No operation.

The safety master and the safety slaves perform no operation upon reckipt of
this command-

0x000 S_CONNECT_START | Request to start connection establishment.

The'safety master sends the master connection key to the safety slave| And
the safety slave replies with the slave connection key to the safety magter.
The safety master generates the connection ID from the master connedtion
key and the slave connection key.

0x000p S_CONNECT_CONF Request to confirm connection establishment.
If the connection ID generated by the safety master is valid, the safety
master sends this command to the safety slave and establishes a
connection.

0x0008 S_DISCONNECT Request to disconnect connection.
Disconnect the established connection.

0x000 Q_DI?I\/I_QFT anun:f to set pnrnmnfnr:
The safety master sends communication parameters and application
parameters to the safety slave.

0x0005 S_PRM_APPLY Request to apply parameters.
Apply parameters sent by S_PRM_SET command from the safety master to
the safety slave.

0x0006 S_SAFE_DATA Request to send safety data.
The safety master sends safety output data to the safety slave. And the
safety slave that receives it sends safety input data to the safety master.

0x0007 S_FAIL_SAFE Notification of the fail safe state.

This command is a notification that an SCL has transitioned to the fail safe
state. The safety master and the safety slaves perform no operation in
response to receiving this command.
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State number

This number indicates the current state of the SCL. In the fail safe state, the State Number
keeps the value from just before the transition to the fail safe state. See 7.2 for details of the
state number.

7.1.6

There

7.1.7

CRC

is a 32-bit CRC for each block. Refer to 5.3.5 for details.

Redundant data

When
redun

Refer

7.2
7.21
7.2.1.

For th
are dg

transmitting an SPDU, the complete data set (except for the CRC) is duplicat
Hancy. Each copy of the data is verified with a different CRC in the SPDU.

to 5.3.6.1 and 5.3.6.2 for details.

Safety FAL service protocol machine
State transition of safety master
L Safety communication layer

e SCL in the safety master: the state transition diagramyis shown in Figure 12, the
scribed in Table 23, and the state transition matrix{is shown in Table 24.

Power on

Initializing

Configuring

Figure 12 — Safety master SCL - state transition diagram

Table 23 — Safety master SCL — state description

ed for

states

State nnerrir\ﬁnn
Initializing Initial processing is executing.
Configuring Configuration is executing.

After configuration is completed, the SCL transitions to Executing state.

Executing Connections between safety slaves can be established.

For safety connections: the state transition diagram is shown in Figure 13.
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Table 24 — Safety master SCL - state transition matrix

State

Transition

Condition

Action

Destination
state

Initializing

T1

Initializing completed.

&&

Configuration request received.

Initialize the variables related
to the connection.

Configuring

Initializing

T2

Initializing completed.

&&

Initialize the variables related
to the connection.

Executing

Configuratiom reguest NOT
received.

Configuring

T3

Configuration completed.

Executing

Execufing

T4

Configuration started.
&&

All modules are in Idle state.

Configuting

Execu

ing

T5

Configuration started.
&&

Some modules are NOT in Idle
state.

Executirg

7.21.2

Safety connection

For the safety connection in the safety master: the state transition diagram is shown in Figtire 13,

the states are described in Table 25, and thecstate transition matrix is shown in Table 2§.
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T1,T3-TS

T7,7T8, T11-T16

Connection key
recognizing

118, T19

T21, T23-T26

Connection
establishing

T28, T29, T31-T33,
T35-137

T39, T40, T42-T44,

T46, T47
T49, T50,
T52-T56
Safety data sending/
receiving
T59

Fail safe

IEC

Figure 13 — Safety master safety connection - state transition diagram
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Table 25 — Safety master safety connection — state description

State

Description

Idle

In this state, safety communication is not executed and there are no safety
connections.

A connection instance is waiting for the request to start/restart safety

communication from user.

Gate to protect unintended automatic recovery and to ensure the safe "start" in the
case of normal operation or initial setting completion, or "restart" after the fault
detection and/or removal of fault(s) checked by the user.

Connection key

Connection instance exchanges the connection key with the safety slave.

Ty TnEnnTty
Conrjection establishing Connection instance establishes the connection with the safety slave.
Parameter setting Connection instance sets the slave parameter to the safety slave.
Pafameter applying Connection instance requests application of the slave parameter to the safety slave.
Safety data Connection instance sends and receives the safety data with the)safety slave.
s¢nding/receiving
Fail safe Connection instance sends the S_FAIL_SAFE command.
The S_DISCONNECT command from the safety slavé_or user intervention shall be
done to transit to Idle state.
NOTH The safety master has these state for each connection with safety slaves individually.
Table 26 — Safety master safety connection - state transition matrix
State Transition Condition Action Destinption
state
Iple T1 Reset request received. Initialize the variables related Idle
to the connection.
Iple T2 Start safety communication Initialize the variables related Connect|on
request regeived. to the connection. key
recognizjn
Send S_CONNECT_START gnizng
command.
Start response timer.
Igle T3 Stop safety communication Send S_DISCONNECT Idle
request received. command.
Start response timer.
Iple T4 S_DISCONNECT command Initialize the variables related Idle
received. to the connection.
Stop response timer.
Idle T5 Response timer expired. Send S_DISCONNECT Idle
command.
Start response timer.
Connection T6 Reset request received. Initialize the variables related Idle
key to the connection.
recognizing
Connection T7 Stop safety communication Send S_DISCONNECT Connection
key request received. command. key
recognizin recognizin
9 9 Start response timer. 9 9
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Destination

State Transition Condition Action
state
Connection T8 lllegal SPDU received. Notify error to application. Connection
key . key
recognizing lllegal connection ID. recognizing
lllegal sequence number.
lllegal CRC.
lllegal command.
lllegal data.
Connection T9 S_DISCONNECT command Initialize the variables related Idle
Hey received. to the connection.
recognizing )
Stop response timer.
Conmection T10 S_CONNECT_START command [Send S_CONNECT_CONF Coénnect|on
Hey received. command. establishing
recognizing )
&& Start response timer.
Generated connection ID is NOT
used.
Connection T11 S_CONNECT_START command | Send S_CONNECGT_START Connect|on
Hey received. command. key
recognizing ) recognizjng
&& Start response timer.
Generated connection ID is
already used.
Conmection T12 S_CONECT_CONF command Notify error to application. Connect|on
Hey received. key
recognizing recognizjng
Connection T13 S_PRM_SET command Notify error to application. Connect|on
Hey received. key
recognizing recognizjng
Connection T14 S_PRM_APPLY, command Notify error to application. Connect|on
Hey received. key
recognizing recognizjng
Connection T15 S_SAEE_DATA command Notify error to application. Connect|on
Hey received. key
recognizing recognizjng
Conmection T16 Response timer expired. Send S_DISCONNECT Connect|on
Hey command. key
recognizing ) recognizjng
Start response timer.
Conmection T17 Reset request received. Initialize the variables related Idle
establishing to the connection.
Conmestien 48 Step-safety-communication Senrd-S—DBISCONNEGCT ConnesHon
establishing request received. command. establishing
Start response timer.
Connection T19 lllegal SPDU received. Notify error to application. Connection
establishing ) establishing
lllegal connection ID.
Illegal sequence number.
lllegal CRC.
lllegal command.
lllegal data.
Connection T20 S_DISCONNECT command Initialize the variables related Idle

establishing

received.

to the connection.

Stop response timer.
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Destination

State Transition Condition Action
state
Connection T21 S_CONNECT_START command | Notify error to application. Connection
establishing received. establishing
Connection T22 S_CONECT_CONF command Send S_PRM_SET command. Parameter
establishing received. . setting
Start response timer.
Connection T23 S_PRM_SET command Notify error to application. Connection
establishing received. establishing
Connection T24 S_PRM_APPLY command Notify error to application. Connection
estabhshing recetred- estabhshing
Connection T25 S_SAFE_DATA command Notify error to application. Connectlon
estalylishing received. establishing
Connection T26 Response timer expired. Send S_DISCONNECT Connect|on
establishing command. establisling
Start response timer.
Pargmeter T27 Reset request received. Initialize the variables related Idle
sefting to the connection-
Pargmeter T28 Stop safety communication Send S_DISCONNECT Parametpr
sefting request received. command: setting
Start response timer.
Pargmeter T29 lllegal SPDU received. Notify error to application. Parametpr
sefting ) setting
Illegal connection ID.
lllegal sequence number.
lllegal CRC.
lllegal command.
lllegal data.
Pargmeter T30 S_DISCONNECT command Initialize the variables related Idle
seftting received, to the connection.
Stop response timer.
Pargmeter T31 S\ CONNECT_START command [ Notify error to application. Parametpr
sefting received. setting
Pargmeter T32 S_CONECT_CONF command Notify error to application. Parametr
seftting received. setting
Pargmeter T33 S_PRM_SET command Send S_PRM_SET command. Parametpr
seftting received. ) setting
Start response timer.
&&
A” Palalllctcl data hao L\'CT
been transmitted.
Parameter T34 S_PRM_SET command Send S_PRM_APPLY Parameter
setting received. command. applying
&& Start response timer.
All parameter data has been
transmitted.
Parameter T35 S_PRM_APPLY command Notify error to application. Parameter
setting received. setting
Parameter T36 S_SAFE_DATA command Notify error to application. Parameter
setting received. setting
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Destination

State Transition Condition Action
state
Parameter T37 Response timer expired. Send S_DISCONNECT Parameter
setting command. setting
Start response timer.
Parameter T38 Reset request received. Initialize the variables related Idle
applying to the connection.
Parameter T39 Stop safety communication Send S_DISCONNECT Parameter
applying request received. command. applying
Start response timer.
Pargmeter T40 Illegal SPDU received. Notify error to application. Parameter
apglyin applyin
PRINg lllegal connection ID. pOng
lllegal sequence number.
lllegal CRC.
lllegal command.
lllegal data.
Pargmeter T41 S_DISCONNECT command Initialize the wariables related Idle
apglying received. to the connection.
Stop response timer.
Pargmeter T42 S_CONNECT_START command | Netify error to application. Parametpr
applying received. applying
Pargmeter T43 S_CONECT_CONF command Notify error to application. Parameter
apglying received. applying
Pargmeter T44 S_PRM_SET command Notify error to application. Parameter
apglying received. applying
Pargmeter T45 S_PRM_APPLY.¢ommand Send S_SAFE_DATA Safety dpta
applying received. command. )
sending
Start watchdog timer. .
receiving
Pargmeter T46 S_SAFE_DATA command Notify error to application. Parametpr
apglying received. applying
Pargmeter T47 Response timer expired. Send S_DISCONNECT Parametpr
applying command. applying
Start response timer.
Safefy data T48 Reset request received. Initialize the variables related Idle
) to the connection.
serldingl
recgiving
Safety data T49 Stop safety communication Stop watchdog timer. Safety data
. request received. .
sending/ Send S_DISCONNECT sending/
. command. o
receiving receiving
Start response timer.
Safety data T50 lllegal SPDU received. Notify error to application. Safety data

sending/

receiving

lllegal connection ID.
lllegal sequence number.
lllegal CRC.

lllegal command.

lllegal data.

sending/

receiving
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Destination

State Transition Condition Action
state
Safety data T51 S_DISCONNECT command Stop watchdog timer. Idle
. received. . L
sending/ Notify error to application.
receiving Initialize the variables related
to the connection.
Safety data T52 S_CONNECT_START command | Notify error to application. Safety data
) received. .
sending/ sending/
receiving receiving
Safefy data T53 S_CONECT_CONF command Notify error to application. Safetydpta
. received. ]
serlding/ seénding
receiving receiving
Safefy data T54 S_PRM_SET command Notify error to application. Safety dpta
) received. .
serlding/ sending
receiving receiving
Safely data T55 S_PRM_APPLY command Notify error te~application. Safety dpta
. received. .
serlding/ sending
receiving receiving
Safefy data T56 S_SAFE_DATA command Stoprwatchdog timer. Safety dpta
. received. ) . .
serlding/ Deliver safety input data to sending
- application. .
recgiving receiving
Send S_SAFE_DATA
command.
Start watchdog timer.
Safefy data T57 Watchdog timer-expired. Stop watchdog timer. Fail safe]
serlding/ Notify error to application.
receiving Send S_FAIL_SAFE command.
Fai| safe T58 Reset-request received. Initialize the variables related Idle
to the connection.
Fai| safe T59 Stop safety communication Send S_DISCONNECT Fail safe]
request received. command.
Start response timer.
Fai| safe T60 S_DISCONNECT command Initialize the variables related Idle
received. to the connection.
7.2.2 State transition of safety slave

7.2.21

Safety communication layer

For the SCL in the safety slave: the state transition diagram is shown in Figure 14, the states
are described in Table 27, and the state transition matrix is shown in Table 28.
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Power on

Initializing

Executing

IEC
Figure 14 — Safety slave SCL - state transition diagram

Table 27 — Safety slave SCL - state description

State Description
Initializing Initial processing is executing.
Executing Connections between safety masters can be established.
For the safety connection: the state transition diagram is shown in Figure 15

Table 28 — Safety slave SCL - state transition matrix

Destingation

State Transition Condition Action
state

Initiglizing T1 Initializing completed- Initialize the variables related Executinlg
to the connection.

7.2.2.2 Safety connection

For the safety connection in the safety slave: the state transition diagram is shown in Figyre 15,
the states are described.in* Table 29, and the state transition matrix is shown in Table 3Q.
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T1-T5, T7-T10

Figure 15 — Safety slave safety connection - state transition diagram

Table 29 — Safety slave.safety connection — state description

T13, T15-T17,
T19, T20
Parameter waiting
T23, T25-T28
21,122,
T24
Safety data waiting
T32, T34-T38
Safety data sending/
receiving
Fail safe
IEC

State Description
Idle Connection instance is waiting for the connection establishment from the safefy
master
Parameter waiting Connection instance is waiting for the parameter setting from the safety mastefr.
Sdfety data waiting Connection instance is waiting for a reception of the first safety data from the pafety
master.
Safety data Connection instance sends and receives the safety data with the safety mastef.
sgnding/receiying

Fail safe

Connection instance sends the S_FAIL_SAFE command;

The S_DISCONNECT command from the safety slave or user intervention sha
done to transit to Idle state.

be

NOTE The safety slave has these state for each connection with safety masters individually.
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Table 30 — Safety slave safety connection - state transition matrix

Destination

State Transition Condition Action
state
Idle T1 Reset request received. Initialize the variables related Idle
to the connection.
Idle T2 Stop safety communication Initialize the variables related Idle
request received. to the connection.
Send S_DISCONNECT
command.
Iple T3 lllegal SPDU received. Notify error to application. Idle
lllegal connection ID.
lllegal sequence number.
lllegal CRC.
lllegal command.
lllegal data.
Igle T4 S_DISCONNECT command Initialize the variables related Idle
received. to the conngction.
Notify error'to application.
Iple T5 S_CONNECT_START command | Saye the received master Idle
received. connection key.
Generate a slave connection
key.
Send S_CONNECT_START
command.
Igle T6 S_CONNECT_CONF.command Save the connection ID. Parametpr
received. waiting
S_CONNECT_CONF
&& command.
Compare‘check of connection ID
passed:
Iple T7 S_CONNECT_CONF command Initialize the variables related Idle
received. to the connection.
&& Send S_DISCONNECT
) command.
Compare check of connection ID
NOT passed.
Iple T8 S_PRM_SET command Notify error to application. Idle
received.
Iple T9 S_PRM_APPLY command Notify error to application. Idle
Iﬁbb'ivﬁlj.
Idle T10 S_SAFE_DATA command Notify error to application. Idle
received.
Parameter T11 Reset request received. Initialize the variables related Idle
waiting to the connection.
Parameter T12 Stop safety communication Initialize the variables related Idle
waiting request received. to the connection.

Send S_DISCONNECT
command.
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Destination

State Transition Condition Action
state
Parameter T13 lllegal SPDU received. Notify error to application. Parameter
waiting ) waiting
Illegal connection ID.
lllegal sequence number.
lllegal CRC.
lllegal command.
lllegal data.
Pargmmeter E: S—DISCONNECTTommMamd tittatizethevarabtes Tetated fdte
wditing received. to the connection.
Notify error to application.
Pargmeter T15 S_CONNECT_START command [ Notify error to application. Parameter
wditing received. waiting
Pargmeter T16 S_CONNECT_CONF command Notify error to applicationh: Parametpr
wditing received. waiting
Pargmeter T17 S_PRM_SET command Store the received)parameter. Parametpr
wditing received. waiting
Send S_PRM.SET command.
Pargmeter T18 S_PRM_APPLY command Apply the received parameter. | Safety dpta
giti ived. iti
wditing receive Sefid S_PRM_APPLY waiting
&& command.
Compare check of parameter
CRC passed.
Pargmeter T19 S_PRM_APPLY command Notify error to application. Parameter
wditing received. waiting
&&
Compare check of parameter
CRC NOT passed.
Pargmeter T20 S_SAFE(DATA command Notify error to application. Parametpr
wditing received. waiting
Safefy data T21 Reset request received. Initialize the variables related Idle
wditing to the connection.
Safefy data T22 Stop safety communication Initialize the variables related Idle
wditing request received. to the connection.
Send S_DISCONNECT
command.
Safely data T23 lllegal SPDU received. Notify error to application. Safety dpta
w2|t|ng |||nga| connection D Waiting
lllegal sequence number.
lllegal CRC.
lllegal command.
lllegal data.
Safety data T24 S_DISCONNECT command Initialize the variables related Idle
waiting received. to the connection.
Notify error to application.
Safety data T25 S_CONNECT_START command [ Notify error to application. Safety data
waiting received. waiting
Safety data T26 S_CONNECT_CONF command Notify error to application. Safety data

waiting

received.

waiting
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Destination

State Transition Condition Action
state
Safety data T27 S_PRM_SET command Notify error to application. Safety data
waiting received. waiting
Safety data T28 S_PRM_APPLY command Notify error to application. Safety data
waiting received. waiting
Safety data T29 S_SAFE_DATA command Deliver safety output data to Safety data
waiting received. application. )
sending/
Send S_SAFE_DATA .
command. receiving
Start watchdog timer.
Safely data T30 Reset request received. Initialize the variables related Idle
) to the connection.
serlding/
receiving
Safefy data T31 Stop safety communication Stop watchdog timer. Idle
) request received. e .
serlding/ Initialize the varjables related
. to the connection.
recgiving
Send S_DISCONNECT
command.
Safely data T32 lllegal SPDU received. Notify error to application. Safety dpta
serlding/ Illegal connection ID. Send S_SAFE_DATA sending
L command. .
receiving lllegal sequence number. receiving
lllegal CRC.
lllegal command.
lllegal data.
Safefy data T33 S_DISCONNECT~command Stop watchdog timer. Idle
) received. . o
serlding/ Notify error to application.
recgiving Initialize the variables related
to the connection.
Safefy data T34 S\NCONNECT_START command | Notify error to application. Safety dpta
received.
serlding/ Send S_SAFE_DATA sending
. command. o
recgiving receiving
Safefy data T35 S_CONNECT_CONF command Notify error to application. Safety dpta
received.
ser|ding/ Send S_SAFE_DATA sending
. command. o
receiving receiving
Safety data T36 S_PRM_SET command Notify error to application. Safety data
. received. .
sending/ Send S_SAFE_DATA sending/
. command. o
receiving receiving
Safety data T37 S_PRM_APPLY command Notify error to application. Safety data
) received. .
sending/ Send S_SAFE_DATA sending/
L command. o
receiving receiving
Safety data T38 S_SAFE_DATA command Stop watchdog timer. Safety data

sending/

receiving

received.

Deliver safety output data to
application.

Send S_SAFE_DATA
command.

Start watchdog timer.

sending/

receiving
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Destination
State Transition Condition Action
state
Safety data T39 Watchdog timer expired. Stop watchdog timer. Fail safe
sending/ Notify error to application.
receiving Send S_FAIL_SAFE command.
Fail safe T40 Reset request received. Initialize the variables related Idle
to the connection.
Fail safe T41 Stop safety communication Initialize the variables related Idle
request received. to the connection
Send S_DISCONNECT
command.
Fail| safe T42 S_DISCONNECT command Initialize the variables related Idle
received. to the connection.
Notify error to application.
7.3 |Behaviour description
7.3.1 Connection establishment
7.3.1.1 General

Subclause 7.3.1 explains the procedure of the establiShment of safety connections.

All SADUs exchanged between safety master and safety slave are verified with CR(

data

integrfty. The CCITT-16 generator polynomial.sbiewn in Formula (3) shall be used for thes¢ CRC

calculptions which are calculated from LSB to-MSB.

7.3.1.2
7.3.1.21

General

Connection ID generation-sequence

The cpnnection ID shall be generated by the safety master and the safety connection shall be
establlished using the following sequence:

1)| the safety master sends the master connection key to the safety slave with a

S_CONNECTSTART command. The safety slave replies by sending the
connectiontkey to the safety master;

slave

2)| the safety master generates a connection ID (see 5.3.4) and sends it to the safety| slave

7.3.1.2.2

using.the S_CONNECT_CONF command.

S_CONNECT_START command sent to safety slave

The safety master shall send the S_CONNECT_START command to the safety slave with the

following data:

1) master connection key (the random number that the SCL in the safety master generated,

see 7.3

.1.2.8);

2) safety slave node address (one of the configuration parameters registered in the safety
master);

3) slave connection key (set 0x0000).
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7.3.1.2.3 S_CONNECT_START command sent to safety master

The safety slave upon receipt of a S_ CONNECT_START command shall authenticate the slave
node address in the SPDU, then reply by sending a S_CONNECT_START command back to
the safety master with the following data:

1) master connection key (the value sent from the safety master);

2) safety slave node address;

3) slave connection key (the random number that the SCL in the safety slave generated).

7.3.1.2.4 Connection ID generated by safety master

Upon freceipt of a S_CONNECT_START command from a safety slave, the safety mastef shall
generate a connection ID value using the following sequence:
1)| verify the value of master connection key matches what was sent to the ‘safety slgve;
2)| generate a connection ID value;
3)| verify the uniqueness of the connection ID value among all safety).¢hannels;

4)| if the generated connection ID value is not unique, the safetyxmaster shall discard the
connection keys and start the process over by sending’a S_CONNECT_YTART
command to the safety salve with a new master connection’key.

7.3.1.2.5 S_CONNECT_CONF command sent to safety slave

Upon | verification of the connection ID value,{the safety master shall send a
S_CONNECT_CONF command to the safety slave with the following data:
connection ID;

safety slave node address;

safety slave vendor ID;

safety slave device code.

NOTE | The values for the safety slave node address, vendor ID, and device code are all found in the configuration
paramsgter registered in the safety master:

7.3.1.2.6 Connection ID confirmed by safety slave

The sgafety slave upon(eceipt of a S_ CONNECT_CONF command from the safety mastgr with
verifigdd data integrity_shall store the received connection ID and send a S_CONNECT_[CONF
commiand to the safety master.

7.3.1.2.7 Connection established by safety master

Upon feceipt of a S_ CONNECT_CONF command from the safety slave, the safety maste

verify red-connectiontb—and-i & 3 onnestio established—ahd the
safety master transitions to the next state (see 7.2.1).
7.3.1.2.8 Generation of master connection key and slave connection key

A random number generated in the SCL shall be used for the master connection key and the
slave connection key. The size of the random number shall be 16 bits.

For random number generation, proper randomness shall be guaranteed by using algorithms
such as Mersenne Twister, or the Xorshift. The Linear Congruential Generators shall not be
used because their random numbers are not evenly distributed in multi-dimensional space.
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To guarantee randomness at each power cycle, an initial value of seed for the random numbers
shall be different from the previous power cycle. Moreover, to guarantee the uniqueness among
all connections, the seed for the random numbers shall be different among all modules. (E.g.
the module number is added to the seed.)

EXAMPLE Seed values can be generated by combining: a current time, an elapse time after production, and the
number of power cycles stored in NVS.

7.3.1.3 Management of node address in safety slave

7.3.1.3.1 General

Wh + i fo4t l ball | H'Y pu | alal £ +lo fo it | t
en oudltirTy Uy, a4 oditTly oldvie olldilT Uutadlll Tlo TTUUT dUUTToo TTUTTT UTC TTUTTmoaltTly OUUO)S em.

With g¢ach receipt of a S_CONNECT_START command or a S_ CONNECT_CONF command,
the safety slave shall verify the node address.

7.3.1.8.2 Variables for node address and device information

The §CL of a safety slave shall maintain the variables for the node {address and d¢evice
information as shown in Table 31.

Table 31 — Safety salve node and device variables

Variable Description
Node pddress (Node_Address) 16 bits
Devicg information (Device_lInfo) {

Vendoer ID (Vendor_ID): 32 bits

Device code (Device_Code): 32 bits

}

7.3.1.8.3 Processing of node address and device information

The npde address and device information shall be processed as follows:

o the initial value of Node* Address and the initial value of each member of Device_Infe shall
be| OXFFFF;

e wlhen starting up,(the’node address obtained from the non-safety subsystem shall be ¢opied
to[Node_Address . (see Figure 16);

e deyice information obtained from the non-safety subsystem shall be copied to each mgmber
of [Device\info (see Figure 16);

o whenrthe S CONNECT_START command is received, the slave node address in the SPDU
shpllbe compared to the Node Address (see Figure 17);

e when the S_CONNECT_CONF command is received, the slave node address in the SPDU
shall be compared to the Node_Address and the slave device information in the SPDU shall
be compared to each member of the Device_Info (see Figure 18).
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( Start-up )

v

The node address stored obtained
from non-safety subsystem is
copied to the Node_Address.

A

The device information obtained
from non-safety subsystem is

copied to each member of the
Davie. lnfo.

v

Continue the start-up
processing

IEC

Figure 16 — Node address and device information processingflow at start-up

Receive S_CONNECT_START
command

Slave node address of

No
PDU ==
Node_Address
A 4
Yes Notify error to application

A 4

Continue S_CONNECT_START Terminate S_CONNECT_START

command reception processing command reception processing

IEC

Figure 17 — S_CONNECT_START command reception processing flow
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Receive S_CONNECT_CONF
command

7.3.1.

Figurg
use to

1)

2)

3)

d

Slave node address of No
PDU = = Node_Address
Each member of Device N
information of PDU = = 0
each member of Device_Info
A

Notify error to application

'

Continue S_CONNECT_CONF Terminate”S. CONNECT_CONF
command reception processing command-réception processing

IEC

Figure 18 — S_CONNECT_CONF commandreception processing flow

Sequence from connection establishment to safety data
transmission/reception

19 and Figure 20 show the sequence that the safety master and the safety slave
establish a safety connection and start communication as follows:

the safety master shall send @ S_CONNECT_START command containing the n
connection key to the safety slave;

the safety slave, upon-receipt of a S_CONNECT_START command, shall gene
slave connection key and send a S_CONNECT_START command response cont
this key to the safety master;

the safety master, upon receipt of the S_ CONNECT_START command response
generate a.connection ID, and if verified unique, the safety master shall s
S_CONNEECT_CONF command containing the connection ID to the safety slave,
the cennection ID is not unique, the safety master shall send a
S_CONNECT_START command to the safety slave;

thevsafety slave, upon receipt of the S_CONNECT_CONF command, shall sto

shall

haster

rate a
pining

shall
end a
but if
new

re the

connection ID andsendaS CONNECT CONF command response to the safety nj

aster;

upon receipt of the S_CONNECT_CONF command response by the safety master, the

safety connection is established;
the safety master shall send a S_PRM_SET command with the slave parameter

to the

safety slave (the S_PRM_SET command shall be fragmented across multiple SPDUs if

the slave parameter is too long for a single SPDU);

the safety slave, upon receipt of a S_PRM_SET command, shall store the
parameter and send a S_PRM_SET command response to the safety master;

slave

the safety master, upon receipt of the S_PRM_SET command response, shall send a
S_PRM_APPLY command to request the safety slave to apply the slave parameter;

the safety slave, upon receipt of a S_ PRM_APPLY command, shall apply the
parameter and send a S_PRM_APPLY command response to the safety master;

slave
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10) the safety master, upon receipt of the S_ PRM_APPLY command response, shall send a
S_SAFE_DATA command containing safety output data to the safety slave and start the
watchdog timer;

11)the safety slave, upon receipt of a S_SAFE_DATA command, shall send a
S_SAFE_DATA command containing safety input data to the safety master and start the
watchdog timer.

Safety master Safety slave
A
Generate the master
Connection connection key and send wCT—START [
ki " Generate the slave
4 - 7 \ :
recoghizing connection key and send

back it.

state S_CONNECT_START Gehngction

/// Wwaiting state
I - Connection key was - R
exchanged. S_CONNECT_CONF Confirm that received

\’ connection ID isSane as
b cti X the generated, value.
Conngation Generate the connection 9

estabjshing ID, and confirm that that S CONNECT CONF

state . L _ Corfnection was [ A———
ID t allocated.
S— ‘// W i
 J

_____ - Connection was - —

A established.
[ S_PRM_SET
\ \
W a
Pararpeter -
setting state Fragment and send the . Receive the slave Pgra heter
slave parameter stored in < parameter waiting state
NVS as the configuration \
data. W’
S_PRM_SET %
] L// Compare the received
_____ -| Parameter settingwas |- = CRC and the calculated
A finished. CRC. When they are the
S_PRM_APY same, the received
Parf;m eter J’Send YT \. parameter is applied.
applying state parameter storeddn NVS -
as the configuratiorrdata. S_PRM_APY - —| Parameter setting was |- 7 - - -
// finished. A
 J

----- -| Parameter applying was |- -

A finished. Safet} data

S_SAFE_DATA waiting state

S_SAFE_DATA -a - Safety data was [ QEp—
// received. ‘r

Safety data S_SAFE_DATA
sending/ \’
receiving

sate S_SAFE_DATA a SafEt[)j/_ da/ta
sending

/// receiving

w’ h

S_SAFE_DATA

IEC

Figure 19 — Sequence example 1 from connection establishment
to safety data transmission/reception
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master

Safety slave

A
Generate the master
connection key and send }> S_CONNECT_START
it.
Generate the slave
c . S_CONNECT_START connection key and send
onnection ‘// conne
key .
recognizing -
state :Lg.i":.[‘;;zdy;‘fﬂ)”;f;'j 0 S_CONNECT_START Connection
other connection, send Generate the slave waiting state
S_CONNECT_START conngction_key and send
command again. S_CONW back it again.
¥ —
---1-| Connection key was
A exchangecil. Confirm that received
S_CONNECT_CONF connection ID is same as
Conndction - \» the generated value.
estab!jhing Confirm that generated
connection ID is not
stafe allocated, and notify it. W- - Con?e;t_ior:l \évas Y ____
established.
\ -
-—-=1- Connection was - -
A established. S PRM SET
S_PRM_SET a
Pararfeter -
setting| state Fragment and send the .
slave parameter stored in Receive the slave F’E_:lran eter
NVS as the configuration - parameter waiting state
data.
W’
S_.PRM_SET %
v ‘// Compare the received
---1-| Parameter setting was |- &. CRC and the calculated
A finished. CRC. When they are the
— S_PRM_APY same, the received
Parameter i i
applyin}y state Send CRC of the slave parameter is applied.
parameter stored in NVS
as the configuration datal S_PRM_APY < -| Parameter settingwas |[~f----
finished.
\ :
— — -3 —| Parameter applying\was |- - -
A finished: S_SAFE_DATA Safety| data
\* waiting state
S_SAFE_DATA —a— -f--=-=
Safetyl data // Saffé)(/; ;iist; was
sending/ ’
receting S_SAFE_DATA
stge = — Safefy data
senfing/
\ recdiving
S_SAFE_DATA ¢ state
IEC

Figure 20 — Sequence example 2 from connection establishment
to safety data transmission/reception
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Subclause 7.3.2 explains the S_SAFE_DATA command sequence without error and with error.

7.3.2.2

Sequence without error

Figure 21 shows the sequence and the processing of S_SAFE_DATA without error in the safety
master and the safety slave.

Safety master

S_SAFH|
(1) Crea
v Col
v Col
v Se
v Stq
v Da
v Ge
(2) Send
(3) Start
(4) Increl
occy
incrg

e PDU.
nmand code = S_SAFE_DATA
inection ID = Connection_lId.

la = Safety output data

DATA transmission processing (safety master)

uence number = Master_Sequence_Number.
e Number = State_Number.

erate CRC of each block and set it to PDU.
PDU.
he watchdog timer.

nent the Master_Sequence_Number. If rollover
rred, set 1 to the Master_Sequence_Number and

ment the Extended_Master_Sequence_Number.

T_Watchdog

S_SAFH|
(1) Verify
v Th

v Th
Co

v Th
SIE

v Th

v Th
call

(2) Stop
(3) Copy
(4) Increl
occy
incrg

| DATA reception processing (safety master)

received PDU.

command code shall be S_SAFE_DATA.
connection ID shall be same as the

nection_ld.

sequence number shall be same as the
e_Sequence_Number.

data of block 1 shall be same as that of block 2.
CRC of each block in PDU shall be same as the
culated CRC.

he watchdog timer.

a data of PDU to the safety input area.

nent the Slave_Sequence_Number. If rollover
rred, set 1 to the Slave_Sequence_Numbér ajid
ment the Extended_Slave_Sequence_Numbeér.

7.3.2.

Figure 21 — S_SAFE_DATA command sequence

B

S_SAFE_DATA

\

T_Watchdg

TAWatchdg

Safety slave

Loss or delay of message from safety master

S_SAFE_DATA reception processing (safety slave)
(1) Verify received PDU.
v The command code shall be S_SAFENDATA.
v The connection ID shall be same as the
Connection_|d.
v The sequence number shall be same as the
Master_Sequence_Number,
v The data of block 1 shall be)same as that of blogk 2.
v The CRC of each blagkin PDU must be same gs the
calculated CRC.

(2) Stop the watchdég timeér.

(3) Copy a data of'RDU to the safety input area.

(4) Increment thesMaster_Sequence_Number. If rolloyer

9 occurted, set” to the Master_Sequence_Numbef and
inctemenfithe Extended_Master_Sequence_Nungber.

S_SAFE_DATA transmission processing (safety qlave)

(1) Create PDU.

v' Command code = S_SAFE_DATA
g v Connection ID = Connection_|d.
v’ Sequence number = Slave_Sequence_Numberf
v State Number = State_Number.
v Data = Safety output data
v Generate CRC of each block and set it to PDU.

(2) Send PDU.

(3) Start the watchdog timer.

(4) Increment the Slave_Sequence_Number. If rollovér
occurred, set 1 to the Slave_Sequence_Number pnd
increment the Extended_Slave_Sequence_Numiper.

IEC

Figure 22 shows the safety measure for loss of a S_SAFE_DATA command message from the
safety master. Figure 23 shows the safety measure for delay of a S_SAFE_DATA command
message from the safety master.

If avalid S_SAFE_DATA command is not received by a safety slave within the time expectation,
the watchdog timer in the safety slave expires. As a result, the safety slave SCL transitions to
the fail safe state, whereupon the safety communication is stopped and the safety output is set
to its safe state.

When a valid S_SAFE_DATA command is not received by the safety master within the time
expectation, the watchdog timer in the safety master expires. As a result, the safety master
SCL transitions to the fail safe state, whereupon the safety communication is stopped.
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Safety master Safety slave

| “ ’::":
_!'_4//

¥ THE watchaoyg Umer expires. |
— — the SCL transitions to_fail
” safe state, and the safety)
output is shut off.

The watchdog timer expires.
— the SCL transitions to fail

safe state. \@

Figure 22 — Loss of S_SAFE_DATA command from safety 'master

Safety master Safety'slave

| “\;;‘E
e

The watchdog timer expires.
— the SCL transitions to fail
safe state, and the safety

The watchdog timer expires. output is shut off.
— the SCL transitions to fail {y
safe state. ‘@

Figure 23 — Delay of S_SAFE_DATA command from safety master

7.3.2.4 Loss or delay of message from safety slave

Figure 24 shows the safety measure for loss of a S_SAFE_DATA command message from the
safety slave. Figure 25 shows the safety measure for delay of a S_SAFE_DATA command
message from the safety slave.

If a valid S_SAFE_DATA command is not received by a safety master within the time
expectation, the watchdog timer in the safety master expires. As a result, the safety master
SCL transitions to the fail safe state, whereupon the safety communication is stopped.

When a valid S_SAFE_DATA command is not received by the safety slave within the time
expectation, the watchdog timer in the safety slave expires. As a result, the safety slave SCL
transitions to the fail safe state, whereupon the safety communication is stopped and the safety
output is set to its safe state.
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Safety master Safety slave
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= safe state, and the safety,
output is shut off.
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Figure 24 — Loss of S_SAFE_DATA command from safety slave
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—p the SCL transitions to fail @
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The watchdog timer expires
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GFAY safe state, and the safety
@ output is shut off.

[7;]

IEC
Figure 25 - Delay of S_SAFE_DATA command from safety slave

7.3.2.5 Insertion of message to safety slave

Figurg 26 shows the safety measure for S_SAFE_DATA command message insertiop in a
safety| slave;

Misdirected and out-of-sequence S_SAFE_DATA command messages are detected in the
safety slave SCL by verifying the connection ID and the sequence number. Invalid messages
are discarded.

If avalid S_SAFE_DATA command is not received by a safety slave within the time expectation,
the watchdog timer in the safety slave expires. As a result, the safety slave SCL transitions to
the fail safe state, whereupon the safety communication is stopped and the safety output is set
to its safe state.

When a valid S_SAFE_DATA command is not received by the safety master within the time
expectation, the watchdog timer in the safety master expires. As a result, the safety master
SCL transitions to the fail safe state, whereupon the safety communication is stopped.
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Figure 26 — Insertion of message to(safety slave
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B Insertion of message to safety master

27 shows the safety measure for S_SAFE» DATA command message insertio
master.

ected and out-of-sequence S_SAEE DATA command messages are detected
master SCL by verifying the connection ID and the sequence number. Invalid mes
scarded.
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Safety master Safety slave

The invalid message is detected. /’:_:
— the SCL stays in the safety
data sending/receiving state. _Y ]

/‘- X

The watchdog timer expireR V\

— the SCL transitions to fail ’/&f@‘ -l

safe state. ‘//" -

The watchgog timer expires
— the\SCL transitions to fail
sdfg-state, and the safety
output is shut off.

Figure 27 — Insertion of message to safety master

7.3.3 Disconnect safety channel
7.3.3.1 General

Subclause 7.3.3 explains disconnection of the safety channel in the safety master and the pafety
slave.

7.3.3.2 Disconnect safety channel\in safety master

A safety master shall reinitialize ithe safety connection state and send a S_DISCONNECT
commpnd to the safety slave upan‘detection of:

e regponse timer expired in: idle state, connection key recognizing state, conngction
esfablishing state, parameter setting state, or parameter applying state;

e stgp safety communication requested from application in: idle state, connection key
re¢ognizing state, connection establishing state, parameter setting state, pargdmeter
applying state, safety data sending/receiving state or fail safe state.

A safgty slavesthat receives a S_DISCONNECT command shall reinitialize the safety conngction
state Tnd configuration data, and send a S_DISCONNECT command to the safety mastdr.

7.3.3.3 Disconnect safety channel in safety slave

A safety slave shall reinitialize the connection state and configuration data, and send a
S_DISCONNECT command to the safety master upon detection of:

e stop safety communication requested from application in: idle state, parameter waiting state,
safety data waiting state, safety data sending/receiving state or fail safe state.

A safety master that receives a S_DISCONNECT command shall reinitialize the safety
connection state.
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8 SCL management

8.1

8.1.1

Parameter definitions

General

— 65 —

Subclause 8.1 describes the parameter variables used in this protocol. The comment in brackets
in the title of each subclause shows the name of the variable. Table 32 shows the list of the
parameter variables.

Table 32 — List of parameter variables

Data size / Variable

Variable name Type of variable range Reférenge
T_Walchdog Unsigned32 32 bits / 1 to 232-1 8.1.2
T_Regponse Unsigned32 32 bits / 1 to 232-1 8.1.3
Master_Connection_Key Unsigned16 16 bits / 1 to 216-1 8.1.4
Slave| Connection_Key Unsigned16 16 bits / 1 to 210%1 8.1.5
Conngction_Id Unsigned16 16 bits / 1-t0'216-1 8.1.6
Master_Sequence_Number Unsigned16 16 bité/ 1 to 216-1 8.1.7
Extenfled_Master_Sequence_Number Unsigned32 32rbits / 0 to 232-1 8.1.8
Slave| Sequence_Number Unsigned16 16 bits / 1 to 216-1 8.1.9
Extenfled_Slave_Sequence_Number Unsigned32 32 bits / 0 to 232-1 8.1.10
Node |Address Unsigned16 16 bits / 0 to 216-1 8.1.11
Devicg_Info (structure) Unsigned32 32 bits / 0 to 232-1 8.1.12
Unsighed32 32 bits / 0 to 232-1
Output_Data_Length Unsigned16 16 bits / 32 to 8 140 8.1.13
Input_|Data_Length Unsigned16 16 bits / 32 to 8 140 8.1.14
Output_User_Data_Length Unsigned16 16 bits / 4 to 4 058 8.1.15
Input_{User_Data_Length Unsigned16 16 bits / 4 to 4 058 8.1.16
Stop_pafety_Loop Unsigned8 8 bits / (set per bit) 8.1.17
Stop_Pafety_Loop_Oth Unsigned8 8 bits / (set per bit) 8.1.18

8.1.2
T Wa

T_Watchdog

recep

fchdog is the watchdog time for monitoring from the transmission of an SPDU
ionvof the next SPDU. This variable shall be used in the safety master and the

to the
safety

slave when their SCL is in the safety data sending/receiving state.

The safety master and the safety slave shall prepare this variable for each safety connection.
The unit for this variable is nanosecond, and the range is 1 to 232-1. This value is configured
by the user and shall be greater than the minimum value defined in the implementation
document.

8.1.3

T_Response

T_Response is the response time for monitoring from the transmission of an SPDU to the
reception of the next SPDU. This variable shall be used by the safety master SCL in all states
except the safety data sending/receiving state.
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The safety master shall prepare this variable for each safety connection. The unit for this
variable is nanosecond, and the range is 1 to 232-1. This value is configured by the user and
shall be greater than the minimum value defined in the implementation document.

8.1.4 Master_Connection_Key

The master connection key is a random 16-bit number that the safety master generates for the
connection ID. Value 0 shall not be used.

8.1.5 Slave_Connection_Key

The sjave—eoenneetionkeyis—a—ranrgdem
connelction ID. Value 0 shall not be used.

8.1.6 Connection_Id

The cpnnection ID is a 16-bit authentication code that the safety master generates (frgm the
master connection key and the slave connection key) which is used for message authentication
by both the safety master and safety slave.

8.1.7 Master_Sequence_Number

The master sequence number is a 16-bit number that the safety miaster increments after sgnding
an SPPDU. The range for this variable is 1 to 216-1, and wheh’the value reaches 216-1, the next
increment is to the value 1.

8.1.8 Extended_Master_Sequence_Number

The ektended master sequence number is a.32-bit number that the safety master increments
whengver the master sequence number rollsvover (changing from 216-1 to 1). The range for
this variable is 0 to 232-1, and when the value reaches 232-1, the next increment is fto the
value [0.

8.1.9 Slave_Sequence_Numper

The slave sequence number is’a 16-bit number that the safety slave increments after sending

an STU. The range for this variable is 1 to 216-1, and when the value reaches 216-1, the next
increment is to the valyuey1.

8.1.10 Extended.Slave_Sequence_Number

The extended.slave sequence number is a 32-bit number that the safety slave increments
whengverthe slave sequence number rolls over (changing from 216-1 to 1). The range fpr this
variabllefis 0 to 232-1, and when the value reaches 232-1, the next increment is to the vdlue 0.

8.1.11 Node_Address

The node address is a 16-bit variable that holds the node address of the safety slave. The initial
value shall be OxFFFF. When the safety slave starts, the node address obtained from non-
safety subsystem shall be stored in this variable.
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8.1.12 Device_Info (structure)

Device information is a structured variable that holds the device information of the safety

slave.

The initial value for each member shall be OxFFFFFFFF. When the safety slave starts, the
device information obtained from the non-safety subsystem shall be stored in this structure.

This variable has the following structure:

Device information (Device Info) ({
Vendor ID (Vendor ID): 32 bits
Device code (Device Code): 32 bits

}

8.1.13—Output_Data_tength

The oytput data length is the length, in bytes, of the SPDU sent from a safety masterto‘a
slave.| The safety master and the safety slave shall configure this variable for each
connelction. The length in each safety connection shall be equal between the safety mast
the safety slave. The range for this variable is 32 to 1488.

8.1.1 Input_Data_Length

The irput data length is the length, in bytes, of the SPDU sent from-a safety slave to a
master. The safety master and the safety slave shall configure\this variable for each
connelction. The length in each safety connection shall be equalbetween the safety mast
the sdfety slave. The range for this variable is 32 to 1488,

8.1.1 Output_User_Data_Length

The optput user data length is the length, in bytés, of the safety user data sent from a
master to a safety slave. The safety master and the safety slave shall configure this v3
for each safety connection. The length for eagh safety connection shall be equal betwe
safetyl master and the safety slave. The range for this variable is 4 to 732. This value sH
calculpted by Formula (5).

output_data_length
2

output_userydata_length = 12

8.1.1¢ Input_User(Data_Length

The input user data length is the length, in bytes, of the safety user data sent from a
slave fto a safety*master. The safety master and the safety slave shall configure this va

safety
safety
er and

safety
safety
br and

safety
riable
en the
all be

(%)

safety
riable

for each safety connection. The length for each connection shall be equal between the
TE

safety

master and’the safety slave. The range for this variable is 4 to 732. This value sr']all be

calculpted’by Formula (6).

input_data_length
2

input_user_data_length = 12

8.1.17 Stop_Safety_Loop

(6)

The stop safety loop is the configuration value for setting other domains (safety functions) in
which the safe data communication is halted when an error has been detected in a domain.
Only the safety master shall prepare this variable. The value shall be set per bit according to

the specification shown in Table 33 and downloaded from configuration tool.
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Table 33 — Specification of stop safety loop setting

Domain to Bit Description Remarks
be set
#0 0 Make the domain #0 stop safe data communication This bit always shall be 1. ?

when the domain #0 has detected an error.

1 Make the domain #1 stop safe data communication
when the domain #0 has detected an error.

2 Make the domain #2 stop safe data communication
when the domain #0 has detected an error.

3 Make the domain #3 stop safe data communication
WHemn the domain #0 nas detected am error.

4-7 (Reserved)

#1 0 Make the domain #0 stop safe data communication
when the domain #1 has detected an error.

1 Make the domain #1 stop safe data communication This bit always-ghall be 1. °
when the domain #1 has detected an error.

2 Make the domain #2 stop safe data communication
when the domain #1 has detected an error.

3 Make the domain #3 stop safe data communication
when the domain #1 has detected an error.

4-7 (Reserved)

#2 0 Make the domain #0 stop safe data communication
when the domain #2 has detected an error

1 Make the domain #1 stop safe data communication
when the domain #2 has detected an ‘€rror.

2 Make the domain #2 stop safe data communication This bit always shall be 1. ?
when the domain #2 has detected an error.

3 Make the domain #3 stop safe data communication
when the domain #2 has.detected an error.

4-7 (Reserved)

#3 0 Make the domain!#0 stop safe data communication
when the domain’' #3 has detected an error.

1 Make the,domain #1 stop safe data communication
when the domain #3 has detected an error.

2 Make)the domain #2 stop safe data communication
when the domain #3 has detected an error.

3 Make the domain #3 stop safe data communication This bit always shall be 1. b
when the domain #3 has detected an error.

4-7 (Reserved)

a8 THe index of domains is equal to the serial number of the domains which the safety master controls.

b W b —— 4 m . : P ot ’ T m £
Tl 15 UIL dIWdyb >11all DT 1T UTlaust Ul Uuiliialtit WITCIiT UTLleULls dil ©ITUIT ledeb >01dll SWUP UTE 5diIt data
communication.

8.1.18 Stop_Safety_Loop_Oth

The stop safety loop other is the configuration value for setting other domains (safety functions)
for which the safe data communication in the domain is halted when an error has been detected
there. Only the safety master shall prepare this variable. The value shall be set per bit according
to the specification shown in Table 34 and downloaded from configuration tool.
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Table 34 — Specification of stop safety loop other setting

Domain to Bit Description Remarks
be set
#0 0 Make the domain #0 stop safe data communication | =1 b
when the domain #0 has detected an error.
1 Make the domain #0 stop safe data communication
when the domain #1 has detected an error.
2 Make the domain #0 stop safe data communication
when the domain #2 has detected an error.
3 Make the domain #0 stop safe data communication
WHEmn the domain #3 nas detected am error.
4-7 (Reserved)
#1 0 Make the domain #1 stop safe data communication
when the domain #0 has detected an error.
1 Make the domain #1 stop safe data communication | =1 b
when the domain #1 has detected an error.
2 Make the domain #1 stop safe data communication
when the domain #2 has detected an error.
3 Make the domain #1 stop safe data communication
when the domain #3 has detected an error.
4-7 (Reserved)
#2 0 Make the domain #2 stop safe data communication
when the domain #0 has detected an error
1 Make the domain #2 stop safe data communication
when the domain #1 has detected an ‘€rror.
2 Make the domain #2 stop safe data communication | =1 b
when the domain #2 has detected an error.
3 Make the domain #2 stop safe data communication
when the domain #3 has.detected an error.
4-7 (Reserved)
#3 0 Make the domain!#3 stop safe data communication
when the domain’' #0 has detected an error.
1 Make the ,domain #3 stop safe data communication
when the domain #1 has detected an error.
2 Make)the domain #3 stop safe data communication
when the domain #2 has detected an error.
3 Make the domain #3 stop safe data communication =1b
when the domain #3 has detected an error.
4-7 (Reserved)
a8 THe index of domains is equal to the serial number of the domains which the safety master controls.
b T‘l ;b ‘UIt bild“ ‘UU ‘I 'uvuauoc: tiIU UIUIIId;II Wil;bil U‘Utcbtb alr criur bild“ aiwayb btU}J tiIU oafc u'ata bUIIIIIIUIIibatiOn.

9 System requirements

9.1 Indicators and switches

9.1.1 General

Table 35 shows the LEDs specified for a device implementing FSCP 19.
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Table 35 — LED specifications

Safety master product Safety slave product
LED name
required/ optional required/ optional
Safety connection LED Optional Optional

9.1.2 Safety connection LED

The safety connection LED shows the state of the safety connection. The specification for this

LED ig—shewnrTable-36-

For devices with multiple safety connections:

o | if all safety connections are in the safety data sending/receiving state, this’LED shall be
on;

o | if at least one safety connection is being established and at leastiene safety connfection
is not in the safety data sending/receiving state, this LED shall blink.

The fgllowing characters shall be used for the label of LED. (x is (port number (e.g. 1, 2).|When
the dgqvice has only one port, this number may be omitted.)

o | Safety connection x

e | SACOx
e | SCx
Table 36 — Safety connection LED specification
Color LED status Description
Off All connection has been disconnected.
Blinking The safety connection has been established, but the

Grgen or yellow (ON: 500 ms,"OFF: 500 ms) safety data is not being transmitted or received.

o The safety connection has been established, and the

n ; ; .
safety data is sending and receiving.

9.2 [Installation‘guidelines

This document specifies protocol and services for a safety communication system implemgnting
FSCP|19 which is based on the IEC 61158 series Type 24 and 27. Usage of safety dgvices
implementing FSCP 19 requires proper installation. All devices connected to a Fpafety
communication system defined in FSCP 19 shall follow the recommendations and comply with
the specifications given in IEC 61784-5-19.

9.3 Safety function response time
9.31 System response time

The system response time is the worst case time from occurrence of a failure or safety input
until the system transitions to the safe state. The system response time is the sum of response
times for each element on a safety function. A safety function in the system is shown in
Figure 28.
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System response time

Sensor —> Input —> Logic —> Output —»{ Actuator

IEC
Figure 28 — Elements of safety function

These elements for FSCP 19 are shown in Figure 29.

Actaator

i PR : : AN ; : a N\ P
OTTTSOT mputucvice Commumication TOogTC CommmomCatonT)— [ output uevice

Figure 29 — Safety function of FSCP 19 system

Therefore, the system response time is calculated as sum of:

e | sensor response time;

e | input device response time;

e | FSCP 19 input response time;
e | safety controller response time;
e | FSCP 19 output response time;
¢ | output device response time;

e | actuator response time.
9.3.2 FSCP 19 response time
9.3.21 Input response time

FSCP|19 input response time ¢, is-measured from the input slave safety application enfdpoint
to the|master safety applicatiensendpoint.

lir = lir1 +ir2 (7)

s the iaput response time;

tir1 s\IWatchdog (the maximum time for the slave SCL to send the input data);

tio is the master SCL processing time.


https://iecnorm.com/api/?name=91982f2c25e62c31e7eacc29844536f4

-72 - IEC 61784-3-19:2024 © |IEC 2024

9.3.2.2 Output reaction time

FSCP 19 output reaction time ¢,, is measured from the master safety application endpoint to
the output slave safety application endpoint.

lor =lor1 +lor2 (8)
where
tor s the output reaction time;
tor1 |8 T_Watchdog (the maximum time for the master SCL to send the output data);
toro |8 the slave SCL processing time.
9.4 |Duration of demands
The duration of demand by the safety-related application to the SCl{shall be sufficient in
duratipn such that demand is detected within the longest safety function response time py the
applicption.
9.5 [Constraints for calculation of system characteristics
9.5.1 Number of stations
The number of safety slaves that can be connected.tolthe safety master shall be 63 or Igss.
9.5.2 Probability considerations
The cplculated result of the maximum residual error rate per hour is shown in Table 37 and
Figurg 30. Under the condition of P, <:0;01, the maximum residual error rate for typicql data
length is less than 1079,
Table 37 — Residual error rate
One plock SPDU i
HD Maximum of Ag. Asc
(incl.[CRC) | (incl. CRG)
octets | » bits | octets |\7¢ bits d.] d2 Pe ASC Pe = 2/}10 Pe = 4/110 Pe = 8/110 Pe = 16/7!0 Pe = 0,01
16 128 32 256 | 6 | 8 |0,0547|1,23E-14 | 2,33E-16 | 2,38E-16 | 2,03E-15 | 1,08E-14 | 2,43E-16
76 | 608 [\M452 | 1216 | 6 | 6 |0,0099| 2,39E-16 | 2,33E-16 | 2,33E-16 | 2,36E-16 | 2,37E-16 | 2,9E-16
140 | 1120 280 | 2240 | 6 | 6 |0,0054 | 2,33E-16 | 2,33E-16 | 2,33E-16 | 2,33E-16 | 2,33E-16 | 2,43E-16
372 | 2976 | 744 | 5952 | 6 | 6 | 0,002 | 2,33E-16 | 2,33E-16 | 2,33E-16 | 2,33E-16 | 2,33E-16 | 2,3E-16
744 | 5952 | 1488 |[11904| 6 | 6 | 0,001 | 2,33E-16 | 2,33E-16 | 2,33E-16 | 2,33E-16 | 2,33E-16 | 2,33E-16
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24 10 1 :
n = 128 [bits]
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Figure 30-— Residual error rate
9.6 [Maintenance
System behaviour specifications for device repair and replacement are outside the scope [of this

mainténance, overall~ 'safety validation, overall operation, modifications, refrofits,

dOCU}ent. Usually this wilkbe part of a functional safety management plan. Repair, replacement,
t
deconmpmissioning, and disposal according to IEC 61508 shall be considered.

It is rgcommendedthat users contact the device or system supplier for further informatign and
for guldance.in_setting parameters.

Additipnal, requirements for maintenance, as well as other requirements, are speciffed in

IECG LAQ H IO o4041 H oL [l el aZs YaVaX|
JUU OUCTICO, TLEU UTJUT T OoCTICO AlTU/VUT TI-U UaZUU T,

9.7 Safety manual

The supplier of safety slaves that incorporate the SCL according to FSCP 19 shall prepare an
appropriate safety manual according to IEC 61508. This safety manual shall also include the
installation requirements as specified in 9.2.

10 Assessment

It is the manufacturer's responsibility to develop safety devices in accordance with safety
standards in IEC 61508 series, IEC 61511 series, IEC 62061, and others as appropriate.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE
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Partie 3-19: Bus de terrain de sécurité fonctionnelle -
Spécifications supplémentaires pour CPF 19

AVANT-PROPOS

La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normatigation co
de |'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L'IEC“a pour g
favgriser la coopération internationale pour toutes les questions de normalisation dans les domai
I'éldctricité et de I'électronique. A cet effet, I''EC — entre autres activités — publie des Nofmes internat
des|Spécifications techniques, des Rapports techniques, des Spécifications accessibles au public (PAS
Guifles (ci-aprés dénommeés "Publication(s) de I'lEC"). Leur élaboration est confiéé\a-des comités d'étud
travaux desquels tout Comité national intéressé par le sujet traité peut "participer. Les organ
intefnationales, gouvernementales et non gouvernementales, en liaison avec\IEC, participent égalem
traviaux. L'IEC collabore étroitement avec I'Organisation Internationale, de) Normalisation (ISO), sel
confitions fixées par accord entre les deux organisations.

Les|décisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans la me|
pospible, un accord international sur les sujets étudiés, étant donné-/que-les Comités nationaux de I'lEC int
sonf représentés dans chaque comité d'études.

Les| Publications de I'lEC se présentent sous la forme de fecommandations internationales et sont 3
conjme telles par les Comités nationaux de I'lEC. Tous les, efforts raisonnables sont entrepris afin qu

I'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

s le but d'encourager I'uniformité internationale,.les Comités nationaux de I'lEC s'engagent, dans

et fégionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications nation
régionales correspondantes doivent étre indiguées en termes clairs dans ces derniéres.
L'IEIC elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indép4

y cdmpris ses experts-particuliers et les membres de ses comités d'études et des Comités nationaux d
pouf tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre dommage de
natdire que ce soits.directe ou indirecte, ou pour supporter les colts (y compris les frais de justice) et les d§
décpulant de lagublication ou de I'utilisation de cette Publication de I'lEC ou de toute autre Publication d
ou qu crédit qui\lui est accordé.

L'atfention ‘€st attirée sur les références normatives citées dans cette publication. L'utilisation de publ
réfédrencées est obligatoire pour une application correcte de la présente publication.
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brevet. L'lEC ne prend pas position quant a la preuve, a la validité et a I'applicabilité de tout droit de brevet
revendiqué a cet égard. A la date de publication du présent document, I'lEC avait recu notification qu'un brevet
pouvait étre nécessaire a sa mise en application. Toutefois, il y a lieu d'avertir les responsables de la mise en

application du présent document que des informations plus récentes sont susceptibles de figurer dans
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de données de brevets, disponible a I'adresse https://patents.iec.ch. L'lEC ne saurait étre tenue pour responsable

de ne pas avoir identifié de tels droits de brevets.

L'IEC 61784-3-19 a été établie par le sous-comité 65C: Réseaux industriels, du comité
d'études 65 de I'lEC: Mesure, commande et automation dans les processus industriels. Il s'agit
d'une Norme internationale.
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Le texte de cette Norme internationale est issu des documents suivants:

Projet Rapport de vote

65C/1276/CDV 65C/1298/RVC

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a son approbation.

La langue employée pour I'élaboration de cette Norme internationale est I'anglais.

Directjves ISO/IEC, Partie 1 et les Directives ISO/IEC, Supplément IEC, disponibles| sous
www.iec.ch/members_experts/refdocs. Les principaux types de documents développgs par
I'lEC gont décrits plus en détail sous www.iec.ch/publications.

Ce do[ument a été rédigé selon les Directives ISO/IEC, Partie 2, il a été développé selpn les

Une liste de toutes les parties de la série IEC 61784-3, publiées sous le titre"général Réiseaux
de conmunication industriels — Profils — Bus de terrain de sécurité fanctionnelle, peut étre
consultée sur le site web de I'lEC.

Le corr;ité a décidé que le contenu de ce document ne sera pas modifié avant la date de sfabilité
indiquge sur le site web de I'lEC sous webstore.iec.ch dans les‘données relatives au dociment
rechefché. A cette date, le document sera
e retonduit,

e supprimé, ou

e réyisé.

IMPOQRTANT - Le logo "colour inside™ qui se trouve sur la page de couverture de ¢ette
publjcation indique qu'elle contient des couleurs qui sont considérées comme utiLes a
une bonne compréhension de(son contenu. Les utilisateurs devraient, par conséquent,
imprimer ce document en utilisant une imprimante couleur.
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INTRODUCTION

La série de normes IEC 61158 relatives aux bus de terrain, ainsi que ses normes associées
IEC 61784-1 et IEC 61784-2, définissent un ensemble de protocoles de communication qui
assurent la commande répartie d'applications automatisées. La technologie de bus de terrain
est désormais reconnue et bien éprouvée. Les améliorations des bus de terrain se poursuivent;
elles couvrent des applications pour des domaines comme les applications en temps réel et
celles relatives a la sécurité.

La série IEC 61784-3 définit les principes qui s'appliquent aux communications de sécurité
fonctionnelle par référence a la série IEC 61508; elle spécifie plusieurs couches de
commpunication de sécurité (profils et protocoles correspondanis) fondées sur les profils de
commyunication et les couches de protocole de I'lEC 61784-1, de I'lEC 61784-2 et de\Ud série
IEC 6[1158. Elle ne couvre pas les aspects relatifs a la sécurité électrique et a\la sdcurité
intringéque. Elle ne couvre pas non plus les aspects relatifs a la s(reté et ne ptévoit aucune
exigemce en matiére de sireté.

La Figure 1 représente les relations entre la série |IEC 61784-3 et les“normes pertinentes
relatiies a la sécurité et aux bus de terrain dans un environnement de machines.

. 1= :._61 S . _IEC (,5_1784'5_ Conception des systemes’de commande électriques,
Guide installation | Guide d'installation électroniques et électrohiques programmables relatifs a la
(partig commune) | (spécifique au profil) sécurité (SRECS) pour les machines
\EC B12443 |EC 61010-2-201 Fondée sur e SIL Fondée sur le PL
S{reté Exigences de <)
(partie gommune) sécurité électrique Objectif de conception
I vV v TN T ) SRR " Normes pertinentes
IEC 61000-6-7
ICEM et FS génériques| 1SO 13849
«—| |EC 61326-3-1 Parties des systémes
CEM et FS ; '_E,C 620_61 de commande relatives
IEC 61784-3 e e100013 Sécurité _fonctlonnelle a la sécurité (SRPCS)
Conimunication de ) WA des machines (SRECS) Non électriques
AL . Méthodologie pour FS z .
sécutlité fonctionnelle Electriques
R it S - :
e o AN L e 1 —
IEC 61158 Exemples de normes de produits
BUSIEice; tselza?:-1(’)3:3:||4$-:tlon [ q ,IEC 6.1 S lle (FS IEC 61496 IEC 61131-6 IEC 61800-5-2 1SO 102181
P N Sécurité fonctionnelle (FS) Fonction de sécurité, | | Sécurité fonctionnelle || Fonctions de sécurité | [Exigences de sgcurité
dang des sy.stemes. de (norme de base) ar exemple barriéres| des automates relatives aux relatives aux rpbots
conjmande |ndustr|elk\ immatérielles rogrammables entrainements

Légendle[ ] _“\(jaune) normes relatives a la sécurité
[T " (bleu) normes relatives aux bus de terrain
N (jaune pointillé) la présente norme

tif)
A---»B le document A est cité dans ou influencé par le document B (informatif)
IEC

NOTE L'IEC 62061 spécifie la relation entre le PL (Catégorie) et le SIL.

Figure 1 — Relations entre I'lEC 61784-3 et d'autres normes (machines)

La Figure 2 représente les relations entre la série |IEC 61784-3 et les normes pertinentes
relatives a la sécurité et aux bus de terrain dans un environnement de transformation.
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Guide d'installation | Guide d'installation
(partie commune) |(spécifique au profil)

IEC 61918 IEC 61784-5

n

Communication de

Aeukits-foneti

IEC 612443 IEC 61010-2-201
Sareté Exigences de
(partie commune) sécurité électrique Voir les normes de sécurité relatives aux machines
(Figure 1)
l v v
Valable également dans les industries de transformation,
IEC 61326-3-22 le cas échéant

< CEM et sécurité
IEC 61784-3 fonctionnelle

i 1

Sgrie IEC 61158/ 6 :E? 615’11 " Exemple de norme de prod
IEC|61784-1, 61784-2 IEC 61508 . Setg‘r‘r:'ei Ig;‘fﬂ;‘;:‘:r‘fte’i e
Bys de terrain pour Sécurité fonctionnelle  f—a{ 2YSIeMes IEC61131-6
S . sécurité pour le secteur Séeulité fonctionnelle des
utilisatign dans des systémes| (norme de base) des industrics de
de commande industriels transformation iautomates programmables

Légeng

2  Pod

Les cq

a la sfecurité conformément a la série IEC 61508 procurent la confiance nécessaire p
nission de messages (informations) entre plusieurs participants sur un bus de terraip dans

transn
un sys
Sécuri

Les cpuches de communication de sécurité spécifiées dans la série I'lEC 61784-3 pern

ainsi

fonctipnnelle jusqu'au niveau d'intégrité de sécurité (SIL) spécifié par son pro

comm

e[ ] (jaune) normes relatives a la sécurité
[ (bleu) normes relatives aux bus de terrain
1 (jaune pointillé) la présente norme
A — B le document A est référencé dans le document B (normatif)
A---+B le documentA est cité dans ou influencé par le documeént B (informatif)

r des environnements électromagnétiques spécifiés; sinon, I'lEC 61326-3-1 ou I'lEC 61000-6-7.

Figure 2 — Relations entre I'lEC 61784-3 et d'autres normes (transformation)

uches de communication de sécurité mises en ceuvre dans le cadre de systémes 1

téme relatif a la sécurité*ou’procurent une confiance suffisante dans le comportem
[té en cas d'erreurs ou de’défaillances du bus de terrain.

He pouvoir utiliser un bus de terrain avec les applications qui exigent une s

unication.de-sécurité fonctionnelle correspondant.

Le SI
comm

du profitdecommumnication de securité fonctiommette dans umappareitmormat e suffit pa

qualifi

L ainsi revendiqué pour un systéme dépend de la mise en ceuvre du prg
unication de sécurité fonctionnelle (FSCP) retenu au sein du systeme (la mise en

IEC

elatifs
our la

ent de

ettent
curité
fil de

fil de
peuvre

er d'appareil de sécurité).

La série IEC 61784-3 décrit:

sale

e les principes de base de la mise en ceuvre des exigences de la série IEC 61508 pour les
communications de données relatives a la sécurité, y compris les anomalies de transmission

potentielles,

données;

les mesures correctives et des considérations relatives a l'intégrité des

e les profils de communication de sécurité fonctionnelle pour plusieurs familles de profils de
communication dans I'lEC 61784-1 et la série IEC 61784-2, y compris les extensions de la
couche de sécurité aux sections relatives au service et aux protocoles de communication
de la série IEC 61158.
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3-19: Bus de terrain de sécurité fonctionnelle -
Spécifications supplémentaires pour CPF 19

1 Domaine d'application

La pr
(servi
(Type

fonctitﬁnnelle définies dans I'lEC 61784-3, associées a cette couche de communicati
i

sécur

NOTE
électriq|
aux atn

Le pr

sécurité entre les participants d'un réseau réparti, en utilisant' la technologie de bus de f
mément aux exigences de la série IEC 615081 coricernant la sécurité fonctionnellg. Ces

confo

mécanismes peuvent étre utilisés dans différentes applications industrielles, par exem

comm

Le pr§

d'appareils et de systémes conformes.

NOTE }
sécuritd
fonctiof
sécuritq

2 R

Les d

de ledir contenu, des”exigences du présent document. Pour les références datées,

I'éditig

référence s'applique (y compris les éventuels amendements).

IEC 6

Bsente partie de I''EC 61784-3 spécifie une couche de communication dé)sé
ces et protocole) fondée sur I''EC 61784-1-19, I'lEC 61784-2-19 et la sérielEC
5 24 et 27). Elle identifie les principes qui s'appliquent aux communications’de sé

€ qui est destinée a étre mise en ceuvre sur les appareils de sécurité uniquement

Elle ne couvre pas les aspects relatifs a la sécurité électrique et a la sécurité intrinséque. La

osphéres explosibles.

Bsent document définit les mécanismes de transmission” des messages relatifs

ande de processus, 'usinage automatique etldes machines.

sent document fournit des lignes directrices aux développeurs, ainsi qu'aux évalu

Le SIL ainsi revendiqué pour un systéme dépend de la mise en ceuvre du profil de communicg
fonctionnelle retenu au sein du systeme (la mise en ceuvre d'un profil de communication de
nelle conforme au présent document” dans un appareil normal ne suffit pas a le qualifier d'app

).
pférences normatives

bcuments suivants’sont cités dans le texte de sorte qu'ils constituent, pour tout ou

n citée s'applique. Pour les références non datées, la derniére édition du docum

1381-2, Mesurage et contréle des processus industriels — Automates programma

curité
51158
curité
pn de

écurité

ue concerne les dangers comme les chocs électriques. La sécurité intrinséqte,concerne les dangers agsociés

a la
errain

ple la

Ateurs

tion de
écurité
reil de

partie
seule
bnt de

bles —

Partie

2~ Exigences et essais des équipements

IEC 61158 (toutes les parties), Réseaux de communication industriels — Spécifications des bus
de terrain

IEC 61158-6-24, Réseaux de communication industriels — Spécifications des bus de terrain —

Partie

6-24: Spécification du protocole de la couche application — Eléments de type 24

IEC 61158-6-27, Réseaux de communication industriels — Spécifications des bus de terrain —

Partie

1
IEC

6-27: Spécification du protocole de la couche application — Eléments de type 27

61508".

Dans les pages suivantes du présent document, "IEC 61508" est utilisé en lieu et place de I'expression "la série
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IEC 61326-3-1, Matériel électrique de mesure, de commande et de laboratoire — Exigences
relatives a la CEM — Partie 3-1: Exigences d'immunité pour les systémes relatifs a la sécurité
et pour les matériels destinés a réaliser des fonctions relatives a la sécurité (sécurité
fonctionnelle) — Applications industrielles générales

IEC 61326-3-2, Matériel électrique de mesure, de commande et de laboratoire — Exigences
relatives a la CEM — Partie 3-2: Exigences d'immunité pour les systemes relatifs a la sécurité
et pour les matériels destinés a réaliser des fonctions relatives a la sécurité (sécurité
fonctionnelle) — Applications industrielles dont I'environnement électromagnétique est spécifié

IEC 61508 (toutes les parties), Sécurité fonctionnelle des systéemes
électrigues/efectronigues/gtectroniques programmables Tetatifs a fa securite

IEC 61511 (toutes les parties), Sécurité fonctionnelle — Systemes instrumentés de sécuritg pour
le secfeur des industries de transformation

IEC 6]1784-1-19:2023, Réseaux industriels — Profils — Partie 1-19: Profils de’ bus de tefrain —
Famille de profils de communication 19

IEC 61784-2-19:2023, Réseaux industriels — Profils — Partie 2-19-Profils de bus de ferrain
suppl¢mentaires pour les réseaux en temps réel fondés sur I''SO/UAEC/IEEE 8802-3 — CPF 19

IEC 6[784-3, Réseaux de communication industriels — Profils — Partie 3: Bus de terrain de
sécurifté fonctionnelle — Régles générales et définitions-de. profils

IEC 6]784-5-19, Réseaux industriels — Profils — Partie 5-19: Installation des bus de tefrain —
Profilg d'installation pour CPF 19

IEC 62061, Sécurité des machines — Sécurité fonctionnelle des systemes de commande relatifs
a la s¢curité

3 Termes, définitions, symboles, abréviations et conventions

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions de I'|EC 61784-3 ainsi que les
suivants s'appliquent.

L'ISO|et I'lEC tienment a jour des bases de données terminologiques destinées a étre uti{lisées
en normalisation, consultables aux adresses suivantes:

o |ELC Electropedia: disponible a I'adresse https://www.electropedia.org/

e |SO Online browsing platform: disponible a l'adresse Niips.//WWWw.IS0.0rg/obp

NOTE L'italique est utilisé dans les définitions pour mettre en évidence les termes définis en 3.1.

3.1.1 Termes et définitions communs
NOTE Ces termes et définitions communs sont issus de I'lEC 61784-3:2021.

3.1.1.1
canal de communication
connexion logique entre deux points limites d'un systeme de communication

3.1.1.2

systéme de communication

ensemble de matériels, de logiciels et de supports de propagation qui permet la transmission
de messages (ISO/IEC 7498-1, couche d'application) d'une application a une autre


https://www.electropedia.org/
https://www.iso.org/obp
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3.1.1.3
connexion
liaison logique entre objets applicatifs au sein du méme appareil ou d'appareils différents

3.11.4

CRC

contréle de redondance cyclique

<valeur> donnée redondante déduite, et enregistrée ou transmise simultanément, d'un bloc de
données afin de détecter toute corruption des données

3.1.1.5
CRC
contrple de redondance cyclique

<méthode> procédure utilisée pour calculer les données redondantes

Note 1 g I'article: Les termes "code CRC" et "signature CRC", ainsi que les étiquettes comme CRC*, CRC2, peuvent
égalemgnt étre utilisés dans le présent document pour se référer aux données redondantes.

3.1.1.6
erreuf
écart pu discordance entre une valeur ou une condition calculée, ebservée ou mesurég¢ et la
valeunf ou la condition vraie, prescrite ou théoriquement correcte

Note 1 fa I'article: Les erreurs peuvent étre causées par des erreurs de conception du matériel/logiciel etfou des
informations altérées du fait d'un brouillage électromagnétique et/ou autres effets.

Note 2 p I'article: Les erreurs ne produisent pas nécessairementune défaillance ou une anomalie.

[SOURCE: IEC 61508-4:2010, 3.6.11, modifiée “«Des Notes a l'article ont été ajoutées.]

311
défaillance
cessafion de l'aptitude d'une unité fonctionnelle a accomplir une fonction requise|ou a
fonctipnner comme prévu

Note 1 p l'article: Une défaillance peut.étre causée par une erreur (probleme de conception matérielle/logidielle ou
rupture|de message, par exemple).

[SOURCE: IEC 61508-4:2010, 3.6.4, modifiée — Les notes et figures ont été remplacées|]

3.1.1.8
anomaplie
condition anormale qui peut entrainer une réduction de capacité ou la perte de capacité/d'une
unité fonctiennelle a accomplir une fonction requise

Note 1 fa Rarticle: L'IEC 60050-191:1990, 191-05-01, définit le terme "fault" (en frangais "panne") comme |un état
d'inaptitude a accomplir une fonction requise, en excluant I'inaptitude due a la maintenance préventive, a d'autres
actions programmées ou a un manque de ressources extérieures.

[SOURCE: IEC 61508-4:2010, 3.6.1, modifiée — La référence a la figure a été supprimée.]

3.1.1.9
trame
synonyme déconseillé de DLPDU

3.1.1.10

maitre

entité de communication capable d'initier et de programmer des activités de communication
effectuées par d'autres stations qui peuvent étre des maitres ou des esclaves
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3.1.1.11

message

<théorie de l'information et théorie des communications> suite ordonnée de caractéeres
(généralement des octets) destinée a communiquer des informations

[SOURCE: ISO/IEC 2382:2015, 2123205, modifiée — "(généralement des octets)" a été rajouté,
les notes et la source ont été supprimées.]

3.1.1.12

redondance
existence de plusieurs moyens pour accomplir une fonction requise ou pour représenter des
inforntatiors

[SOURCE: IEC 61508-4:2010, 3.4.6, modifiée — L'exemple et les notes ont été supprimés.]

3.1.1.13
canal|de communication de sécurité
SC

canal de communication qui commence au sommet de la SCL de la seurce et qui se termjne au
sommiet de la SCL du collecteur

Note 1 p l'article: Le canal peut étre modélisé sous la forme de deux SCL reliées par un canal noir, un syseme de
commuhication défini ou un canal défini.

Note 2 B I'article: L'abréviation "SC" est dérivée du terme anglais développé correspondant "safety commupication
channe}".

3.1.1.14

couche de communication de sécurité

SCL

couche de communication située au-dessus de la FAL qui comprend toutes les megsures
suppl{mentaires nécessaires qui permettent d'assurer la transmission de données en| toute
sécurité conformément aux exigences de I'lEC 61508

Note 1 p l'article: L'abréviation "SCL" est'dérivée du terme anglais développé correspondant "safety communication

3.1.1.15
gxion de sécurité

Note 1 &

2 It dites,
mais uniquement la transmission en toute sécurité de ces derniéres.

3.1.1.17

appareil de sécurité

appareil congu conformément a I'lEC 61508 et qui met en ceuvre le profil de communication de
sécurité fonctionnelle

3.1.1.18

fonction de sécurité

fonction a réaliser par un systéme E/E/PE relatif a la sécurité ou par un dispositif externe de
réduction de risque, prévue pour assurer ou maintenir un état de sécurité de I'EUC par rapport
a un événement dangereux spécifique

[SOURCE: IEC 61508-4:2010, 3.5.1, modifiée — Les références et I'exemple ont été supprimés.]
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3.1.1.19

temps de réponse de la fonction de sécurité

temps écoulé dans le cas le plus défavorable a la suite de I'activation d'un capteur de sécurité
relié a un bus de terrain, avant d'atteindre I'état de sécurité correspondant de ses actionneurs
de sécurité, du fait d'erreurs ou de défaillances dans la fonction de sécurité

Note 1 a l'article: Ce concept, adopté dans I'lEC 61784-3:2021, 5.2.4 est traité par les profils de communication de
sécurité fonctionnelle définis dans le présent document.

3.1.1.20

niveau d'intégrité de sécurité
SIL

nivea:[. discret (parmi quatre possibles) correspondant a une gamme de valeurs dintegtité de

sécurité, ou le niveau 4 d'intégrité de sécurité posséde le plus haut degré d'intégritg et le
niveay 1 posséde le plus bas

Note 1 [a l'article: Les objectifs chiffrés de défaillance (voir I'lEC 61508-4:2010, 3.5.17) pour les quatre piveaux
d'intégrjté de sécurité sont indiqués dans I'lEC 61508-1:2010, Tableaux 2 et 3.

Note 2 p I'article: Les niveaux d'intégrité de sécurité sont utilisés pour spécifier les exigences concernant l'iptégrité
de sécyrité des fonctions de sécurité a allouer aux systémes E/E/PE relatifs & la sécurité.

Note 3 p I'article:  Un niveau d'intégrité de sécurité (SIL) ne constitue pas une propriété d'un systeme, sous-systéme,
élément ou composant. L'interprétation correcte de I'expression "systeme relatif-a la sécurité a SlLn" (ou n gst 1, 2,
3 ou 4)[signifie que le systeme est potentiellement capable de prendre en charge les fonctions de sécurité avec un
niveau d'intégrité de sécurité jusqu'a n.

Note 4 p l'article: L'abréviation "SIL" est dérivée du terme anglais développé correspondant "safety integrity level".

[SOURCE: IEC 61508-4:2010, 3.5.8 modifiée — La note 4 a l'article a été ajoutée dans le
francgis.]

3.1.1.21

mesufe de sécurité

mesune permettant de contréler les erreurs de communication éventuelles, qui est congue et
mise 1n ceuvre conformément aux exigences de I'lEC 61508

Note 1 |a l'article: Dans la pratique,splusieurs mesures de sécurité sont combinées pour atteindre le|niveau
d'intégiité de sécurité exige.

Note 2 |a l'article: Les erreurs\de communication et les mesures de sécurité associées sont décritgs dans
I'"EC 61784-3:2021, 5.3 et 574\

3.1.1.p2

PDU de sécurité

SPDU

PDU transférée par le biais du canal de communication de sécurité

Note 1 |a Warticle: La SPDU peut comporter plusieurs exemplaires des données de sécurité qui utilis¢nt des
structures de codage et des fonctions de hachage différentes, associées a des parties explicites de protections
supplémentaires, par exemple une clé, un nombre de séquences ou un mécanisme de datation.

Note 2 a l'article: Les SCL redondantes peuvent fournir deux versions différentes de la SPDU en vue de son
insertion dans des champs séparés de la trame de bus de terrain.

Note 3 a I'article: L'abréviation "SPDU" est dérivée du terme anglais développé correspondant "safety PDU".

3.1.1.23

application relative a la sécurité

programmes congus conformément a I'lEC 61508 pour satisfaire aux exigences SIL de
I'application

3.1.1.24
systéme relatif a la sécurité
systéme qui exécute les fonctions de sécurité conformément a I'lEC 61508
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3.1.1.25
esclave
entité de communication capable de recevoir des messages et de les envoyer en réponse a
une autre entité de communication qui peut étre maitre ou esclave, mais pas d'initier des
activités de communication

3.1.2

CPF 19: Termes et définitions supplémentaires

3.1.2.1
maitre de sécurité
entité de communication active qui transmet les données de sortie de sécurité a un esclave de

sécuri

é et qui recoit les données d'entrée de sécurité envovées par un esclave de sécu

ité

3.1.2.
escla
entité
maitrg

3.1.2.

maitre non relatif a la sécurité

entité
un es
envoy

3.1.2.
escla
entité
envoy
relativ

3.1.2.

adresre de nceud

identi

3.1.2.

p
e de sécurité

de communication active qui regoit les données de sortie de sécurité envoyeées
de sécurité et qui transmet des données de sortie de sécurité a un majtre de séc

B

de communication active qui transmet les données de sortje non relatives a la séc
lave non relatif a la sécurité et qui regoit les données d'eftrée non relatives a la s4
ges par un esclave non relatif a la sécurité

]
ye non relatif a la sécurité
de communication active qui regoit les données de sortie non relatives a la sé

es a la sécurité a un maitre non relatif a-l&’sécurité

D

icateur de chaque entité de cemmunication

h

D

donn

SPDU| transmise par un maitre de sécurité a un esclave de sécurité

3.1.2.

donng¢es d'entrée:de sécurité
SPDU| transmijse‘par un esclave de sécurité a un maftre de sécurité

3.1.2.

donne¢es-utilisateur de sortie de sécurité

es de sortie de sécurité

ar un
rité

irité a
curité

curité

ges par un maitre non relatif a la sécurité\et qui transmet des données de sortje non

données définies par I'utilisateur dans les données de sortie de sécurité

3.1.2.9
données utilisateur d'entrée de sécurité
données définies par I'utilisateur dans les données d'entrée de sécurité

3.1.2.10

état d

e sécurité intrinséque

état dans lequel passent les maitres de sécurité et les esclaves de sécurité en cas d'erreur

Note 1 a l'article:

sécurité sont toutes définies sur "0".

Dans cet état, les données utilisateur de sortie de sécurité et les données utilisateur d'entrée de
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3.2 Symboles et termes abrégés
3.21 Symboles et abréviations communs
CP (Communication Profile) profil de communication [IEC 61784-1 (toutes les
parties)]
CPF (Communication Profile famille de profils de communication [IEC 61784-1 (toutes les
Family) parties)]
CRC contréle de redondance cyclique

DLL (Data Link Layer)

DLPD
Unit)

U (Data Link Protocol Data

couche de liaison de données

[ISO/IEC 7498-1]

unité de données de protocole de liaison de

données

EUC (IEquipment Under Control)

E/E/P
(Elect
Electr

FAL (

FSCP
Comni

PDU
Pe

PhL (
PL (P

SC (S|
Chanr

SCL (
SIL (S
SPDU

3.2.2
NVS (
LSB

3.3

Les ¢

fical/Electronic/Programmable
bnic)

Fieldbus Application Layer)

(Functional Safety
unication Profile)

Protocol Data Unit)

Physical Layer)
erformance Level)

hfety Communication
el)

Safety Communication Layer)
afety Integrity Level)
(Safety PDU)

Non-Volatile Storage)
Least Significant Bit)

Conventions

équipement commandé

électrique/électronique/électronique

programmable

couche application de bus de terrain

profil de communication de sécurité

fonctionnelle

unité de données de protocole

probabilité d'erreurs sur les éléments<binaires

couche physique

niveau de performance

canal de communication'de sécurité

couche de communication de sécurité

niveau d'intégrité de sécurité

PDU de sécurité

CPF 19: Symboles et abréviations supplémentaires
meémoire rémanente
bit de poids faible

I''EC $1784-2-19.¢&t la série IEC 61158 Types 24 et 27.

4 V

he_d'ensemble du FSCP 19 (MECHATROLINK Safety)

[IEC 61508:4[2010]
[IEC 81508-4[2010]

[IEC61158-5 (toutes les
pdrties)]

[ISO/IEC 7498-1]

[ISO/IEC 7498-1]
[1ISO 13$49-1]

[IEC 61508-4]2010]

pnventions_ tutilisées dans le présent document sont définies dans I'lEC 61784(-1-19,

La CPF 19 (couramment appelée MECHATROLINK™?2) est définie dans I'lEC 61784-1-19 et
I''EC 61784-2-19, avec les couches de protocole de bus de terrain définies dans la série
IEC 61158 Types 24 et 27. Le profil de communication de sécurité fonctionnelle FSCP 19
(MECHATROLINK Safety) est fondé sur la CPF 19 et la SCL définie dans la présente partie.

2 MECHATROLINK™ est une appellation commerciale de Yaskawa Electric Corporation. Cette information est
donnée a l'intention des utilisateurs du présent document et ne signifie nullement que I'lEC approuve ou
recommande le détenteur de la marque ou de I'un de ses produits. La conformité au présent document n'exige

pas

d'utiliser I'appellation

commerciale MECHATROLINK™,

L'utilisation de

I'appellation commerciale

MECHATROLINK™ exige I'autorisation de Yaskawa Electric Corporation et la conformité aux conditions de son
utilisation (essais et validation).


https://iecnorm.com/api/?name=91982f2c25e62c31e7eacc29844536f4

IEC 61784-3-19:2024 © |IEC 2024 -91 -

La Figure 3 donne une vue d'ensemble de la structure du systéme pour le FSCP 19. Dans le
domaine de contréle 1, un maftre non relatif a la sécurité est chargé d'établir et de gérer les
canaux de communication non relatifs a la sécurité dans le cadre d'une relation maitre-esclave
avec les esclaves non relatifs a la sécurité utilisant la CPF 19.

Dans les domaines de contrble 2 et 3, les maftres de sécurité sont chargés d'établir et de gérer
les canaux de communication de sécurité dans une relation maitre-esclave avec les esclaves
de sécurité utilisant le FSCP 19. Chaque maitre de sécurité doit étre limité a un seul domaine
de controle de sécurité.

Le FSCP 19 permet aux communications de sécurité et aux communications non relatives a la
Sécurité ] ; i i fcation non
relativie a la sécurité ou la fonction de communication relative a la sécurité, ou les deux:

Donfaine de contréle 1 Ll iiiiiiiiieaeeseesdessacesaces sssesssessssssesssnsedydeeeneenanaan

M Ttr_e non Domaipe de Maitre de : Domaipe de e Gl
r‘ I(?(Eﬁr?t(!ea contrdle 2 S : contréle 3 sdurité

Ns de terr;ain CPF 19
N T

8 00 s 5] 5]

Ers Ii‘:it\ilfeér}:n Erse(iI:t\ilfeér}:n Esc’:lavg <’1e Esc’:l ¢ Esc’:lavg Eﬂe Esc’:Ith_a Eﬂe

décurité sécurité H sécurité sec ité H sécurité sécurité H
Légepde @ Fonction d'un maitre non relatif a la sécurité CPF 19 @ Fonction d'un maitre de sécurité FSCP|19
e Fonction d'un esclave non relatif a la sécurit¢’ CPF 19 9 Fonction d'un esclave de sécurité FSCP 19

== Connexion non relative a la sécurité Connexion de sécurité

Figurel3 — Systéme FSCP 19 de base

5 Gnéralités

5.1 Documents externes de spécifications applicables au profil
D'autres documehnis fournissant des informations complémentaires sont en cours d'élaboration.

5.2 |Exigences fonctionnelles de sécurité

Le pr nt ment acifie | rvi t prot | n téem mmunication de
sécurité fonctionnelle fondé sur le bus de terrain CPF 19. Les technologies de communication
spécifiées dans le présent document doivent étre mises en ceuvre uniquement dans les
appareils congus conformément aux exigences de I'lEC 61508.

Les exigences suivantes doivent s'appliquer au développement des appareils qui mettent en
ceuvre le protocole FSCP 19. Les mémes exigences ont été utilisées dans le développement
de FSCP 19.

e Le protocole FSCP 19 est concu de maniére a prendre en charge le niveau d'intégrité de
sécurité 3 (SIL 3) (voir I'EC 61508).
e Les mises en ceuvre de FSCP 19 doivent étre conformes a I'lEC 61508.

e Les exigences de base qui s'appliquent au développement du protocole FSCP 19 sont
spécifiées dans I'lEC 61784-3.
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e Les conditions d'environnement doivent satisfaire a I'lEC 61131-2 pour les niveaux de base
et a I''EC 61326-3-1 et I'lEC 61326-3-2 pour les essais de marge de sécurité, sauf si des
normes de produits spécifiques existent.

o Sauf spécification contraire dans la présente partie, les exigences relatives a la CPF 19 ne

doivent pas étre modifiées pour la sécurité.

5.3
5.3.1

Mesures de sécurité

Généralités

Le Tableau 1 répertorie les mesures de sécurité utilisées dans le FSCP 19.

Tableau 1 — Erreurs de communication et mesures de sécurité

Mesures de sécurité

Efreurs de Numéro de Délai D d ) CRC Redondanced| avec
communication séquence elal € connexion contre-vérifi¢ation
(voir le 5.3.2) (voir le 5.3.3) (voir le 5.3.4) (voir le 5:3\5) (voir le 5.3.6)
Cprruption X X
Régétition non X
prévue
Sgquence
h X
irlcorrecte
Perte X X
Retard inacceptable X
Ihsertion X X
Déguisement X X X X
Adressage X
Répéitition causée
par dep défaillances
de la mémoire dans X
dep produits
réseayx non relatifs
a |lp sécurité
5.3.2 Numéro de séquence
Pour ¢gétecter une défaillance du réseau, un maftre de sécurité et des esclaves de sdcurité

doive

tposséder quatre types de numéros de séquence pour chaque instance de conn

inon,

2 I lal e
conformmémentau—Tabteat—2-
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Tableau 2 - Liste des numéros de séquence

Numéro de séquence Taille Description

Inclus dans la SPDU

Numéro de séquence du maitre 16 bits sécurité

Veérifié par I'esclave de sécurité

La valeur initiale est 0x 0001

Transmis par un maitre de sécurité a un esclave de

Non inclus dans la SPDU

Numé

’ z - ' ’ P Aoy NLar e I : ’ z s
U UT STUUTTILT TleTTuu Ul Tmiartre vL UL VCIT Pal TEoliave UT STULUTTLT

La valeur initiale est 0x 0000 0000

Numé

Inclus dans la SPDU

Transmis par un esclave de sécurité a un’maitre dg
o de séquence de I'esclave 16 bits sécurite
Vérifié par le maitre de sécurité

La valeur initiale est 0x 00041

Numé

Non inclus dans la SPBU
o de séquence étendu de l'esclave | 32 bits Vérifié par le maitrede sécurité

La valeur initiale~est 0x 0000 0000

Le numéro de séquence du maitre doit étre incrémenté de 1 lorsque le maitre de sé

transn
I'escld
partir
est 1.

Lorsq
du m4g
2161
numeé
de 32

Le malitre de sécurité et I'esclave de sécurité doivent initialiser ces variables avant d'étab

conneg

net une SPDU. Le numéro de séquence de‘esclave doit étre incrémenté de 1 Idg
ve de sécurité transmet une SPDU. Chague numéro de séquence doit étre incrém
H'une valeur initiale 1, et cette valeur de-16 bits doit se réinitialiser; la valeur aprés
La valeur 0 ne doit pas étre utilisée;

e le numéro de séquence duxhaitre passe de 216-1 4 1, le numéro de séquence §
itre doit étre incrémenté de-1. Lorsque le numéro de séquence de l'esclave pas
a 1, le numéro de séquence étendu de l'esclave doit étre incrémenté de 1. C
o de séquence étendu doit étre incrémenté a partir d'une valeur initiale 0, et cette
bits doit se réinitialiser; la valeur aprés 232-1 est 0.

xion. La Figure 4 représente la procédure d'incrémentation du numéro de séqueng

curité
rsque
bnté a
216-1

tendu
se de

haque
valeur

irune



https://iecnorm.com/api/?name=91982f2c25e62c31e7eacc29844536f4

—94 —
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Extended_Master_Sequence_Number
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Master_Sequence_Number
(0x0001 to OXFFFF)

(1) Incrémenter apreés la
transmission d'une

lordque le numéro est
inctémenté a partir de
OxHFFFFFFF.

est incrémenté a partir de OxFFFF.

0x00000000 | 0x0001 = commande
S_SAFE_DATA.
0x00000000 0x0002
(3) Poursuivre lorsque ‘ (2) Redéfinir sur 0x0001
Master_Sequence_ 0x00000000 OxFFFF lorsque le numéro est
Number est redéfini Ffa 00000001 ) Tox0001 1T T Pz incrémenté a partir de
sur 0x0001. e ST et ) /‘ OXFFFF.
0x00000001 0x0002
(5) Redéfinir sur 0x00000000 (4) Redéfinir sur 0x0000 lorsque le numéro

Chaq
proce

suivarntes:

intrinséque.

5.3.3 Délai
Aprés
SCL ¢
normg

NOTE: La méme procédure est exécutée pour

Extended_Slave_Sequence_Number et Slave_Sequence_Number

Figure 4 — Procédure d'incrémentation du numéro de“séquence

e numéro de séquence doit étre incrémenté et vérifié de ja maniére décrite d
Esus de transmission et de réception pour toutes les commandes, avec les exce

le numéro de séquence indiqué dans la commande S_NOP doit toujours étre zérao;

une réception normale suivie de\la transmission d'une commande S_SAFE_DA
oit démarrer un temporisateur(de chien de garde et le réinitialiser en cas de réc
le d'une commande S_SAFE_DATA ultérieure, comme cela est représenté a la Fig

IEC

hns le
ptions

le numéro de séquence indiqué dans la commande S_FAIL_SAFE doit consenver la
derniére valeur qu'il avait immédiatement avant le passage de la SCL a |'état de sé

curité

TA, la
eption
ure 5.
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Lorsqu'une PDU est
transmise, le temporisateur|

démarré.

T_Watchdog
(temporisateur de
chien de garde)

Lorsqu'une PDU est regue,
le temporisateur de chien

I \I\Iatehdeg

de chien de garde est -1

de garde est arrété. -

— 905 —

Maitre de sécurité

S_SAFE_DATA

S_SAFE_DATA

NAFE_DATA

Esclave de sécurité

Lorsqu'une PDU est
transmise, le temporisateur
de chien de garde est
démarré.

T_Watchdog

T_Watchdog

Si le tgmporisateur de chien
de garple expire, la couche
de corpmunication passe a
I'état de sécurité intrinséque

\ \

( .
Expiration \@

S_SAFE_DATA

S_SAFE_DATA

S_SAFE_DATA

Figure 5 — Délai avec temporisateur de chien de garde

Lorsqu'une PDU estjrecue,
le temporisateyrde‘¢hien

A _4‘de garde est@rcété.

T_Watchdog

T_Watchdog

IEC

L'expifation de ce temporisateur de_chien de garde déclenche le passage de la SCL a I'4tat de

sécurité intrinséque; la SCL doit.indiquer cet événement a l'application de sécurité. La
de T_Watchdog est configurée par|'utilisateur au moyen d'un outil de configuration.

un m
doit é

La te%zporisation de transmission de la commande S_SAFE_DATA doit étre synchroniség
i

valeur

entre

tre de sécurité etles esclaves de sécurité. Le temps relatif entre le maitre et les es¢laves
re fixe, conformément a la Figure 6.
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Temporisation de
transmission

(1)

Temporisation de
transmission

(x1)

.
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S SAFE_DATA

S_SAFE_DATA

S SAFE_DATA

Temporisation de
transmission
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Esclave de sécurité

La temporisation de transmission
(x1) et (x2) doit étre synchronisée,
et le temps relatif entre (x1) et (x2)
doit étre fixe.

Temps relatif (x3)

(x2)

Pour

\

S_SAFE_DATA

Figure 6 — Synchronisation de la temporisation de transmission

es autres commandes que S_SAFE_DATA, le maitre\@de sécurité doit démar

Temporisation de
transmission

B (x3). |

J% Ce temps doit étre identique

(x2)
IEC

er un

tempgrisateur de réponse dés qu'il regoit une SPDU et surveiller le temps jusqu'a ce que

I'esclgve de sécurité recoive la réponse, conformément a’la*Figure 7.

Maitre de sécurité

est démarré.

Lorsqu'une PDU est transmise,
le temporisateur de réponse N

(temporisateur de réponse)

T_Response

est arrété.

Lorsqu'une PDU est recgue,
le temporisateur de réponse Y

pal

T_Response

Si le tempdrisateur de
réponse‘expire, la
conpexien est coupée.

RG22
Expiration @

T S_CONNECT_START
S_CONNECT_START

S_CONNECT_CONF

S_CONNECT_CONE

Esclave de sécurité

IEC

Figure 7 — Délai avec temporisateur de réponse

Le maitre de sécurité ne surveille pas les commandes S_NOP ou S_FAIL_ SAFE. L'esclave de
sécurité surveille uniquement les commandes S_SAFE_DATA.

L'expiration de ce temporisateur de réponse doit déclencher la fin de la connexion par la SCL
du maitre de sécurité. La valeur de T_Response est configurée par I'utilisateur au moyen d'un

outil de configuration.
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5.3.4 ID de connexion
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Lors de la négociation de la connexion, le maitre de sécurité et I'esclave de sécurité échangent
leurs clés de connexion a partir desquelles le maitre de sécurité génére un ID de connexion
unique. Cet ID de connexion est transmis a I'esclave de sécurité, et est ensuite utilisé par le
maitre et I'esclave pour l'authentification de connexion. Pour plus d'informations, voirle 7.3.1.2.

5.3.5 Calcul du CRC

Une valeur de CRC doit étre calculée pour chaque bloc d'une SPDU en utilisant des polyndémes
générateurs uniques pour chaque bloc. Dans le calcul du CRC pour le Bloc 1, le polynédme g4
(x) = x90022004 doit &tre utilisé conformément a la Faormule (1)

Dans |le calcul du CRC pour le Bloc 2, le polynéme g, (x) = 0x992C1A4C doit étre

confofmément a la Formule (2).

g1(x)=x32 +x2 +x" +xM X 1

2 (X)=xP 42+ 2% x4 32 1 x0 Hx HxP PE x T xt +x% +1

(1)

utilisé

(2)

Dans |es polynémes g4 (x) et g5 (x), la distance dg flamming minimale est de 6 lorsque la taille

des dgnnées (en incluant le CRC) est inférieure gu'égale a 4 092 octets. Si la taille des do
est supérieure a 4 092 octets, la distance de{Hamming minimale est inférieure a 6 et |
d'erreprrs résiduelles doit étre calculé.

Les valeurs de départ du générateur de CRC sont uniques pour chaque bloc, conformém

Tableau 3.

Tableau 3 — Valeurs de départ du CRC

Bloc

Valeur de départ

1

Ox FFFF FFFF

2

0x FFFF FFFE

Le CRC deif étre calculé a partir du bit de poids faible (LSB, Least Significant Bit), dans

suivant:

hnées
b taux

bnt au

'ordre

1) Commande

2) ID de connexion

3) Numéro de séquence
4) Numéro d'état

5) Données
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Redondance avec contre-vérification

5.3.6.1 Génération des données redondantes

Les données redondantes doivent étre générées conformément a la procédure suivante, en
procédant aux contréles de comparaison indiqués en gras:

1)
2)
3)
4)

Charger les données dans le Bloc 1 pour chaque canal;
Copier les données du Bloc 1 dans le Bloc 2 pour chaque canal;
Comparer les données du Bloc 1 a celles du Bloc 2;

Calculer les valeurs CRC 1 et CRC 2 pour le Bloc 1 et le Bloc 2, conformément au

5.3.5;

5)

6)

10
11

12

13

Si tou
CRC ¢

La Fig

Pour le canal B, calculer le CRC 3 a partir du CRC 1 et du CRC 2 et transférer le'Q
le CRC 2 et le CRC 3 du canal B au canal A;

Pour le canal A, calculer le CRC 3 a partir du CRC 1 et du CRC 2 transférés def

Canal B;
Comparer le CRC 1 et le CRC 2 calculés dans le Canal A a ceux'du Canal B;

Notifier le résultat du contréle du canal A au canal B avec ses.données d'invers
bits; le résultat du contréle comporte 8 bits, ou 0x01 signifie‘que le résultat est
0x00 signifie que le résultat n'est pas OK (Not Good / NG);

Vérifier le résultat du contréle notifié depuis le CanakA; NE PAS prendre les do

résultat du contrdle notifié depuis le canal A;
Finaliser le processus de génération dans le.Canal B;

Notifier le résultat du contréle du canal Bxau canal A avec ses données d'invers
bits; le résultat du contréle comporte 8 bits, ot 0x01 signifie que le résultat est
0x00 signifie que le résultat n'est pas“OK (Not Good / NG);

Vérifier le résultat du contréle notifié depuis le canal B; NE PAS prendre les do

résultat du contréle notifié depuis le canal B;
Finaliser le processus de @genération dans le canal A.

5 les contréles de compdraison sont réussis, le CRC 1 et le CRC 2 sont utilisés ¢
ans la SPDU transmise.

ure 8 représente’ le processus de génération des données redondantes.

RC 1,

uis le

canal B; comparer le CRC 3 calculé dans le canal A au CRC 3 transféré depuis le

on de
OK et

hnées

d'inversion de bits notifiées depuis le canal A et, vérifier si elles sont identiques au

on de
OK et

hnées

d'inversion de bits notifiées depuis le canal B et vérifier si elles sont identiques au

bmme
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Bloc 1

(1) Définir
les

données

— <

Canal A
PDU transmise

Bloc 2

==

aleur de départ
(OXFFFFFFFF)

<
<

<
<

A 4

Résulfat du calcul de CRC 3|<—>
(6)

(7) Comparer

(2) Copier
-—
<

(3) Comparer

(4) Définir
le CRC

— 99 —

Bloc 1

Canal B

(1) Définir
les
données
— <

calculé

(4) Définir
le CRC
calculé

Bloc 2

-

(2) Copier
e
——

(3) Comparer

(4) Définir
le CRC
calculé

AA

(4) Définir
le CRC
calculé

Valeur de déparf
(OXFFFFFFFF)

>
»

>
»

v

Copier
<—|Résultat du calcul de (

RC 3|

£ —
Comparer \5)
ltat du oe [ Résultat du (9) Comparer
ntrole Notifier controle
iDonnées d'inversion B 7 Données d'inversion| NON | NE PAS prendre le
de t(’j'ltjsc%lr’]{r%?:“at de t(’j'ltjsc%lr’]{r%?:"at "|données d'inversion desEits
Q N . du résultat du contrdl
(12) Co Résultat du 1 oan [ Résultat du
A contréle Notifier contréle (10) Finaliser le
@‘ NON [Données d'inversion . Données d'inversion| processus de génération
o NI.E PA.S. prendy Ll de bits du résultat de bits du résultat
données d'inve bits du contréle _J L du contréle
u résultat d ntréle
(I3) Fin
groc e génération
Figure 8 — Processus de génération des données redondantes
5.3.6.2 Vérification des données redondantes

Apres leur réception, les données redondantes doivent étre vérifiées conformément a la

procédure suivante, en procédant aux contrbéles de comparaison indiqués en gras:

1) Vérifier le Bloc 1 a I'aide du CRC 1 et le Bloc 2 a 'aide du CRC 2;
2) Comparer les données redondantes du Bloc 1 a celles du Bloc 2;

3) Pour le canal B, calculer le CRC 3 a partir du CRC 1 et du CRC 2 et transférer le CRC 1,

le CRC 2 et le CRC 3 du canal B au canal A;
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4) Pour le canal A, calculer le CRC 3 a partir du CRC 1 et du CRC 2 transférés depuis le
canal B; comparer le CRC 3 calculé dans le canal A au CRC 3 transféré depuis le
canal B;

5) Comparer le CRC 1 et le CRC 2 calculés dans le canal A a ceux du canal B;

6) Notifier le résultat du contrdle du canal A au canal B avec ses données d'inversion de
bits; le résultat du contréle comporte 8 bits, ou 0x01 signifie que le résultat est OK et
0x00 signifie que le résultat n'est pas OK (Not Good / NG);

7) Vérifier le résultat du contrble notifié depuis le canal A; NE PAS prendre les données
d'inversion de bits notifiées depuis le canal A et vérifier si elles sont identiques au
résultat du contréle notifié depuis le canal A;

8)[Finaliser Te processus de verification dans le canal B,

9)| Notifier le résultat du contréle du canal B au canal A avec ses données d'inversjon de
bits; le résultat du contréle comporte 8 bits, ou 0x01 signifie que le résultat-est |OK et
0x00 signifie que le résultat n'est pas OK (Not Good / NG);

10) Vérifier le résultat du contrble notifié depuis le canal B; NE PAS prendre les dohnées
d'inversion de bits notifiées depuis le canal B et vérifier si elle$,.sont identiqules au
résultat du contréle notifié depuis le canal B;

11) Finaliser le processus de vérification dans le canal A.

Si touk les contrbles de vérification et de comparaison sont réussis, la SPDU est cons|dérée
commg valide.

La Figure 9 représente le processus de vérification des données redondantes.
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Canal A Canal B
PDU regue PDU regue
A h A
(2) Comparer (2) Comparer
—— —
2 2
o o
m m
(1) Vérifiar () Varifier
le CRC le CR
Y y
A h A (19
*
b *
P e — <
IS IS
o o
m m
_J (1) Vérifier (1) Vérifien
le CRC le CRC
Y y ég
(5) Comparer Q Valeur de dépar
OxFFFFFFFF
Valeur de départ (0x )
(OXFFFFFFFF) >
v v

Copier
<—|Résultat du calcul de £RC 3

Résultat du calcul de CRC 3|<—>
(4)

£ —
Comparer \5)
Iitat du ] (6) B Résultat du (7) Comparer
ntrole Notifier controle
<[Données d'inversion >_ I Données d'inversion| NON | NE PAS prendre les
“de t(’j'ltjsc%lr’]{r%?:“at de té'ltjsc%lr’]{r%?:"at "|données d'inversion de|bits|
Q N . du résultat du contréle
(10) Co Résultat du 1 © [ Résultat du
contréle Notifier contréle (10) Finaliser le
- v - - — — — v - - ST
@‘ NON |Données d'inversion Données d'inversion| processus de vérification
o NI.E PA.S. pren Ll de bits du résultat de bits du résultat
dopnées d'inve bits du contréle _J L du contréle
Hu résultat, ntréle

1) Fi 1?1?
proc: % e vérification
\Q/ IEC

Figure 9 — Processus de vérification des données redondantes

5.4 Structure de la couche de communication de sécurité

La SCL FSCP 19 est spécifiée; elle se superpose a la FAL CPF 19, comme cela est représenté
a la Figure 10.
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IEC ‘(’1/
N
(b/
Figure 10 — Structure de la SCL b"
RS,
La SCL FSCP 19 exige que la FAL CPF 19 soit configurée avec une%ﬂé de données utili

minimgle de 32 octets. C)
5.5 |Relations avec la FAL (et avec la DLL et la PhL) &\Q/

5.5.1 Généralités QQ

Il n'ejiste aucune exigence FAL autre que celle \Q?oncees dans le présent docume
FSCP|19 peut étre mis en ceuvre par superposmo\ ur la FAL de tout profil CPF 19.

‘QQ)
5.5.2| Types de données b\

Pour |plus d'informations sur les twgé de données, voir le 7.1, I'lEC 61158-6-
I''EC 61158-6-27. o
x

-

6 Services de la couch@ communication de sécurité

6.1 |Description detfévices

sateur

nt. Le

P4 et

6.1.1 s_cow&o ) START

Le mgitre de §§mité et I'esclave de sécurité doivent échanger leurs clés de connexio
générer I'ID onnexion. Le maftre de sécurité doit générer un nombre aléatoire et le
dans dine Qj%U de lacommande S_CONNECT_START en tant que clé de connexion du
Le m

sauvelg dy mbre-aléate 3

“@ de securlte transmet Ia SPDU a Iesclave de securlte Iesclave de s{

Héfinir

clé de connexion de Iesclave Le Tableau4 repertorle les données de Ia commande

S_CONNECT_START.
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Tableau 4 — Données de la commande S_CONNECT_START

octet Nom Description

0 Clé de connexion du maitre (bits 0-7) Le maitre de sécurité génére un nombre aléatoire.
L'esclave de sécurité définit la valeur envoyée par
le maitre de sécurité.

1 Clé de connexion du maitre (bits 8-15) e L
Cette valeur est utilisée pour générer le
Connection_Id dans le maitre de sécurité.

2 Adresse de nceud de I'esclave (bits 0-7) Le maitre de sécurité définit I'adresse de nceud de
I'esclave enregistrée dans le paramétre de
configuration.

L'esclave de sécurité définit sa propre adreslse de

3 Adresse de nceud de I'esclave (bits 8-15) noeud.

Cette valeur est utilisée pour confirmer que
I'adresse est conforme a |'adresse/dé nceud |dans
I'esclave de sécurité.

4 Clé de connexion de I'esclave (bits 0-7) Maitre de sécurité: défini sur 0.

L'esclave de sécurité génere un nombre aléatoire.

5 Clé de connexion de I'esclave (bits 8-15) Cette valeur est utilisée pour générer le
Connection_Id dans le maitre de sécurité.

Le Tapleau 5 et le Tableau 6 correspondent a I'exemple d'Une SPDU de 16 octets. Daps cet
exemple, les données sont fragmentées en 2 SPDU.)Les données sont encapsulées en

commencgant par I'octet de poids faible et I'espace a la fin doit étre rempli avec la valeuf 0x00
(voir les octets 10 et 11 de I'exemple).

Tableau 5 — SPDU de la commande S_CONNECT_START (1'¢ SPDU)

SPDU du maitre de sécurité SPDU de I'esclave de sécurité
octe (maitre de sécurité — esclave de sécurité) (esclave de sécurité — maitre de sécurjté)
0 S_CONNECT_START = 0x01 S_CONNECT_START = 0x01
1 Réservé = 0x00 Réservé = 0x00
2 ID de connexion (bits0-7) = 0x00 ID de connexion (bits 0-7) = 0x00
3 ID de connexion (bits 8-15) = 0x00 ID de connexion (bits 8-15) = 0x00
4 Numéro de.sédquence du maitre (bits 0-7) Numéro de séquence de I'esclave (bits 0-7)
5 Numéronde séquence du maitre (bits 8-15) Numéro de séquence de l'esclave (bits 8-15
6 Numero d'état Numéro d'état
7 Réservé = 0x00 Réservé = 0x00
8 ;:I':af;r?””em” du maitre (bits 0-7) = nombre | &4 4o connexion du maitre (bits 0-7)
9 | de connexion dumaitre (bits 8-15) = nombre | cig ge connexion du maitre (bits 8-15)
10 Adresse de nceud de I'esclave (bits 0-7) Adresse de nceud de I'esclave (bits 0-7)
11 Adresse de nceud de I'esclave (bits 8-15) Adresse de noeud de I'esclave (bits 8-15)
12 CRC (bits 0-7) CRC (bits 0-7)
13 CRC (bits 8-15) CRC (bits 8-15)
14 CRC (bits 16-23) CRC (bits 16-23)
15 CRC (bits 24-31) CRC (bits 24-31)
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Tableau 6 — SPDU de la commande S_CONNECT_START (2nde SPDU)

SPDU du maitre de sécurité SPDU de I'esclave de sécurité
octet (maitre de sécurité — esclave de sécurité) (esclave de sécurité — maitre de sécurité)
0 S_CONNECT_START = 0x01 S_CONNECT_START = 0x01
1 Réservé = 0x00 Réservé = 0x00
2 ID de connexion (bits 0-7) = 0x00 ID de connexion (bits 0-7) = 0x00
3 ID de connexion (bits 8-15) = 0x00 ID de connexion (bits 8-15) = 0x00
4 Numéro de séquence du maitre (bits 0-7) Numéro de séquence de I'esclave (bits 0-7)
5 Numéro de séquence du maitre (bits 8-15) Numéro de séquence de I'esclave (bits 8-15
6 Numéro d'état Numéro d'état
7 Réservé = 0x00 Réservé = 0x00
8 Clé de connexion de I'esclave (bits 0-7) = 0x00 gllga(tj;rceonnexion de I'esclave.[bits 0-7) = nqmbre
9 Clé de connexion de I'esclave (bits 8-15) = 0x00 g_l;5.5d)ezcr?gr?]iﬁieoglggtgﬁzclave (bits
10 0x00 0x00
11 0x00 0x00
12 CRC (bits 0-7) CRC {bits 0-7)
13 CRC (bits 8-15) CRC"(bits 8-15)
14 CRC (bits 16-23) CRC (bits 16-23)
15 CRC (bits 24-31) CRC (bits 24-31)

6.1.2 S_CONNECT_CONF

Le majitre de sécurité doit indiquerla I'esclave de sécurité I'ID de connexion généré a partir des
clés de connexion du maitre et\de’l'esclave.

Le maitre de sécurité doit.calculer le CRC a partir des clés de connexion du maitre|et de
I'esclgve échangées dans la SPDU de la commande S_CONNECT_START, puis doit enpvoyer
ce CRC en tant qu'lD)de connexion a l'esclave de sécurité dans la SPDU de la commande
S _CONNECT_COQNEF: Le maitre de sécurité doit calculer le CRC a partir du bit de poids|faible
dans lfordre de fa-clé de connexion du maitre et de la clé de connexion de I'esclave en utilisant
le polyndmeCCITT-16 g5(x) conformément & la Formule (3). La valeur initiale pour ce [calcul

est OXFFFF.

Lorsqu'il recoit la commande S_CONNECT_CONF, I'esclave de sécurité doit calculer le CRC
pour sa clé de connexion de maitre et sa clé de connexion d'esclave, puis doit le comparer a
I'ID de connexion envoyé dans la PDU de la commande S_CONNECT_CONF. Sile CRC calculé
est identique a I'ID de connexion, et si les informations d'appareil de I'esclave (ID de fournisseur,
code d'appareil) regues dans la commande S_CONNECT_CONF sont identiques a ses propres
informations, I'esclave de sécurité doit envoyer au mafitre de sécurité la SPDU de I'esclave de
sécurité. Si ces valeurs sont différentes, I'esclave de sécurité doit envoyer la commande
S_DISCONNECT au maftre de sécurité.
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Le Tableau 7 répertorie les données de la commande S_CONNECT_CONF. Si la longueur de
la SPDU n'est pas suffisante pour stocker I'ensemble de données complet, le maitre de sécurité
doit fragmenter les données en plusieurs SPDU et transmettre les SPDU fragmentées.

Tableau 7 — Données de la commande S_CONNECT_CONF

octet Nom Description

0 ID de connexion (bits 0-7) Le maitre de sécurité définit le Connection_lId.
L'esclave de sécurité définit I''D de connexion
envoyé par le maitre de sécurité.

1 ID de connexion (bits 8-15) Cette valeur est utilisée pour authentifier la
bUIIIIE)\iUII dU bébulilé Ljdllb iU IIId?LIS dU béb rlté
et I'esclave de sécurité.

2 Adresse de nceud de I'esclave (bits 0-7) Le maitre de sécurité définit I'adresse.de’nogud de
I'esclave enregistrée dans le parametre de
configuration.

L'esclave de sécurité définit sapropre adresgse de

3 Adresse de nceud de I'esclave (bits 8-15) nceud.

Cette valeur est utilisée‘pour confirmer que
I'adresse est conforme 'a I'adresse de nceud |[dans
I'esclave de sécuritg,
4 ID de fournisseur de I'esclave (bits 0-7) Le maitre de sécurité définit I'D de fourniss¢ur de
) . ) I'esclave enregistré dans le parameétre de

5 ID de fournisseur de I'esclave (bits 8-15) configuration’

6 ID de fournisseur de I'esclave (bits 16-23) L'esclave~de sécurité définit la valeur envoyge par
le maltre de sécurité.

. , . Gette’ valeur est utilisée pour vérifier les

7 ID de fournisseur de I'esclave (bits 24-31) informations relatives a I'esclave dans I'escl@ave de
sécurité.

8 Code d'appareil de I'esclave (bits 0-7) Le maitre de sécurité définit le code d'apparkil de

) ) I'esclave enregistré dans le parameétre de

9 Code d'appareil de I'esclave (bits 8-15) configuration.

10 Code d'appareil de I'esclave (bits 16-28) L'esclave de sécurité définit la valeur envoyge par
le maitre de sécurité.

, ) , ) Cette valeur est utilisée pour vérifier les

" Code d'appareil de l'esclave jts24-31) informations relatives a I'esclave dans l'esclave de

sécurité.
Le Tgbleau 8, le Tableau 9 et le Tableau 10 correspondent a I'exemple d'une SPDU de
16 ocfets, avec des données fragmentées en 3 SPDU.
Tabléau 8 — SPDU de la commande S_CONNECT_CONF (1" SPDU)
SPDU du maitre de sécurité SPDU de I'esclave de sécurité
octe
(maitre de sécurité — esclave de sécurité) (esclave de sécurité — maitre de sécurjté)

0 S_CONNECT_CONF = 0x02 S_CONNECT_CONF = 0x02

1 Réservé = 0x00 Réservé = 0x00

2 ID de connexion (bits 0-7) ID de connexion (bits 0-7)

3 ID de connexion (bits 8-15) ID de connexion (bits 8-15)

4 Numéro de séquence du maitre (bits 0-7) Numéro de séquence de I'esclave (bits 0-7)

5 Numéro de séquence du maitre (bits 8-15) Numéro de séquence de I'esclave (bits 8-15)

6 Numéro d'état Numéro d'état

7 Réservé = 0x00 Réservé = 0x00

8 ID de connexion (bits 0-7) ID de connexion (bits 0-7)

9 ID de connexion (bits 8-15) ID de connexion (bits 8-15)
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SPDU du maitre de sécurité

SPDU de I'esclave de sécurité

octet (maitre de sécurité — esclave de sécurité) (esclave de sécurité — maitre de sécurité)

10 Adresse de nceud de I'esclave (bits 0-7) Adresse de nceud de I'esclave (bits 0-7)

11 Adresse de nceud de I'esclave (bits 8-15) Adresse de nceud de I'esclave (bits 8-15)

12 CRC (bits 0-7) CRC (bits 0-7)

13 CRC (bits 8-15) CRC (bits 8-15)

14 CRC (bits 16-23) CRC (bits 16-23)

15 CRC (bits 24-31) CRC (bits 24-31)

Tableau 9 — SPDU de la commande S_CONNECT_CONF (2¢ SPDU)
SPDU du maitre de sécurité SPDU de I'esclave de sécurité

octe (maitre de sécurité — esclave de sécurité) (esclave de sécurité -» maitre de sécurjté)

0 S_CONNECT_CONF = 0x02 S_CONNECT_CONF, =\0x02

1 Réservé = 0x00 Réservé = 0x00

2 ID de connexion (bits 0-7) ID de connexXign (bits 0-7)

3 ID de connexion (bits 8-15) ID de connexion (bits 8-15)

4 Numéro de séquence du maitre (bits 0-7) Numéro de séquence de I'esclave (bits 0-7)

5 Numéro de séquence du maitre (bits 8-15) Nameéro de séquence de I'esclave (bits 8-15

6 Numéro d'état Numéro d'état

7 Réservé = 0x00 Réservé = 0x00

8 ID de fournisseur de I'esclave (bits 0-7) ID de fournisseur de I'esclave (bits 0-7)

9 ID de fournisseur de I'esclave (bits 8-15) ID de fournisseur de I'esclave (bits 8-15)

10 ID de fournisseur de I'esclave_(bits 16-23) ID de fournisseur de I'esclave (bits 16-23)

11 ID de fournisseur de I'esclave(bits 24-31) ID de fournisseur de I'esclave (bits 24-31)

12 CRC (bits 0-7) CRC (bits 0-7)

13 CRC (bits 8-15) CRC (bits 8-15)

14 CRC (bits 16-23) CRC (bits 16-23)

15 CRC (bits224-31) CRC (bits 24-31)

Tableau 10 — SPDU de la commande S_CONNECT_CONF (3¢ SPDU)
SPDU du maitre de sécurité SPDU de I'esclave de sécurité

octet (maitre de sécurité — esclave de sécurité) (esclave de sécurité — maitre de sécurité)

0 S_CONNECT_CONF = 0x02 S_CONNECT_CONF = 0x02

Réservé = 0x00

Réservé = 0x00

ID de connexion (bits 0-7)

ID de connexion (bits 0-7)

ID de connexion (bits 8-15)

ID de connexion (bits 8-15)

Numéro de séquence du maitre (bits 0-7)

Numéro de séquence de I'esclave (bits 0-7)

Numéro de séquence du maitre (bits 8-15)

Numéro de séquence de I'esclave (bits 8-15)

Numéro d'état

Numéro d'état

N | oo~ (DN

Réservé = 0x00

Réservé = 0x00



https://iecnorm.com/api/?name=91982f2c25e62c31e7eacc29844536f4

IEC 61784-3-19:2024 © |IEC 2024

~107 -

SPDU du maitre de sécurité

SPDU de I'esclave de sécurité

octet (maitre de sécurité — esclave de sécurité) (esclave de sécurité — maitre de sécurité)
8 Code d'appareil de I'esclave (bits 0-7) Code d'appareil de I'esclave (bits 0-7)
9 Code d'appareil de I'esclave (bits 8-15) Code d'appareil de I'esclave (bits 8-15)
10 Code d'appareil de I'esclave (bits 16-23) Code d'appareil de I'esclave (bits 16-23)
11 Code d'appareil de I'esclave (bits 24-31) Code d'appareil de I'esclave (bits 24-31)
12 CRC (bits 0-7) CRC (bits 0-7)
13 CRC (bits 8-15) CRC (bits 8-15)
14 CRC (bits 16-23) CRC (bits 16-23)
15 CRC (bits 24-31) CRC (bits 24-31)
6.1.3| S_PRM_SET

Le majitre de sécurité utilise la commande S_PRM_SET pour envoyer les paramétres a l'e
curité. Le Tableau 11 répertorie les données de cette commande. Si la longueur
n'est pas suffisante pour stocker I'ensemble de données complet, le maitre de sé
doit fragmenter les données en plusieurs SPDU et transmettredes"SPDU fragmentées.

de sé
SPDU

Tableau 11 — Données de la commande S_PRM_SET

sclave
de la
curité

(bits 0-7)

octe Nom Description
0 Taille du paramétre de communication (bits 0-7)
Le maitre de sécurité définit la taille du parametre
1 Taille du paramétre de communication (bits 8=1%) de communication.
2 Réservé = 0x00 L'esclave de sécurité définit la valeur qu’il afregcue
du maitre de sécurité.
3 Réservé = 0x00
4 Temps de fonctionnement du chien“de garde
(bits 0-7)
Temps de fonctionnement du chien de garde Le mthre de sécurité‘définit le temps de.
5 (bits 8-15) fonctionnement du chien de garde enregistrg dans
le parameétre de configuration.
6 qump156d2esfonctionnement du chien de garde L'esclave de sécurité définit la valeur qu’il aJrecue
(bits 16-23) du maftre de sécurité.
7 Temps de fonctionnement du chien de garde
(bits 24-31)
8 Londueur des données utilisateur de sortie Le maitre de sécurité définit la longueur des
(bits\0-7) données utilisateur de sortie calculée dans If
formule suivante.
Hongueurdes—donnses—utiisateurde-sortie}=
{(longueur des données de sortie enregistrée dans
Longueur des données utilisateur de sortie le par'ametr_e_ de conflguratl_on) - (Iong_ueur Fies
9 f données utilisateur de sortie non relatives a la
(bits 8-15) PO
sécurité)} /2 - 12
L'esclave de sécurité définit la valeur qu’il a regue
du maitre de sécurité.
10 Longueur des données utilisateur d'entrée



https://iecnorm.com/api/?name=91982f2c25e62c31e7eacc29844536f4

- 108 —

IEC 61784-3-19:2024 © |IEC 2024

octet

Nom

Description

11

Longueur des données utilisateur d'entrée
(bits 8-15)

Le maitre de sécurité définit la longueur des
données utilisateur d'entrée calculée dans la
formule suivante.

(longueur des données utilisateur d'entrée) =
{(longueur des données d'entrée enregistrée dans
le paramétre de configuration) — (longueur des
données utilisateur d'entrée non relatives a la
sécurité)} /2 - 12

L'esclave de sécurité définit la valeur qu’il a regue
du maitre de sécurité.

Le Tagbleau 12, le Tableau 13 et le Tableau 14 correspondent a I'exemple d'une~SPDU de
16 ocfets. Dans cet exemple, les données sont fragmentées en 3 SPDU. Les donnée$ sont

encapsulées en commencant par 'octet de poids faible et I'espace a la fin doit)étre rempli avec
la valgur 0x00 (voir les octets 10 et 11 de I'exemple).
Tableau 12 — SPDU de la commande S_PRM_SET (1"¢'SPDU)
octe SPDU du maitre de sécurité SPDUrde I'esclave de sécurité
(maitre de sécurité — esclave de sécurité) (esclave de sécurité — maitre de sécurjté)
0 S_PRM_SET = 0x04 S_PRM_SET = 0x04
1 Réservé = 0x00 Réservé = 0x00
2 ID de connexion (bits 0-7) ID{de connexion (bits 0-7)
3 ID de connexion (bits 8-15) ID de connexion (bits 8-15)
4 Numéro de séquence du maitre (bits 0-7) Numéro de séquence de I'esclave (bits 0-7)
5 Numéro de séquence du maitre (bits 8-15) Numéro de séquence de I'esclave (bits 8-15
6 Numéro d'état Numéro d'état
7 Réservé = 0x00 Réservé = 0x00
8 Taille du paramétre de comniunication (bits 0-7) Taille du paramétre de communication (bits 0-7)
9 Taille du paramétre de communication (bits 8-15) | Taille du paramétre de communication (bits $-15)
10 Réservé = 0x00 Réservé = 0x00
11 Réservé = 0x00 Réservé = 0x00
12 CRC (bits 09-7) CRC (bits 0-7)
13 CRC (bits*8-15) CRC (bits 8-15)
14 CRC.(bits 16-23) CRC (bits 16-23)
15 CRC (bits 24-31) CRC (bits 24-31)
Tableau 13 — SPDU de la commande S_PRM_SET (2© SPDU)
octet SPDU du maitre de sécurité SPDU de I'esclave de sécurité
(maitre de sécurité — esclave de sécurité) (esclave de sécurité — maitre de sécurité)
0 S_PRM_SET = 0x04 S_PRM_SET = 0x04
1 Réservé = 0x00 Réservé = 0x00
2 ID de connexion (bits 0-7) ID de connexion (bits 0-7)
3 ID de connexion (bits 8-15) ID de connexion (bits 8-15)
4 Numéro de séquence du maitre (bits 0-7) Numéro de séquence de I'esclave (bits 0-7)
5 Numéro de séquence du maitre (bits 8-15) Numéro de séquence de I'esclave (bits 8-15)
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SPDU du maitre de sécurité

SPDU de I'esclave de sécurité

octet
(maitre de sécurité — esclave de sécurité) (esclave de sécurité — maitre de sécurité)
6 Numéro d'état Numéro d'état
7 Réservé = 0x00 Réservé = 0x00
8 Temps de fonctionnement du chien de garde (bits | Temps de fonctionnement du chien de garde (bits
0-7) 0-7)
9 Temps de fonctionnement du chien de garde (bits | Temps de fonctionnement du chien de garde (bits
8-15) 8-15)
Temps de fonctionnement du chien de garde (bits | Temps de fonctionnement du chien de garde (bits
10
16-23) 16-23)
11 Temps de fonctionnement du chien de garde (bits | Temps de fonctionnement du chien de gardg (bits
24-31) 24-31)
12 CRC (bits 0-7) CRC (bits 0-7)
13 CRC (bits 8-15) CRC (bits 8-15)
14 CRC (bits 16-23) CRC (bits 16-23)
15 CRC (bits 24-31) CRC (bits 24-31)
Tableau 14 — SPDU de la commande S_PRM.SET (3¢ SPDU)
SPDU du maitre de sécurité SPDU de I'esclave de sécurité
octe
(maitre de sécurité — esclave de sécurité) (esclave de sécurité — maitre de sécurfté)
0 S_PRM_SET = 0x04 S_PRM_SET = 0x04
1 Réservé = 0x00 Réservé = 0x00
2 ID de connexion (bits 0-7) ID de connexion (bits 0-7)
3 ID de connexion (bits 8-15) ID de connexion (bits 8-15)
4 Numéro de séquence du maitre (bits 0-7) Numéro de séquence de I'esclave (bits 0-7)
5 Numéro de séquence du,malire (bits 8-15) Numéro de séquence de I'esclave (bits 8-15
6 Numéro d'état Numéro d'état
7 Réservé = 0x00 Réservé = 0x00
8 Longueur des.données utilisateur de sortie Longueur des données utilisateur de sortie
(bits 0-7) (bits 0-7)
9 Longueur des données utilisateur de sortie Longueur des données utilisateur de sortie
(bits\8-15) (bits 8-15)
10 kongueur des données utilisateur d'entrée Longueur des données utilisateur d'entrée
(B1ts U-7) (B1ts U-7)
11 Longueur des données utilisateur d'entrée Longueur des données utilisateur d'entrée
(bits 8-15) (bits 8-15)
12 CRC (bits 0-7) CRC (bits 0-7)
13 CRC (bits 8-15) CRC (bits 8-15)
14 CRC (bits 16-23) CRC (bits 16-23)
15 CRC (bits 24-31) CRC (bits 24-31)
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6.1.4 S_PRM_APPLY

Le maitre de sécurité utilise la commande S_PRM_APPLY pour envoyer le CRC de parameétre
a l'esclave de sécurité et pour que celui-ci applique le paramétre.

L'esclave de sécurité doit calculer le CRC pour la commande S_PRM_SET recgue et ne doit pas
appliquer le paramétre si le CRC calculé et le CRC de paramétre de cette commande ne sont
pas identiques.

Le Tableau 15 répertorie les données de cette commande. Si la longueur de la SPDU n'est pas
suffisante pour stocker I'ensemble de données complet, le maitre de sécurité doit fragmenter

| d a ] H (alnTnYN] F +4 1 DNl £ + A
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Tableau 15 — Données de la commande S_PRM_APPLY

octe Nom Description
0 CRC de paramétre (bits 0-7) Le polyndme 0x90022004 et la’valeur de départ
‘ - OxFFFFFFFFFFFFFF sontutilisés pour calcyler le
1 CRC de parametre (bits 8-15) CRC; le calcul est effetttié a partir du bit de|poids
2 CRC de paramétre (bits 16-23) faible dans I'ordre suivant.

(1) Temps de foactiehnement du chien de gqrde
(2) Longueur{des’données utilisateur de sorfie
(3) Longuéur des données utilisateur

Le maftre~de sécurité calcule le CRC a partif des
donnees utilisées pour la génération de la
3 CRC de paramétre (bits 24-31) commande S_PRM_SET conformément au
Tableau 11.

L'esclave de sécurité calcule le CRC a partinf des
données de la commande S_PRM_SET envqyée
par le maitre de sécurité conformément au
Tableau 11.

Le Tapleau 16 correspond a I'exemple d'une SPDU de 16 octets.

Tableau 16;= SPDU de la commande S_PRM_APPLY

SPDU du.maitre de sécurité SPDU de I'esclave de sécurité

octe (maitre de sécurité — esclave de sécurité) (esclave de sécurité — maitre de sécurjté)

0 S_PRM_ARRLY = 0x05 S_PRM_APPLY = 0x05

1 Réservé)= 0x00 Réservé = 0x00

2 ID de connexion (bits 0-7) ID de connexion (bits 0-7)

3 ID de connexion (bits 8-15) ID de connexion (bits 8-15)

4 Numéro de séquence du maitre (bits 0-7) Numéro de séquence de I'esclave (bits 0-7)

5 Numéro de séquence du maitre (bits 8-15) Numéro de séquence de I'esclave (bits 8-15)

6 Numéro d'état Numéro d'état

7 Réservé = 0x00 Réservé = 0x00

8 CRC de parametre (bits 0-7) CRC de parameétre (bits 0-7)

9 CRC de parameétre (bits 8-15) CRC de parameétre (bits 8-15)

10 CRC de parametre (bits 16-23) CRC de parameétre (bits 16-23)

11 CRC de paramétre (bits 24-31) CRC de paramétre (bits 24-31)

12 CRC (bits 0-7) CRC (bits 0-7)
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SPDU du maitre de sécurité SPDU de I'esclave de sécurité
octet (maitre de sécurité — esclave de sécurité) (esclave de sécurité — maitre de sécurité)

13 CRC (bits 8-15) CRC (bits 8-15)

14 CRC (bits 16-23) CRC (bits 16-23)

15 CRC (bits 24-31) CRC (bits 24-31)
6.1.5 S_SAFE_DATA
Le mditre de securite utilise la commande O_oAFE_DATA pour envoyer les donnees de sortie
de ségurité a l'esclave de sécurité. L'esclave de sécurité utilise la commande S_SAFRE*[DATA
pour gnvoyer les données d'entrée de sécurité au maitre de sécurité pendant qu'ihest 3 I'état
d'env@i/de réception des données de sécurité. La Tableau 17 représente un exemple de SPDU
de la gommande S_SAFE_DATA.
Les dpnnées de sortie de sécurité correspondent aux données de sécurité envoyées jpar le
mafitrg de sécurité a I'esclave de sécurité. Les données d'entrée de sécurité correspondent aux
données de sécurité envoyées par I'esclave de sécurité au maitre de,sécurité.

Tableau 17 — SPDU de la commande S_SAFE_DATA
SPDU du maitre de sécurité SPDU de I'esclave de sécurité
octe (maitre de sécurité — esclave de sécurité) (esclave de sécurité — maitre de sécurjté)

0 S_SAFE_DATA = 0x06 S_SAFE_DATA = 0x06

1 Réservé = 0x00 Réservé = 0x00

2 ID de connexion (bits 0-7) ID de connexion (bits 0-7)

3 ID de connexion (bits 8-15) ID de connexion (bits 8-15)

4 Numéro de séquence du maitre (bits 0-7) Numéro de séquence de I'esclave (bits 0-7)

5 Numéro de séquence du miaitre (bits 8-15) Numéro de séquence de I'esclave (bits 8-15

6 Numéro d'état Numéro d'état

7 Réservé = 0x00 Réservé = 0x00

8 Données de'sortie de sécurité 1 Données d'entrée de sécurité 1

9 Données‘de sortie de sécurité 2 Données d'entrée de sécurité 2

10 Données de sortie de sécurité 3 Données d'entrée de sécurité 3

11 Données de sortie de sécurité 4 Données d'entrée de sécurité 4

12 CRC (bits 0-7) CRC (bits 0-7)

13 CRC (bits 8-15) CRC (bits 8-15)

14 CRC (bits 16-23) CRC (bits 16-23)

15 CRC (bits 24-31) CRC (bits 24-31)
6.1.6 S_DISCONNECT

Le maitre de sécurité ou l'esclave de sécurité envoie la commande S _DISCONNECT pour
couper la connexion de sécurité et réinitialiser les paramétres de connexion. Un maitre de
sécurité réinitialise les parameétres de connexion dans |'esclave de sécurité en transmettant
cette commande.
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Le Tableau 18 correspond a I'exemple d'une SPDU de 16 octets. La Tableau 19 répertorie les
valeurs utilisées dans la SPDU de la commande S_DISCONNECT.

Tableau 18 — SPDU de la commande S_DISCONNECT

octet

SPDU du maitre de sécurité

(maitre de sécurité — esclave de sécurité)

SPDU de I'esclave de sécurité

(esclave de sécurité — maitre de sécurité)

0 S_DISCONNECT (L) = 0x03

S_DISCONNECT (L) = 0x03

1 Réservé = 0x00

Réservé = 0x00

2 tD—decommexiom(bitsO=7—"0%x00 tD—decommexiom(bitsO=7—"0%x00
3 ID de connexion (bits 8-15) = 0x00 ID de connexion (bits 8-15) = 0x00
4 Numéro de séquence du maitre (bits 0-7) = 0x01 Num'iro de séquence de I'esclave-{bits
0-7) = 0x01
. . N . _ Numéro de séquence de l'esclave (bits
5 Numéro de séquence du maitre (bits 8-15) = 0x00 8-15) = 0x00
6 Numéro d'état Numéro d'état

7 Réservé = 0x00

Réservé = 0x00.

8 Facteur (voir le Tableau 19) Facteur (vaeir te Tableau 19)
9 0x00 0x00
10 0x00 0x00
11 0x00 0x00

12 | | CRC (bits 0-7)

CRC (bits 0-7)

13 | | CRC (bits 8-15)

CRC (bits 8-15)

14 CRC (bits 16-23)

CRC (bits 16-23)

15 CRC (bits 24-31)

CRC (bits 24-31)

Tableau9 — Facteur de la commande S_DISCONNECT

Valpur Symbole Description
0x00 (Réserve) Pour un usage ultérieur.
0x01 Demande regue Une demande DISCONNECT envoyée par |'application a été reque.
0x02 Réception d'une demande | Une commande S_DISCONNECT envoyée par le maitre de sécdrité a
envoyée par le maitre été recue
0x03-0x0F (Réservé) Pour un usage ultérieur.
L'adresse de I'esclave regue dans les commandes
0x10 Discordance des adresses | S_CONNECT_START et S_CONNECT_CONF ne correspond pas a sa
propre adresse.
La clé de connexion du maitre regue dans la commande
. . S_CONNECT_START envoyée par un esclave de sécurité ne
Discordance des clés de . AR R A
0x11 . correspond pas a la clé générée par le maitre de sécurité. Ce facteur
connexion A .
est stocké uniquement dans la SPDU envoyée par un esclave de
seécurité.
L'ID de connexion regu dans la commande S_CONNECT_CONF
0x12 Discordance des ID de envoyée par un esclave de sécurité ne correspond pas a I'ID généreé
connexion par le maitre de sécurité. Ce facteur est stocké uniquement dans la
SPDU envoyée par un esclave de sécurité.
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Valeur Symbole Description
Les informations d'appareil (adresse de nceud de I'esclave, ID de
0x13 Discordance des fournisseur de I'esclave, code d'appareil de I'esclave) regues dans la
informations d'appareil commande S_PRM_SET ne correspondent pas a ses propres
informations d'appareil.
0x14 Discordance des Le parametre de sécurité regu dans la commande S_PRM_SET ne
paramétres correspond pas a son propre parametre de sécurité.
0x15 Discordance du CRC de Le CRC de parametre dans la commande S_PRM_APPLY ne
paramétre correspond pas au CRC de paramétre qu'il a calculé.
0x16-0x1F (Réservé) Pour un usage ultérieur.
0x20 Commande non valide La commande de la SPDU regue n'est pas valide.
0x21 l/lz“ddeeconnexmn non L'ID de connexion de la SPDU regue n'est pas valide.
0x22 \';I:IEE?O de séquence non Le numéro de séquence de la SPDU recue n'est pas valide.
0x23 Etat non valide L'état de la SPDU regue n'est pas valide.
0x24 Erreur de CRC Le CRC de la SPDU regue ne correspond pas au résultat de calgul.
. . Les données de la SPDU regue, & Jexclusion du CRC, ne
0x25 Discordance des données
correspondent pas entre le Blac 1 et le Bloc 2.
0x26 E[rgyr d.e contre- Le résultat de la contre<verification est NG.
vérification
0x27 Erreur de temporisateur de | Une SPDU normale'n'a pas été regue pendant le temps de
réponse surveillance de‘réponse.
0x28-QxFF (Réservé) Pour un usdge ultérieur.
Pour le calcul du CRC de cette commande, la valeur initiale 0x0001 doit étre utilisée pour le
numéro de séquence du maitre et 1€ numéro de séquence de l'esclave, et la valeur I]itiale
0x00000000 doit étre utilisée pour le numéro de séquence étendu du maitre et le numéro de
séquelnce étendu de l'esclave.
6.1.7| S_FAIL_SAFE
Apres|le passage a.l'état de sécurité intrinséque, le mafitre de sécurité et I'esclave de sdcurité
doivent envoyerdaicommande S_FAIL_SAFE. Le maftre de sécurité et I'esclave de sécufité ne
doivent pas executer de traitement pour cette commande. L'ID de connexion, le numgro de
séqueince duxmaitre, le numéro de séquence de l'esclave et le numéro d'état conservent la
valeunl qulils "avaient immédiatement avant le passage a I'état de sécurité intrinséqye. Le

Table@qu 20 correspond a I'exemple d'une SPDU de 16 octets.

Tableau 20 — SPDU de la commande S_FAIL_SAFE

octet

SPDU du maitre de sécurité

(maitre de sécurité — esclave de sécurité)

SPDU de I'esclave de sécurité

(esclave de sécurité — maitre de sécurité)

0 S_FAIL_SAFE = 0x07

S_FAIL_SAFE = 0x07

1 Réservé = 0x00 Réservé = 0x00
2 ID de connexion (bits 0-7) ID de connexion (bits 0-7)
3 ID de connexion (bits 8-15) ID de connexion (bits 8-15)

4 Numéro de séquence du maitre (bits 0-7)

Numéro de séquence de I'esclave (bits 0-7)

5 Numéro de séquence du maitre (bits 8-15)

Numéro de séquence de l'esclave (bits 8-15)
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SPDU du maitre de sécurité

SPDU de I'esclave de sécurité

octet (maitre de sécurité — esclave de sécurité) (esclave de sécurité — maitre de sécurité)

6 Numéro d'état Numéro d'état

7 Réservé = 0x00 Réservé = 0x00

8 0x00 0x00

9 0x00 0x00

10 0x00 0x00

11 0x80 0x80

12 CRC (bits 0-7) CRC (bits 0-7)

13 CRC (bits 8-15) CRC (bits 8-15)

14 CRC (bits 16-23) CRC (bits 16-23)

15 CRC (bits 24-31) CRC (bits 24-31)
6.1.8| S_NOP

Le maitre de sécurité et l'esclave de sécurité ne doiventipas traiter cette commande.
Tableau 21 correspond a I'exemple d'une SPDU de 16 octefts.

Tableau 21 — SPDU de la commande S_NOP

Le

SPDU du maitre de sécurité SPDU de I'esclave de sécurité

octe (maitre de sécurité — esclave de sécurité) (esclave de sécurité — maitre de sécurjté)

0 S_NOP = 0x00 S_NOP = 0x00

1 Réservé = 0x00 Réservé = 0x00

2 ID de connexion (bits 0-7) = 0x00 ID de connexion (bits 0-7) = 0x00

3 ID de connexion (bits 8-15),= 0x00 ID de connexion (bits 8-15) = 0x00

4 | | Numéro de séquenceldu maitre (bits 0-7) = 0x00 I‘L‘l‘t”;%r‘;)di giggence de l'esclave

5 | | Numéro de sequence du maitre (bits 8-15) = 0x00 ?:)‘l‘t”;%r‘; g)efgjggnce de l'esclave

6 Numéro\diétat Numéro d'état

7 Réservé = 0x00 Réservé = 0x00

8 0x00 0x00

9 0x00 0x00

10 0x00 0x00

11 0x00 0x00

12 CRC (bits 0-7) CRC (bits 0-7)

13 CRC (bits 8-15) CRC (bits 8-15)

14 CRC (bits 16-23) CRC (bits 16-23)

15 CRC (bits 24-31) CRC (bits 24-31)



https://iecnorm.com/api/?name=91982f2c25e62c31e7eacc29844536f4

IEC 61784-3-19:2024 © |IEC 2024 - 115 -

7 Protocole SCL

7.1 Format de la SPDU

711 Structure de la SPDU

La Figure 11 a) représente un exemple de PDU CP 19/4 qui comporte des SPDU FSCP 19 dans
la charge utile. La longueur de la PDU CP 19/4 est fixe, mais la longueur des données non
relatives a la sécurité peut étre configurée comme un pourcentage de la longueur de la SPDU.

La valeur zéro pour cent n'est pas admise.

La Fig ;
(Bloc [l et Bloc 2

et les données des deux blocs doivent étre identiques, a I'exception

valeug de CRC. Les polyndmes générateurs de CRC doivent étre uniques au sein des, éléments

suivants: Bloc 1, Bloc 2 et PDU CP 19/4 (voir le 7.1.6 pour une description des/ poly
générateurs de CRC).

La taille de la SPDU, en octets, est configurable par incréments de 8.qetets, dans la
comptlise entre 32 et 1488. Par conséquent, chaque taille de bloc, en“octets, est config
par ingcréments de 4 octets, dans la plage comprise entre 16 et 744,

Détail de la PDU

Trame CP 19/4 PDU de sécurité de sécurité
T e Y Commande (1 octet) | )
/
Préambule S Réservé (1 octet)
Délimiteur de Ia trame de départ e ID de connexion
/ (2 octets)
En-téte 8802-3 s Numéro de séquence
/7 (2 octets) \ [a]
- ’ Bloc)l Numéro d'état (1 octet)
En-téte de trame /// Réservé (1 octet)
En-téte de données #1 /
] , . NP
Donnégs de Données non relatives a | ,* Données de sécurité
I'esclale 1 la sécurité #1 / , W,
Données de CRC 1
PDU de sécurité #1|sécuritt envoyées | | _____ (4 octets) ~
a l'esclave, { Cg‘[‘ma"f’%“ OtCtSt)
N . N éservé (1 octe
) En-téte de données #2 N o & Ger&aen
Donnégs de Données non relatives a \ (2 octets)
'esclaje 2 la sécurité #2 \ Numéro de séquence
N (2 octets) \ Copi
PDU de sécurité #2 AN Bloc 2 Numéro d'état (1 octet)
N Réservé (1 octet)
I N
| | .
AN Données de sécurité?
En-téte de dornées #n AN y
Donnégs de Donpées.hon relatives a AN CRC 2
l'esclaje n la’sécurité #n e (4 octets)

b
BDU de sécurité #n (b) ©

CRC32

plage
irable

e de [a]

\d)

IEC

a8 La taille des données de sécurité est limitée par la FAL. Le CP19/4 repose sur I'lSO/IEC/IEEE 8802-3 qui limite

les données de sécurité a 732 octets.

Figure 11 — Format de la PDU de sécurité

La relation entre la taille des données utilisateur a accepter par le point d'accés de service de

la FAL et la taille maximale des données utilisateur de sécurité en octets est calculée
Formule (4).

. - ) longueur_données_utilisateur_acceptée_par_la_FAL
longueur_maximale_données_utilisateur_sécurité = —12

2

par la

(4)
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7.1.2 ID de connexion

L'ID de connexion est utilisé pour I'authentification par le maitre de sécurité et I'esclave de
sécurité. Lors de I'établissement de la connexion de sécurité, le mafitre de sécurité et I'esclave
de sécurité échangent leurs clés de connexion. Le maitre de sécurité génére I'lD de connexion
a partir des clés de connexion, et confirme que cet ID est unique. Aprés cette confirmation, le
maitre de sécurité envoie I'ID de connexion a l'esclave de sécurité. Pour plus d'informations,
voir le 7.3.1.2.

7.1.3 Numéro de séquence

Lorsqu'une SPDU est envoyée, le maitre de sécurité et I'esclave de sécurité ajoutent un numéro
de séquence différent a la SPDU. Pour plus d'informations, voir le 5.3.2.

71.4 Commande

La Tableau 22 répertorie les commandes et leurs codes de commande associés. Pour plus
d'infoqmations, voir le 6.1.

Tableau 22 - Liste des commandes

Code Commande Description

0x000p S_NOP Aucune opération.

Le maitre de sécurité et les esclaves de sécurité n'effectuent aucune
opération lorsqu'ils regoivent €ette commande.

0x000 S_CONNECT_START | Demande de démarrage de_|'établissement de la connexion.

Le maitre de sécurité envoie la clé de connexion du maitre a I'esclave ¢e
sécurité. En réponse/lesclave de sécurité envoie la clé de connexion de
I'esclave au maitre\de sécurité. Le maitre de sécurité généere I'ID de
connexion a partir des clés de connexion du maitre et de I'esclave.

0x000

s

S_CONNECT_CONF Demande dée.confirmation de I'établissement de la connexion.

Si I'IDyde)connexion généré par le maitre de sécurité est valide, le maifre de
sécurité’envoie cette commande a I'esclave de sécurité et établit une
connexion.

0x0008 S_DISCONNECT Demande de coupure de la connexion.

La connexion établie est coupée.

0x0004 S_PRM_SET, Demande de réglage des parameétres.

Le maitre de sécurité envoie les paramétres de communication et
d'application a I'esclave de sécurite.

0x000 S_RRM_APPLY Demande d'application des parameétres.

OT

Les paramétres envoyés dans la commande S_PRM_SET sont appliqués par
le maitre de sécurité a l'esclave de sécurité.

0x0006 S_SAFE_DATA Demande d'envoi des données de sécurité.

Le maitre de sécurité envoie les données de sortie de sécurité a I'esclave de
sécurité. En réponse, I'esclave de sécurité envoie les données d'entrée de
sécurité au maitre de sécurité.

0x0007 S_FAIL_SAFE Notification de I'état de sécurité intrinséque.

Cette commande est une notification précisant qu'une SCL est passée a
I'état de sécurité intrinséque. Le maitre de sécurité et les esclaves de
sécurité n'effectuent aucune opération en réponse lorsqu'ils regoivent cette
commande.
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7.1.5 Numéro d'état

Ce nombre indique I'état actuel de la SCL. A I'état de sécurité intrinséque, le numéro d'état
conserve la valeur qu'il avait immédiatement avant le passage a |'état de sécurité intrinséque.
Pour plus d'informations sur le numéro d'état, voir le 7.2.

71.6 CRC

Il existe un CRC 32 bits pour chaque bloc. Pour plus d'informations, voir le 5.3.5.

7.1.7 Données redondantes

Lors de la transmission d'une SPDU, I'ensemble de données complet (a I'exception du|CRC)
est dypliqué a des fins de redondance. Chaque copie des données est vérifiée avec.unp CRC
différgnt dans la SPDU.

Pour plus d'informations, voir le 5.3.6.1 et le 5.3.6.2.

7.2 |Machine de protocole de service FAL de sécurité
7.21 Transition d'état du maitre de sécurité

7.21.1 Couche de communication de sécurité

Pour [a SCL du maitre de sécurité, le diagramme de<transition d'état est représent¢ a la

Figurg 12, les états sont décrits dans le Tableau 23\ et la matrice de transition d'état est
expliguée dans le Tableau 24.

Mise sous tension

Initialisation

Caonfiguration

Exécution

IEC

Figure 12 — SCL du maitre de sécurité — diagramme de transition d'état

Etat Description
Initialisation Le traitement initial est en cours d'exécution.
Configuration La configuration est en cours d'exécution.

Lorsque la configuration est achevée, la SCL passe a I'état d'exécution.

Exécution Les connexions entre les esclaves de sécurité peuvent étre établies.

Pour la connexion de sécurité, le diagramme de transition d'état est représenté a la
Figure 13.
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Tableau 24 — SCL du maitre de sécurité — matrice de transition d'état

Etat Transition Condition Action Et?t d?
destination
Initialisation T1 L'initialisation est achevée. Initialiser les variables relatives | Configuration
a la connexion.
&&
Une demande de configuration a
été regue.
Initialisation T2 L'initialisation est achevée. Initialiser les variables relatives | Exécution
a la connexion.
&&
Aucune demande de
configuration n'a été regue.
Configuration | T3 La configuration est achevée. - Exécutign
Exécufion T4 La configuration a démarré. - Configufation
&&
Tous les modules sont a I'état
de repos.
Exécufion T5 La configuration a démarré. - Exécutign
&&
Certains modules NE sont PAS
a |'état de repos.
7.21.2 Connexion de sécurité
Pour |a connexion de sécurité du maitre de~“sécurité, le diagramme de transition d'éfat est
reprégenté a la Figure 13, les états sont@écrits dans le Tableau 25 et la matrice de tranpsition

d'état|est expliquée dans le Tableau 26.



https://iecnorm.com/api/?name=91982f2c25e62c31e7eacc29844536f4

IEC 61784-3-19:2024 © |IEC 2024 - 119 -

T1,T3-TS

T7,7T8, T11-T16

Reconnaissance des
clés de connexion

118, T19

T21, T23-T26

Etablissement de
la connexion

T28, T29, T31-T33,
T35-137

T39, T40, T42-T44,

T46, T47

T49, T50,

T52-T56
Envoi/réception des
données de sécurité

T59
Sécurité intrinséque

IEC

Figure 13 — Connexion de sécurité du maitre de sécurité -
diagramme de transition d'état
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Tableau 25 — Connexion de sécurité du maitre de sécurité — description des états

Etat

Description

Repos

Dans cet état, la communication de sécurité n'est pas exécutée et aucune

connexion de sécurité n'est établie.

Une instance de connexion attend la demande de démarrage/redémarrage de la
communication de sécurité par l'utilisateur.

Une porte est mise en place pour protéger le systéme contre une reprise
automatique imprévue et assurer un "démarrage" en toute sécurité en cas de
fonctionnement normal ou d'achevement du paramétrage initial, ou un
"redémarrage" apres la détection et/ou I'élimination d'anomalies vérifiées par

I'utilisateur.

Recor

naissance des clés
de connexion

L'instance de connexion échange la clé de connexion avec I'esclave de séclui

Etd

blissement de la
connexion

L'instance de connexion établit la connexion avec I'esclave de sécurité.

Défir

ition du parametre

L'instance de connexion définit le paramétre d'esclave sur I'esClave de sécuritg.

]

Appli

ation du parameétre

L'instance de connexion demande I'application du paramétre/d'esclave sur I'es

de sécurité.

clave

En
dor

oi/réception des
nées de sécurité

L'instance de connexion envoie et recoit les données de’sécurité par l'intermé

de I'esclave de sécurité.

Hiaire

Sé

urité intrinséque

L'instance de connexion envoie la commandesS{FAIL_SAFE.

La commande S_DISCONNECT doit étre envoyée par I'esclave de sécurité, ol
I'utilisateur doit intervenir pour déclenchier le passage a I'état de repos.

NOTH

Le maitre de sécurité occupe cet état pour chaque connexion avec différents esclaves de sécurité.

Tableau 26 — Connexion de sécurité du maitre de sécurité — matrice de transition d'état

Etat Transition Condition Action Et?t d?
destingtion

Rgpos T1 Demandede’réinitialisation Initialiser les variables Repos
regue. relatives a la connexion.

Rgpos T2 Demande de démarrage de la | Initialiser les variables Reconnaissance
communication de sécurité relatives a la connexion. des clés ¢le
regue. connexio

Envoyer la commande
S_CONNECT_START.
Démarrer le temporisateur de
réponse.

Rgpos T3 Demande d'arrét de la Envoyer la commande Repos
communication de sécurité S_DISCONNECT.
regue. 3 .

Démarrer le temporisateur de
réponse.

Repos T4 Commande S_DISCONNECT Initialiser les variables Repos
regue. relatives a la connexion.

Arréter le temporisateur de
réponse.

Repos T5 Expiration du temporisateur de | Envoyer la commande Repos
réponse. S_DISCONNECT.

Démarrer le temporisateur de
réponse.
Reconnaissanc T6 Demande de réinitialisation Initialiser les variables Repos
e des clés de regue. relatives a la connexion.
connexion
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Etat Transition Condition Action Et?t d?
destination
Reconnaissanc T7 Demande d'arrét de la Envoyer la commande Reconnaissance
e des clés de communication de sécurité S_DISCONNECT. des clés de
connexion regue. 3 ) connexion
Démarrer le temporisateur de
réponse.
Reconnaissanc T8 SPDU non valide regue. Signaler I'erreur a I'application. | Reconnaissance
e des clés de . . des clés de
connexion ID de connexion non valide. connexion
Numéro de séquence non
valide.
CRC non valide.
Commande non valide.
Données non valides.
Reconpaissanc T9 Commande S_DISCONNECT Initialiser les variables Repos
e des|clés de regue. relatives a la connexion.
conrnexion . .
Arréter le temporisateur de
réponse.
Reconpaissanc T10 Commande Envoyer la commande Etablissenent
e des|clés de S_CONNECT_START recgue. S_CONNEGCT €ONF. de la conpexion
conrnexion 3 .
&& Démarrer.e temporisateur de
réponse.
L'ID de connexion généré P
n'est PAS utilisé.
Reconpaissanc T11 Commande Envoyer la commande Reconnaissance
e des|clés de S_CONNECT_START regue: S_CONNECT_START. des clés ¢le
conrexion ) . connexioh
&& Démarrer le temporisateur de
) D, réponse.
L'ID de connexion géneré est
déja utilisé.
Reconnpaissanc T12 Commande Signaler I'erreur a I'application. | Reconnaigsance
e des|clés de S_CONNEETZCONF recgue. des clés gle
conrexion connexion
Reconpaissanc T13 Cofmmande S_PRM_SET Signaler I'erreur a I'application. | Reconnaissance
e des|clés de regue. des clés ¢le
conrjexion connexio
Reconpaissanc T14 Commande S_PRM_APPLY Signaler I'erreur a I'application. | Reconnaissance
e des|clés de regue. des clés gle
conrjexion connexio
Reconnaissanc. T15 Commande S_SAFE_DATA Signaler I'erreur a I'application. | Reconnaigsance
e des|clés de regue. des clés gle
conrexion connexion
Reconhaissanc T16 Evpiraﬁnn du fnmpnricnfnllr de En\ln\}lnr la commande Reconnaikssance
e des clés de réponse. S_DISCONNECT. des clés de
connexion 3 . connexion
Démarrer le temporisateur de
réponse.
Etablissement T17 Demande de réinitialisation Initialiser les variables Repos
de la connexion regue. relatives a la connexion.
Etablissement T18 Demande d'arrét de la Envoyer la commande Etablissement

de la connexion

communication de sécurité
regue.

S_DISCONNECT.

Démarrer le temporisateur de
réponse.

de la connexion
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Etat Transition Condition Action Et?t d?
destination
Etablissement T19 SPDU non valide regue. Signaler I'erreur & I'application. | Etablissement
de la connexion de la connexion

ID de connexion non valide.

Numéro de séquence non
valide.

CRC non valide.
Commande non valide.

Données non valides.

Etabli§sement T20 Commande S_DISCONNECT Initialiser les variables Repos
de la cpnnexion regue. relatives a la connexion.
Arréter le temporisateur de
réponse.
Etabligsement T21 Commande Signaler I'erreur a l'application. | Etablisseent
de la cpnnexion S_CONNECT_START regue. de la conpexion
Etabligsement T22 Commande Envoyer la commande Définition| du
de la cpnnexion S_CONNECT_CONF regue. S_PRM_SET. parametre
Démarrer le temporisateur de
réponse.

Etabligsement T23 Commande S_PRM_SET Signaler-l'erreur a I'application. | Etablissement
de la cpnnexion regue. de la conpexion
Etabligsement T24 Commande S_PRM_APPLY Signrialer I'erreur a I'application. | Etablissenent
de la cpnnexion regue. de la conpexion
Etabligsement T25 Commande S_SAFE_DATA Signaler I'erreur a I'application. | Etablissenent
de la cpnnexion regue. de la conpexion
Etabligsement T26 Expiration du tempdrisateur de | Envoyer la commande Etablissenent
de la cpnnexion réponse. S_DISCONNECT. de la conpexion

Démarrer le temporisateur de
réponse.
Défin|tion du T27 Demande de réinitialisation Initialiser les variables Repos
pargmetre regue) relatives a la connexion.
Définftion du T28 Demande d'arrét de la Envoyer la commande Définition du
pargmeétre communication de sécurité S_DISCONNECT. parametre
regue.
¢ Démarrer le temporisateur de
réponse.
Définftion du T29 SPDU non valide regue. Signaler I'erreur a I'application. | Définition du
pargmeétre ) ) parameétre
ID de connexion non valide.
Numéro de séquence non
valida
CRC non valide.
Commande non valide.
Données non valides.
Définition du T30 Commande S_DISCONNECT Initialiser les variables Repos
parametre regue. relatives a la connexion.
Arréter le temporisateur de
réponse.
Définition du T31 Commande Signaler I'erreur a I'application. | Définition du
parametre S_CONNECT_START regue. parametre
Définition du T32 Commande Signaler I'erreur a I'application. | Définition du

parametre S_CONNECT_CONF regue. parametre
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destination
Définition du T33 Commande S_PRM_SET Envoyer la commande Définition du
parametre regue. S_PRM_SET. parametre
&& Démarrer le temporisateur de
i réponse.
Toutes les données de
paramétre n'ont PAS été
transmises.
Définition du T34 Commande S_PRM_SET Envoyer la commande Application du
parameétre regue. S_PRM_APPLY. paramétre
[T pelridrrer e le”lpU[ibdleul de
réponse.
Toutes les données de P
paramétre ont été transmises.
Définftion du T35 Commande S_PRM_APPLY Signaler I'erreur a I'application, Y/.Définition du
pargmetre regue. parameétre
Définftion du T36 Commande S_SAFE_DATA Signaler I'erreur a I'application. | Définition du
pargmetre regue. parametre
Défin|tion du T37 Expiration du temporisateur de | Envoyer la commande Définition| du
pargmetre réponse. S_DISCONNECT. parameétre
Démarrer le‘teémporisateur de
réponse.
Applicption du T38 Demande de réinitialisation Initialiser les variables Repos
pargmétre regue. relatives a la connexion.
Applicption du T39 Demande d'arrét de la Envoyer la commande Applicatign du
pargmetre communication de sécurité S_DISCONNECT. parameétre
recue. Démarrer le temporisateur de
réponse.
Applicption du T40 SPDU non valide.fegue. Signaler I'erreur a I'application. | Applicatign du
pargmetre . ) parameétre
ID de connexion non valide.
Numéro-de-séquence non
valide;
CRC"non valide.
Commande non valide.
Données non valides.
Applicption du T41 Commande S_DISCONNECT Initialiser les variables Repos
pargmetre regue. relatives a la connexion.
Arréter le temporisateur de
réponse.
Applicption du T42 Commande Signaler I'erreur a l'application. | Applicatign du
parameétre S_CONNECT_START regue. paramétre
Application du T43 Commande Signaler I'erreur a I'application. | Application du
parameétre S_CONNECT_CONF recue. paramétre
Application du T44 Commande S_PRM_SET Signaler I'erreur a I'application. | Application du
parametre regue. parametre
Application du T45 Commande S_PRM_APPLY Envoyer la commande Envoi/réception
parametre regue. S_SAFE_DATA. des données de
i . sécurité
Démarrer le temporisateur de
chien de garde.
Application du T46 Commande S_SAFE_DATA Signaler I'erreur a I'application. | Application du

parametre

regue.

parametre
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Etat Transition Condition Action Et?t d?
destination
Application du T47 Expiration du temporisateur de | Envoyer la commande Application du
paramétre réponse. S_DISCONNECT. paramétre
Démarrer le temporisateur de
réponse.
Envoi/réception T48 Demande de réinitialisation Initialiser les variables Repos
des données de regue. relatives a la connexion.
sécurité
Envoi/réception T49 Demande d'arrét de la Arréter le temporisateur de Envoi/réception
des doprées—¢ RAAtReation-de-566uFHe hier-de-gard des—dennfes de
sédurité regue. sécurité
Envoyer la commande
S_DISCONNECT.
Démarrer le temporisateur de
réponse.
Envoi/féception T50 SPDU non valide regue. Signaler I'erreur a I'application. | Envoi/réception
des dopnées de ) . des donnges de
sédurité ID de connexion non valide. sécurité
Numéro de séquence non
valide.
CRC non valide.
Commande non valide.
Données non valides.
Envoi/féception T51 Commande S_DISCONNECT . |‘Arréter le temporisateur de Repos
des dopnées de regue. chien de garde.
sédurité . R L
Signaler I'erreur a I'application.
Initialiser les variables
relatives a la connexion.
Envoi/féception T52 Commande Signaler I'erreur a I'application. | Envoi/réception
des dopnées de S_CONNECT\START regue. des donnges de
sédurité sécurité
Envoi/féception T53 Commande Signaler I'erreur a I'application. | Envoi/réception
des dopnées de S_CONNECT_CONF regue. des donnges de
sédurité sécurité
Envoi/rception T54 Commande S_PRM_SET Signaler I'erreur a I'application. | Envoi/réception
des dopnées de regue. des donnges de
sédurité sécurité
Envoi/féception T55 Commande S_PRM_APPLY Signaler I'erreur a I'application. | Envoi/réception
des dopnées de regue. des donnges de
sédurité sécurité
Envoi/r|éception T56 Commande S_SAFE_DATA Arréter le temporisateur de Envoi/réception
des donmées de Tecue. chien de garde. des donnees de
sécurité . ) ) sécurité
Fournir les données d'entrée
de sécurité a I'application.
Envoyer la commande
S_SAFE_DATA.
Démarrer le temporisateur de
chien de garde.
Envoi/réception T57 Expiration du temporisateur de | Arréter le temporisateur de Sécurité
des données de chien de garde. chien de garde. intrinséque
sécurité . R L
Signaler I'erreur a I'application.
Envoyer la commande
S_FAIL_SAFE.
Sécurité T58 Demande de réinitialisation Initialiser les variables Repos

intrinséque

regue.

relatives a la connexion.
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Sécurité T59 Demande d'arrét de la Envoyer la commande Sécurité
intrinséque communication de sécurité S_DISCONNECT. intrinséque
regue.
¢ Démarrer le temporisateur de
réponse.
Sécurité T60 Commande S_DISCONNECT Initialiser les variables Repos
intrinséque regue. relatives a la connexion.
7.2.2 —Transitiom d'étatde t'escrave de sécUTité
7.2.2.1 Couche de communication de sécurité
Pour |la SCL de l'esclave de sécurité, le diagramme de transition d'état est,représentg a la

Figurg 14, les états sont décrits dans le Tableau 27 et la matrice de transition d'état est
expliguée dans le Tableau 28.

Mise sous tension

Initialisation

Exécution

IEC
Figure 14 — SCL de I'esclave de sécurité — diagramme de transition d'état

Tableau 27 — SCL)de I'esclave de sécurité — description des états

Etat Description
Initialisation Le traitement initial est en cours d'exécution.
Exécution Les connexions entre les maitres de sécurité peuvent étre établies.

Pour la connexion de sécurité, le diagramme de transition d'état est représent¢ a la
Figure 15.

Tableau 28 — SCL de I'esclave de sécurité — matrice de transition d'état

Etat de
Etat Transition Condition Action destination
Initialisation T1 L'initialisation est achevée. Initialiser les variables Exécution
relatives a la connexion.
7.2.2.2 Connexion de sécurité

Pour la connexion de sécurité de I'esclave de sécurité, le diagramme de transition d'état est
représenté a la Figure 15, les états sont décrits dans le Tableau 29 et la matrice de transition
d'état est expliquée dans le Tableau 30.
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T1-T5, T7-T10

T13, T15-T17,
T19, T20

Attente du parameétre

T23, T25-T28

2T, 122,
T24
Attente des données
de sécurité

T32, T34-T38
Envoi/réception des
données de sécurité
Sécurité intrinséque

IEC

Figure 15 — Connexion de sécurité de
I'esclave de sécurité — diagramme de transition d'état

Tahleau 29 — Connexion de sécurité'de I'esclave de sécurité — description des éfats

Etat Description
Repos L'instance*de connexion attend I'établissement de la connexion par le maitre de
sécurite:
Attgnte du parametre k'instance de connexion attend la définition du paramétre par le maitre de sécprité.
Atterlte des données de L'instance de connexion attend la réception des premiéres données de sécuritg par
sécurité le maitre de sécurité.
Enyoi/réception’ des L'instance de connexion envoie et recoit les données de sécurité par l'intermégliaire
dorjnées de seécurité du maitre de sécurité.
Ségurité-ntrinseque L'instance de connexion envoie la commande S_FAIL_SAFE.

La commande S_DISCONNECT doit étre envoyée par I'esclave de sécurité, oy
'utilisateur doit intervenir pour déclencher le passage a I'état de repos

NOTE L'esclave de sécurité occupe cet état pour chaque connexion avec différents maitres de sécurité.
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