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®

 c o d e s ,  s tan d ar d s ,  r e c o m m e n d e d  p r ac ti c e s ,  an d  g u i d e s  ( “ N F PA S tan d ar d s ” ) ,  o f wh i c h  th e  d o c u m e n t
c o n tai n e d  h e r e i n  i s  o n e ,  ar e  d e ve l o p e d  th r o u g h  a c o n s e n s u s  s tan d ar d s  d e ve l o p m e n t p r o c e s s  ap p r o ve d  b y th e
Am e r i c an  N ati o n al  S tan d ar d s  I n s ti tu te .  T h i s  p r o c e s s  b r i n g s  to g e th e r  vo l u n te e r s  r e p r e s e n ti n g  var i e d  vi e wp o i n ts
an d  i n te r e s ts  to  ac h i e ve  c o n s e n s u s  o n  fre  an d  o th e r  s afe ty i s s u e s .  Wh i l e  th e  N F PA ad m i n i s te r s  th e  p r o c e s s  an d
e s tab l i s h e s  r u l e s  to  p r o m o te  fai r n e s s  i n  th e  d e ve l o p m e n t o f c o n s e n s u s ,  i t d o e s  n o t i n d e p e n d e n tl y te s t,  e val u ate ,  o r
ve r i fy th e  ac c u r ac y o f an y i n fo r m ati o n  o r  th e  s o u n d n e s s  o f an y j u d g m e n ts  c o n tai n e d  i n  N F PA S tan d ar d s .

T h e  N FPA d i s c l ai m s  l i ab i l i ty fo r  an y p e r s o n al  i n j u r y,  p r o p e r ty,  o r  o th e r  d am ag e s  o f an y n atu r e  wh ats o e ve r,
wh e th e r  s p e c i al ,  i n d i r e c t,  c o n s e q u e n ti al  o r  c o m p e n s ato r y,  d i r e c tl y o r  i n d i r e c tl y r e s u l ti n g  fr o m  th e  p u b l i c ati o n ,  u s e
o f,  o r  r e l i an c e  o n  N F PA S tan d ar d s .  T h e  N F PA al s o  m ake s  n o  g u ar an ty o r  war r an ty as  to  th e  ac c u r ac y o r
c o m p l e te n e s s  o f an y i n fo r m ati o n  p u b l i s h e d  h e r e i n .

I n  i s s u i n g  an d  m aki n g  N F PA S tan d ar d s  avai l ab l e ,  th e  N F PA i s  n o t u n d e r taki n g  to  r e n d e r  p r o fe s s i o n al  o r  o th e r
s e r vi c e s  fo r  o r  o n  b e h al f o f an y p e r s o n  o r  e n ti ty.  N o r  i s  th e  N F PA u n d e r taki n g  to  p e r fo r m  an y d u ty o we d  b y an y
p e r s o n  o r e n ti ty to  s o m e o n e  e l s e .  An yo n e  u s i n g  th i s  d o c u m e n t s h o u l d  r e l y o n  h i s  o r  h e r  o wn  i n d e p e n d e n t
j u d g m e n t o r,  as  ap p r o p r i ate ,  s e e k th e  ad vi c e  o f a c o m p e te n t p r o fe s s i o n al  i n  d e te r m i n i n g  th e  e x e r c i s e  o f
r e as o n ab l e  c ar e  i n  an y g i ve n  c i r c u m s tan c e s .

T h e  N FPA h as  n o  p o we r,  n o r  d o e s  i t u n d e r take ,  to  p o l i c e  o r  e n fo r c e  c o m p l i an c e  wi th  th e  c o n te n ts  o f N F PA
S tan d ar d s .  N o r  d o e s  th e  N F PA l i s t,  c e r ti fy,  te s t,  o r  i n s p e c t p r o d u c ts ,  d e s i g n s ,  o r  i n s tal l ati o n s  fo r  c o m p l i an c e  wi th
th i s  d o c u m e n t.  An y certifcation  o r  o th e r  s tate m e n t o f c o m p l i an c e  wi th  th e  r e q u i r e m e n ts  o f th i s  d o c u m e n t s h al l
n o t b e  attr i b u tab l e  to  th e  N F PA an d  i s  s o l e l y th e  r e s p o n s i b i l i ty o f th e  certifer  o r  m ake r  o f th e  s tate m e n t.

RE VI S I O N  S YM B O L S  I D E N T I FYI N G  C H AN G E S  FRO M  T H E  P RE VI O U S  E D I T I O N

Te x t r e vi s i o n s  ar e  s h ad e d .  A Δ  b e fo r e  a s e c ti o n  n u m b e r  i n d i c ate s  th at wo r d s  wi th i n  th at s e c ti o n  we r e
d e l e te d  an d  a Δ  to  th e  l e ft o f a tab l e  o r  fgure  n u m b e r  i n d i c ate s  a r e vi s i o n  to  an  e x i s ti n g  tab l e  o r
fgure.  Wh e n  a c h ap te r  was  h e avi l y r e vi s e d ,  th e  e n ti r e  c h ap te r  i s  m ar ke d  th r o u g h o u t wi th  th e  Δ

s ym b o l .  Wh e r e  o n e  o r  m o r e  s e c ti o n s  we r e  d e l e te d ,  a •  i s  p l ac e d  b e twe e n  th e  r e m ai n i n g  s e c ti o n s .
C h ap te r s ,  an n e x e s ,  s e c ti o n s ,  fgures,  an d  tab l e s  th at ar e  n e w ar e  i n d i c ate d  wi th  an  N.

N o te  th at th e s e  i n d i c ato r s  ar e  a g u i d e .  Re ar r an g e m e n t o f s e c ti o n s  m ay n o t b e  c ap tu r e d  i n  th e
m ar ku p ,  b u t u s e r s  c an  vi e w c o m p l e te  r e vi s i o n  d e tai l s  i n  th e  F i r s t an d  S e c o n d  D r aft Re p o r ts  l o c ate d  i n
th e  ar c h i ve d  r e vi s i o n  i n fo r m ati o n  s e c ti o n  o f e ac h  c o d e  at www. n fp a. o r g / d o c i n fo .  An y s u b s e q u e n t
c h an g e s  fr o m  th e  N F PA Te c h n i c al  M e e ti n g ,  Te n tati ve  I n te r i m  Am e n d m e n ts ,  an d  E r rata ar e  al s o
l o c ate d  th e r e .

RE M I N D E R:  U P D AT I N G  O F N FPA S TAN D ARD S

U s e r s  o f N F PA c o d e s ,  s tan d ar d s ,  r e c o m m e n d e d  p r ac ti c e s ,  an d  g u i d e s  ( “ N F PA S tan d ar d s ” )  s h o u l d  b e
a war e  th at th e s e  d o c u m e n ts  m ay b e  s u p e r s e d e d  at an y ti m e  b y th e  i s s u an c e  o f a n e w e d i ti o n ,  m ay b e
a m e n d e d  wi th  th e  i s s u an c e  o f Te n tati ve  I n te r i m  Am e n d m e n ts  ( T I As ) ,  o r  b e  c o r r e c te d  b y E r r ata.  I t i s
i n te n d e d  th at th r o u g h  r e g u l ar  r e vi s i o n s  an d  am e n d m e n ts ,  p ar ti c i p an ts  i n  th e  N F PA s tan d ar d s
d e ve l o p m e n t p r o c e s s  c o n s i d e r  th e  th e n -c u r r e n t an d  avai l ab l e  i n fo r m ati o n  o n  i n c i d e n ts ,  m ate r i al s ,
te c h n o l o g i e s ,  i n n o vati o n s ,  an d  m e th o d s  as  th e s e  d e ve l o p  o ve r  ti m e  an d  th at N F PA S tan d ar d s  refect
th i s  c o n s i d e r ati o n .  T h e r e fo r e ,  an y p r e vi o u s  e d i ti o n  o f th i s  d o c u m e n t n o  l o n g e r  r e p r e s e n ts  th e  c u r r e n t
N F PA S tan d ar d  o n  th e  s u b j e c t m atte r  ad d r e s s e d .  N F PA e n c o u r ag e s  th e  u s e  o f th e  m o s t c u r r e n t e d i ti o n
o f an y N F PA S tan d ar d  [ as  i t m ay b e  am e n d e d  b y T I A( s )  o r  E r r ata]  to  take  ad van tag e  o f c u r r e n t
e x p e r i e n c e  an d  u n d e r s tan d i n g .  An  offcial  N F PA S tan d ar d  at an y p o i n t i n  ti m e  c o n s i s ts  o f th e  c u r r e n t
e d i ti o n  o f th e  d o c u m e n t,  i n c l u d i n g  an y i s s u e d  T I As  an d  E r r ata th e n  i n  e ffe c t.

To  d e te r m i n e  wh e th e r  an  N F PA S tan d ar d  h as  b e e n  am e n d e d  th r o u g h  th e  i s s u an c e  o f T I As  o r
c o rr e c te d  b y E r r ata,  vi s i t th e  “ C o d e s  &  S tan d ar d s ”  s e c ti o n  at www. n fp a. o r g .
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U p d ati n g o f N FPA S tan d ard s

U s e r s  o f N F PA c o d e s ,  s tan d ar d s ,  r e c o m m e n d e d  p r a c ti c e s ,  an d  g u i d e s  ( “ N F PA S ta n d a r d s ” )  s h o u l d  b e  awar e  th a t th e s e
d o c u m e n ts  m ay b e  s u p e r s e d e d  at an y ti m e  b y th e  i s s u a n c e  o f a  n e w e d i ti o n ,  m ay b e  am e n d e d  wi th  th e  i s s u an c e  o f Te n ta ti ve
I n te r i m  Am e n d m e n ts  ( T I As ) ,  o r  b e  c o r r e c te d  b y E r r a ta .  I t i s  i n te n d e d  th at th r o u g h  r e gu l ar  r e vi s i o n s  an d  a m e n d m e n ts ,
p arti c i p an ts  i n  th e  N F PA s tan d ar d s  d e ve l o p m e n t p r o c e s s  c o n s i d e r  th e  th e n - c u r r e n t a n d  avai l ab l e  i n fo r m ati o n  o n  i n c i d e n ts ,
m ate r i al s ,  te c h n o l o g i e s ,  i n n o va ti o n s ,  an d  m e th o d s  as  th e s e  d e ve l o p  o ve r  ti m e  a n d  th a t N F PA S tan d ar d s  refect th i s
c o n s i d e r ati o n .  T h e r e fo r e ,  a n y p r e vi o u s  e d i ti o n  o f th i s  d o c u m e n t n o  l o n ge r  r e p r e s e n ts  th e  c u r r e n t N F PA S ta n d a r d  o n  th e
s u b j e c t m a tte r  ad d r e s s e d .  N F PA e n c o u r ag e s  th e  u s e  o f th e  m o s t c u r r e n t e d i ti o n  o f an y N F PA S ta n d ar d  [ as  i t m a y b e  am e n d e d
b y T I A( s )  o r  E r r a ta ]  to  ta ke  a d van tag e  o f c u r r e n t e x p e r i e n c e  a n d  u n d e r s tan d i n g .  An  offcial  N F PA S tan d ar d  a t a n y p o i n t i n
ti m e  c o n s i s ts  o f th e  c u r r e n t e d i ti o n  o f th e  d o c u m e n t,  i n c l u d i n g  an y i s s u e d  T I As  an d  E r r a ta  th e n  i n  e ffe c t.

To  d e te r m i n e  wh e th e r  a n  N F PA S ta n d a r d  h as  b e e n  a m e n d e d  th r o u g h  th e  i s s u a n c e  o f T I As  o r  c o r r e c te d  b y E r r ata,  vi s i t th e
“ C o d e s  &  S tan d ar d s ”  s e c ti o n  a t www. n fp a. o r g .

I n te rp re tati o n s  o f N FPA S tan d ard s

A s tate m e n t,  wr i tte n  o r  o r al ,  th at i s  n o t p r o c e s s e d  i n  ac c o r d an c e  wi th  S e c ti o n  6  o f th e  Re gu l ati o n s  Go ve r n i n g th e
D e ve l o p m e n t o f N F PA S ta n d ar d s  s h a l l  n o t b e  c o n s i d e r e d  th e  offcial  p o s i ti o n  o f N F PA o r  a n y o f i ts  C o m m i tte e s  an d  s h a l l  n o t
b e  c o n s i d e r e d  to  b e ,  n o r  b e  r e l i e d  u p o n  as ,  a F o r m al  I n te r p r e tati o n .

P ate n ts

T h e  N F PA d o e s  n o t ta ke  an y p o s i ti o n  wi th  r e s p e c t to  th e  va l i d i ty o f an y p ate n t r i gh ts  r e fe r e n c e d  i n ,  r e l a te d  to ,  o r  a s s e r te d  i n
c o n n e c ti o n  wi th  a n  N F PA S ta n d a r d .  T h e  u s e r s  o f N F PA S tan d ar d s  b e ar  th e  s o l e  r e s p o n s i b i l i ty fo r  d e te r m i n i n g  th e  val i d i ty o f
a n y s u c h  p a te n t r i g h ts ,  as  we l l  as  th e  r i s k o f i n fr i n g e m e n t o f s u c h  r i g h ts ,  an d  th e  N F PA d i s c l a i m s  l i a b i l i ty fo r  th e  i n fr i n ge m e n t
o f an y p ate n t r e s u l ti n g fr o m  th e  u s e  o f o r  r e l i a n c e  o n  N F PA S tan d a r d s .

N F PA ad h e r e s  to  th e  p o l i c y o f th e  Am e r i c an  N ati o n al  S tan d a r d s  I n s ti tu te  ( AN S I )  r e g ar d i n g th e  i n c l u s i o n  o f p ate n ts  i n
Am e r i c a n  N a ti o n a l  S ta n d ar d s  ( “ th e  AN S I  P a te n t P o l i c y” ) ,  an d  h e r e b y gi ve s  th e  fo l l o wi n g n o ti c e  p u r s u an t to  th a t p o l i c y:

N O T I C E :  T h e  u s e r ’ s  atte n ti o n  i s  c al l e d  to  th e  p o s s i b i l i ty th at c o m p l i a n c e  wi th  a n  N F PA S ta n d ar d  m a y r e q u i r e  u s e  o f an
i n ve n ti o n  c o ve r e d  b y p ate n t r i gh ts .  N F PA take s  n o  p o s i ti o n  as  to  th e  val i d i ty o f a n y s u c h  p a te n t r i g h ts  o r  a s  to  wh e th e r  s u c h
p ate n t r i gh ts  c o n s ti tu te  o r  i n c l u d e  e s s e n ti al  p ate n t c l a i m s  u n d e r  th e  AN S I  P ate n t P o l i c y.  I f,  i n  c o n n e c ti o n  wi th  th e  AN S I  P a te n t
P o l i c y,  a  p ate n t h o l d e r  h as  fled  a  s tate m e n t o f wi l l i n g n e s s  to  g r an t l i c e n s e s  u n d e r  th e s e  r i gh ts  o n  r e a s o n a b l e  an d
n o n d i s c r i m i n a to r y te r m s  an d  c o n d i ti o n s  to  ap p l i c a n ts  d e s i r i n g  to  o b tai n  s u c h  a  l i c e n s e ,  c o p i e s  o f s u c h  fled  s ta te m e n ts  c a n  b e
o b tai n e d ,  o n  r e q u e s t,  fr o m  N F PA.  F o r  fu r th e r  i n fo r m a ti o n ,  c o n ta c t th e  N F PA at th e  a d d r e s s  l i s te d  b e l o w.

L aw an d  Re gu l ati o n s

U s e r s  o f N F PA S ta n d ar d s  s h o u l d  c o n s u l t ap p l i c a b l e  fe d e r al ,  s tate ,  a n d  l o c al  l aws  an d  r e gu l ati o n s .  N F PA d o e s  n o t,  b y th e
p u b l i c ati o n  o f i ts  c o d e s ,  s ta n d a r d s ,  r e c o m m e n d e d  p r ac ti c e s ,  an d  gu i d e s ,  i n te n d  to  u r ge  ac ti o n  th a t i s  n o t i n  c o m p l i a n c e  wi th
ap p l i c a b l e  l a ws ,  a n d  th e s e  d o c u m e n ts  m a y n o t b e  c o n s tr u e d  a s  d o i n g  s o .

C o p yri gh ts

N F PA S ta n d ar d s  a r e  c o p yr i gh te d .  T h e y ar e  m ad e  avai l ab l e  fo r  a  wi d e  var i e ty o f b o th  p u b l i c  an d  p r i vate  u s e s .  T h e s e  i n c l u d e
b o th  u s e ,  b y r e fe r e n c e ,  i n  l aws  a n d  r e gu l a ti o n s ,  an d  u s e  i n  p r i vate  s e l f-r e gu l a ti o n ,  s ta n d a r d i z ati o n ,  an d  th e  p r o m o ti o n  o f s a fe
p r ac ti c e s  a n d  m e th o d s .  B y m a ki n g th e s e  d o c u m e n ts  avai l ab l e  fo r  u s e  an d  a d o p ti o n  b y p u b l i c  au th o r i ti e s  a n d  p r i va te  u s e r s ,  th e
N F PA d o e s  n o t wa i ve  a n y r i gh ts  i n  c o p yr i gh t to  th e s e  d o c u m e n ts .

U s e  o f N F PA S ta n d a r d s  fo r  r e gu l a to r y p u r p o s e s  s h o u l d  b e  ac c o m p l i s h e d  th r o u g h  ad o p ti o n  b y r e fe r e n c e .  T h e  te r m
“ a d o p ti o n  b y r e fe r e n c e ”  m e a n s  th e  c i ti n g o f ti tl e ,  e d i ti o n ,  a n d  p u b l i s h i n g  i n fo r m a ti o n  o n l y.  An y d e l e ti o n s ,  ad d i ti o n s ,  a n d
c h an ge s  d e s i r e d  b y th e  a d o p ti n g  au th o r i ty s h o u l d  b e  n o te d  s e p a r ate l y i n  th e  ad o p ti n g  i n s tr u m e n t.  I n  o r d e r  to  a s s i s t N F PA i n
fo l l o wi n g  th e  u s e s  m a d e  o f i ts  d o c u m e n ts ,  ad o p ti n g  a u th o r i ti e s  ar e  r e q u e s te d  to  n o ti fy th e  N F PA ( Atte n ti o n :  S e c r e ta r y,
S tan d a r d s  C o u n c i l )  i n  wr i ti n g o f s u c h  u s e .  F o r  te c h n i c a l  as s i s tan c e  an d  q u e s ti o n s  c o n c e r n i n g ad o p ti o n  o f N F PA S tan d a r d s ,
c o n tac t N F PA at th e  ad d r e s s  b e l o w.

Fo r Fu r th e r I n fo r m ati o n

Al l  q u e s ti o n s  o r  o th e r  c o m m u n i c ati o n s  r e l ati n g  to  N F PA S tan d ar d s  an d  al l  r e q u e s ts  fo r  i n fo r m ati o n  o n  N F PA p r o c e d u r e s
go ve r n i n g  i ts  c o d e s  an d  s tan d a r d s  d e ve l o p m e n t p r o c e s s ,  i n c l u d i n g i n fo r m ati o n  o n  th e  p r o c e d u r e s  fo r  r e q u e s ti n g  F o r m a l
I n te r p r e tati o n s ,  fo r  p r o p o s i n g  Te n ta ti ve  I n te r i m  Am e n d m e n ts ,  a n d  fo r  p r o p o s i n g r e vi s i o n s  to  N F PA s tan d ar d s  d u r i n g  r e gu l ar
r e vi s i o n  c yc l e s ,  s h o u l d  b e  s e n t to  N F PA h e ad q u ar te r s ,  ad d r e s s e d  to  th e  atte n ti o n  o f th e  S e c r e ta r y,  S ta n d a r d s  C o u n c i l ,  N F PA,  1
B atte r ym a r c h  P ar k,  P. O .  B o x  9 1 0 1 ,  Qu i n c y,  M A 0 2 2 6 9 - 9 1 0 1 ;  e m a i l :  s td s _ad m i n @ n fp a . o r g .

F o r  m o r e  i n fo r m a ti o n  a b o u t N F PA,  vi s i t th e  N F PA we b s i te  at www. n fp a . o r g .  Al l  N F PA c o d e s  a n d  s ta n d ar d s  c a n  b e  vi e we d  a t
n o  c o s t at www. n fp a. o r g/ d o c i n fo .
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C o p yr i gh t ©  2 0 2 1  N ati o n al  F i r e  P r o te c ti o n  As s o c i a ti o n ® .  Al l  Ri g h ts  Re s e r ve d .

N FPA®  9 5 1

G u i d e  to

B u i l d i n g an d  U ti l i z i n g D i gi tal  I n fo r m ati o n

2 0 2 2  E d i ti o n

T h i s  e d i ti o n  o f N F PA 9 5 1 ,  Guide to Building and Utilizing Digital Information,  was  p r e p ar e d  b y th e
Te c h n i c a l  C o m m i tte e  o n  D ata E x c h an g e  fo r  th e  F i r e  S e r vi c e .  I t was  i s s u e d  b y th e  S ta n d ar d s  C o u n c i l
o n  M a r c h  1 8 ,  2 0 2 1 ,  wi th  a n  e ffe c ti ve  d a te  o f Ap r i l  8 ,  2 0 2 1 ,  a n d  s u p e r s e d e s  a l l  p r e vi o u s  e d i ti o n s .

T h i s  e d i ti o n  o f N F PA 9 5 1  wa s  a p p r o ve d  a s  a n  Am e r i c a n  N a ti o n a l  S ta n d ar d  o n  Ap r i l  8 ,  2 0 2 1 .

O ri gi n  an d  D e ve l o p m e n t o f N FPA 9 5 1

I n  2 0 0 7 ,  a t th e  r e c o m m e n d ati o n  o f th e  l ate  B i l l  M c C am m o n ,  N F PA Tr e a s u r e r,  a  l e tte r  was
a d van c e d  b y th e  M e tr o  F i r e  C h i e fs  As s o c i a ti o n  [ a  j o i n t s e c ti o n  o f th e  N F PA a n d  th e  I n te r n ati o n al
As s o c i ati o n  o f F i r e  C h i e fs  ( I AF C ) ]  an d  s i gn e d  b y s i x  o f th e  m aj o r  i n te r n ati o n al  fre  s e r vi c e
o r g an i z a ti o n s ,  r e q u e s ti n g th at th e  N F PA S tan d ar d s  C o u n c i l  e m b ar k o n  an  e ffo r t to  d e ve l o p  a
s tan d ar d  o n  d a ta  e x c h an g e  fo r  fre  d e p a r tm e n ts .

As  d e s c r i b e d  i n  th e  l e tte r,  th e  p u r p o s e  o f th e  n e w s tan d ar d  wo u l d  b e  to  e n a b l e  a h i g h e r  l e ve l  o f
te c h n o l o gy p e n e tr ati o n  i n  th e  fre  s e r vi c e  to  e n h a n c e  d ata s h ar i n g an d  an al yti c  c ap ab i l i ty.  T h e  i s s u e
was  fr a m e d  to  s u p p o r t e ffe c ti ve  c o m m u n i c a ti o n  a n d  i n fo r m a ti o n  m a n ag e m e n t o n  a  r o u ti n e  b a s i s  an d
to  e n h an c e  s i tu ati o n al  awa r e n e s s  b e fo r e ,  d u ri n g ,  a n d  afte r  d i s as te r s .

T h i s  i n fo r m ati o n  e x c h a n ge  n e e d  was  identifed  as  p ar ti c u l ar l y c r i ti c a l  wi th  r e s p e c t to  th e
fo l l o wi n g :

( 1 ) T h e  ab i l i ty to  e x c h an g e  ge o g r ap h i c  i n fo r m a ti o n  b e twe e n  l o c al  s ys te m s  a n d  e vo l vi n g r e g i o n al
a n d  n ati o n a l  s ys te m s  to  s u p p o r t s u c h  fu n c ti o n s  a s  vu l n e r ab i l i ty/ r i s k a s s e s s m e n t a n d
c o o r d i n ate d  i n c i d e n t m an a ge m e n t

( 2 ) T h e  r e q u i r e m e n ts  o f e vo l vi n g m u tu al  ai d  an d  r e s o u r c e  e x c h a n ge  p r o g r am s
( 3 ) T h e  r e q u i r e m e n ts  fo r  p a r ti c i p a ti o n  i n  s ys te m s  d e s i g n e d  to  m o n i to r  l o c a l ,  r e gi o n al ,  an d

n a ti o n al  p r e p ar e d n e s s  l e ve l s  d u r i n g  ti m e s  o f h i gh  r i s k
( 4 ) F i r e  an d  e m e r g e n c y s e r vi c e  ac c e s s  to  an d  u s e  o f c r i ti c a l  i n fr as tr u c tu r e  d a ta  c o l l e c te d  a n d

d i s tr i b u te d  th r o u gh  n a ti o n a l  s ys te m s

T h e  e ffo r t was  i n i ti ate d  to  e n h an c e  th e  a n al ys i s  o f o r g an i z ati o n s ,  p r o m o te  e x c h a n ge  o f c o n c e p ts
a n d  d a ta  d e ve l o p m e n t,  fo c u s  o n  GI S  s ys te m s  e ffo r ts  wi th  an  i n d u s tr ywi d e  p e r s p e c ti ve  r a th e r  th an  a
o n e -o ff,  p e r-o r g an i z ati o n  ap p r o ac h ,  an d  s tr e am l i n e  an d  m ai n ta i n  c o m p r e h e n s i ve  i n d u c e m e n ts  to
i n ve s t i n  d a ta  s ys te m s  fo r  th e  d i g i tal  a ge .  S o l i c i tati o n  o f m e m b e r s  wa s  a p p r o ve d  b y th e  S tan d ar d s
C o u n c i l ,  a n d  s u b s e q u e n t i n d u s tr ywi d e  r e s p o n s e  c r e a te d  th e  m e m b e r s h i p  n e c e s s ar y to  d r aft c o d e - typ e
a n d  s c o p e  d o c u m e n ts .  E ffo r ts  b y th a t g r o u p  a t th e  i n i ti a l  m e e ti n g,  h e l d  a t th e  I AF C  h e ad q u ar te r s  i n
F ai r fa x ,  Vi r gi n i a,  r e s u l te d  i n  th e  S ta n d ar d s  C o u n c i l  c r e a ti n g a c o m m i tte e  an d  a p p r o vi n g  e ffo r ts  to
c r e a te  a s tan d a r d  o n  fre  s e r vi c e  d ata e x c h a n ge  ( N F PA 9 5 0 )  i n  2 0 0 8 .

T h e  n e w te c h n i c al  c o m m i tte e ,  D ata E x c h a n ge  fo r  th e  F i r e  S e r vi c e ,  m e t s e ve r al  ti m e s  b e twe e n
N o ve m b e r  2 0 0 8  a n d  F e b r u a r y 2 0 1 1  an d  p r o d u c e d  a  d r aft,  a p p r o ve d  b y th e  S tan d ar d s  C o u n c i l ,  to  g o
o u t fo r  p u b l i c  i n p u t i n  th e  F al l  2 0 1 4  c yc l e .  T h e  2 0 1 5  e d i ti o n  o f N F PA 9 5 0 ,  Standard for Data
Development and Exchange for the Fire Service,  was  i ts  i n a u g u r a l  e d i ti o n .

N F PA 9 5 1 ,  Guide to Building and Utilizing Digital Information,  was  d e ve l o p e d  a s  a  c o m p a n i o n  p i e c e
to  N F PA 9 5 0 .  N F PA 9 5 1  o ffe r s  g u i d a n c e  to  o rg an i z a ti o n s  b u i l d i n g N F PA 9 5 0 –c o m p l i a n t s ys te m s .  T h i s
e ffo r t was  u n d e r ta ke n  wi th  N F PA 9 5 0  a n d  d e ve l o p e d  c o n c u r r e n tl y,  th u s  m ai n ta i n i n g  c o n s i s te n c y
th r o u g h o u t th e  d o c u m e n ts .  T h i s  frst e d i ti o n  o f N F PA 9 5 1  i s  i n te n d e d  to  b e  a  b u i l d i n g  b l o c k fo r  d a ta
i n te g r ati o n  i n  th e  fre  s e r vi c e .

T h e  te c h n i c al  c o m m i tte e  c r e ate d  a r e c o r d s  m an ag e m e n t c h ap te r,  e n c o m p as s i n g  a s  m a n y
c o n c e i vab l e  u s e s  as  p o s s i b l e  fo r  d ata,  wi th  e x p l a n ati o n s  fo r  h o w th e y s h o u l d  b e  u s e d  i n  e a c h  c as e .
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T h e  a re a s  al i gn  wi th  N F PA 9 5 0 ,  wh i c h  i n c l u d e  r e s tr u c tu r i n g  o th e r  e x i s ti n g c h ap te r s  to  m ake  th e m  e as i e r  to  u s e  an d  a c c e s s  an d
c o o r d i n ate  wi th  N F PA 9 5 0 .  T h e r e  we r e  al s o  a d j u s tm e n ts  to  refect e m e r g i n g  an d  n e w te c h n o l o gy n o t avai l a b l e  d u r i n g frst
p u b l i c ati o n .
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Te c h n i c al  C o m m i tte e  o n  D ata E x c h an ge  fo r th e  Fi re  S e r vi c e

E d ward  P.  P l au gh e r,  Chair
I n te r n a ti o n a l  As s o c i a ti o n  o f F i r e  C h i e fs ,  S C  [ E ]

Re p .  I n te rn ati o n a l  As s o c i a ti o n  o f F i r e  C h i e fs

An dre w D .  B ai l e y,  U S  D e p a r tm e n t o f I n te r i o r,  I D  [ E ]

Ro n  G .  C o ro n a,  L o s  An g e l e s  C i ty F i r e  D e p ar tm e n t,  C A [ U ]

M atth e w D arl e y,  W.  S .  D a r l e y &  C o m p a n y,  I L  [ M ]

J as o n  D o l f,  Ae r i a l  S e r vi c e s  I n c ,  I A [ U ]

Ve r n  E l l i o tt,  L e d u c  C o u n ty F i r e  S e r vi c e s ,  C an a d a  [ U ]

T i m  J .  G ard n e r,  3 M  C o m p a n y,  M N  [ M ]

P e te r D .  H al l e n b e c k,  S o ftwh e r e  S yz yg y,  L L C ,  N C  [ M ]

J e ffre y P.  H ar tb e rge r,  H i l to n  H e a d  I s l a n d  F i r e  Re s c u e ,  S C  [ U ]

J e n n i fe r H e atl y,  Au s ti n  F i r e  D e p a r tm e n t,  T X  [ U ]

Ap ri l  H e i n z e ,  N a ti o n a l  E m e r g e n c y N u m b e r  As s o c i a ti o n  ( N E N A) ,
VA [ U ]

Re p .  N ati o n a l  E m e r g e n c y N u m b e r  As s o c i ati o n

Vi c ki e  H o d ge s ,  S ta te  F a r m  I n s u r a n c e  C o m p an i e s ,  I L  [ I ]

C o r y J am e s  H o h s ,  H AAS  Al e r t,  I L  [ M ]

Aaro n  J o h n s o n ,  Ru r al / M e tr o  C o r p o r a ti o n ,  F L  [ M ]

Ke vi n  P.  Ku n tz ,  Ve r i s k  An a l yti c s / I n s u r a n c e  S e r vi c e s  Offce,  I n c . ,  PA
[ I ]

L o u i s  A.  L aVe c c h i a,  M i l fo r d ,  C T  [ S E ]

T h o m as  Ran d al l  M ac Kay,  T h e  Ar i z o n a  F i r e  &  M e d i c a l  Au th o r i ty,  AZ
[ E ]

Ro b e r t W.  M c C l i n to c k ,  I AF F,  D C  [ L ]

N ath an i e l  J .  M e l b y,  To wn  o f C a m p b e l l  F i r e  D e p a r tm e n t,  WI  [ U ]
Re p .  Vo l u n te e r  &  C o m b i n a ti o n  Offcers  S e c ti o n

P aul  M o rgan ,  S a n ta  C l a r a  C o u n ty F i r e  D e p ar tm e n t,  C A [ E ]

C l are n c e  Wi l l i am  P o tte r,  C a r r b o r o  F i r e  Re s c u e ,  N C  [ U ]

Vi n c e n t P o we rs ,  N a ti o n al  F i r e  S p r i n k l e r  As s o c i a ti o n  ( N F S A) ,  M D
[ I M ]

Ke n n e th  A.  P rave tz ,  C i ty o f Vi r g i n i a  B e a c h  F i r e  D e p a r tm e n t,  VA [ E ]

D avi d  Ro c c o ,  S ta ti o n S m a r ts ,  M A [ I M ]

S arah  S h o l a- L ac h o wi c z ,  U L  L L C ,  I L  [ S E ]

P aul  S i e b e r t,  Te x a s  A& M  E n g i n e e r i n g  E x te n s i o n  S e r vi c e  ( T E E X ) ,
T X  [ U ]

S te war t S m i th ,  E m e r g e n c y Re p o r ti n g ,  WA [ U ]

C h ri s  Tu b b s ,  S o u th e r n  M a r i n  F i r e  D i s tr i c t,  C A [ U ]

B ar t Van  L e e uwe n ,  N e ta g e  B . V. ,  N e th e r l a n d s  [ M ]

M i c h ae l  D .  Var n e y,  F i r s tN e t,  C T  [ C ]

D an i e l  G .  Wal to n ,  I n tte r r a ,  C O  [ M ]

Al te r n ate s

J am e s  P atri c k D an yl i k ,  L o s  An g e l e s  F i r e  D e p a r tm e n t,  C A [ U ]
( Al t.  to  Ro n  G.  C o r o n a)

G u s  D e l gado ,  Au s ti n  F i r e  D e p a r tm e n t,  T X  [ U ]
( Al t.  to  J e n n i fe r  H e a tl y)

B i l l y Fre e m an ,  F i r s tN e t Au th o r i ty,  VA [ C ]
( Al t.  to  M i c h a e l  D .  Var n e y)

C yn th i a G i e d rai ti s ,  N ati o n a l  F i r e  S p r i n kl e r  As s o c i a ti o n  ( N F S A) ,  T X
[ I M ]

( Al t.  to  Vi n c e n t P o we r s )

To d d M .  I ae ge r,  U L  L L C ,  PA [ S E ]
( Al t.  to  S a r a h  S h o l a -L ac h o wi c z )

M i c h ae l  A.  M o c e ri n o ,  W.  S .  D a r l e y &  C o m p a n y,  I L  [ M ]
( Al t.  to  M a tth e w D ar l e y)

T h o m as  R.  M ue l l e r,  C al i fo r n i a U n i ve r s i ty o f P e n n s yl va n i a ,  PA [ S E ]
( Vo ti n g  Al t. )

T h o m as  M .  O ' To o l e ,  I n te r n a ti o n al  As s o c i ati o n  o f F i r e  F i g h te r s ,  D C
[ L ]

( Al t.  to  Ro b e r t W.  M c C l i n to c k )

Ki m b e r Ro s e h l l e  P e d e rs o n ,  U S  D e p ar tm e n t o f th e  I n te r i o r,  I D  [ E ]
( Al t.  to  An d r e w D .  B ai l e y)

C h ri s  Far re l l ,  N F PA S ta ff L i ai s o n

This list represents the membership at the time the Committee was balloted on the fnal text of this edition.
Since that time,  changes in the membership may have occurred.  A key to classifcations is found at the
back of the document.

N O T E :  M e m b e r s h i p  o n  a  c o m m i tte e  s h al l  n o t i n  a n d  o f i ts e l f c o n s ti tu te  a n  e n d o r s e m e n t o f
th e  As s o c i a ti o n  o r  a n y d o c u m e n t d e ve l o p e d  b y th e  c o m m i tte e  o n  wh i c h  th e  m e m b e r  s e r ve s .

C o m m i tte e  S c o p e :  T h i s  C o m m i tte e  s h a l l  h a ve  p r i m a r y r e s p o n s i b i l i ty fo r  d o c u m e n ts  th a t
e s ta b l i s h  fr a m e wo r ks  to  1 )  p r o vi d e  fo r  th e  identifcation,  d e ve l o p m e n t,  m a n ag e m e n t,  an d
e x c h a n g e  o f e s s e n ti al  d ata;  an d  2 )  e n h a n c e  a n  i n te r- o p e r a b l e  g e o s p a ti a l  d a ta  e n vi r o n m e n t
fo r  fre  an d  e m e r g e n c y s e r vi c e s .  T h i s  i n c l u d e s  d o c u m e n ts  th a t e s ta b l i s h  c r i te r i a  fo r  a n d
p r o m o te  th e  e x c h an g e  a n d  u s e  o f d ata i n  c o m m o n  fo r m a ts  c r i ti c al  to  th e  s u p p o r t fo r
d e c i s i o n  m a ki n g  i n  a l l  p h a s e s  o f a d m i n i s tr a ti o n ,  p l an n i n g ,  p r e ve n ti o n ,  p r e p a r e d n e s s ,
m i ti g a ti o n ,  r e s p o n s e ,  an d  r e c o ve r y.
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N O T I C E :  An  as te r i s k ( * )  fo l l o wi n g th e  n u m b e r  o r  l e tte r
d e s i g n ati n g  a  p ar a gr a p h  i n d i c ate s  th at e x p l an a to r y m ate r i a l  o n

th e  p a r ag r ap h  c an  b e  fo u n d  i n  An n e x  A.
A r e fe r e n c e  i n  b r ac ke ts  [  ]  fo l l o wi n g a  s e c ti o n  o r  p a r ag r ap h

i n d i c ate s  m a te r i al  th at h as  b e e n  e x tr ac te d  fro m  an o th e r  N F PA
d o c u m e n t.  E x tr ac te d  te x t m ay b e  e d i te d  fo r  c o n s i s te n c y an d
s tyl e  an d  m a y i n c l u d e  th e  r e vi s i o n  o f i n te r n a l  p ar ag r ap h  r e fe r ‐

e n c e s  a n d  o th e r  r e fe r e n c e s  as  a p p r o p r i ate .  Re q u e s ts  fo r  i n te r ‐
p r e ta ti o n s  o r  r e vi s i o n s  o f e x tr a c te d  te x t s h a l l  b e  s e n t to  th e
te c h n i c al  c o m m i tte e  r e s p o n s i b l e  fo r  th e  s o u rc e  d o c u m e n t.

I n fo r m a ti o n  o n  r e fe r e n c e d  an d  e x tr a c te d  p u b l i c ati o n s  c an
b e  fo u n d  i n  C h ap te r  2  a n d  An n e x  C .

C h ap te r 1    Ad m i n i s trati o n

1 . 1  S c o p e .

1 . 1 . 1 *    T h e  i n te n t o f th i s  gu i d e  i s  to  p r o vi d e  g u i d an c e  i n  th e
d e ve l o p m e n t a n d  i n te gr a ti o n  o f i n fo r m a ti o n  s ys te m s  to  fac i l i ‐

tate  i n fo r m a ti o n  s h ar i n g an d  u s e .  T h e  r e s u l ti n g i n fo r m a ti o n
s ys te m s  s h o u l d  b e  d e s i g n e d  to  s u p p o r t a c o m m u n i c a ti o n s  p a th ‐

way fo r  al l  r e l e van t c o m p o n e n ts  o f th e  n ati o n a l  p r e p a r e d n e s s
a n d  r e s p o n s e  fr a m e wo r k.

1 . 1 . 2 *    T h i s  gu i d e  p r o vi d e s  i n fo r m ati o n  fo r  th e  d e ve l o p m e n t
o f c o n s i s te n t m e th o d s ,  p r o c e s s e s ,  a n d  to o l s  to  c a p tu r e ,  u ti l i z e ,
a n d  s h a r e  d ata wi th i n  s c a l ab l e  i n fo r m ati o n  s ys te m s .  T h i s  fr am e ‐

wo r k s u p p o r ts  an d  s e ts  th e  s ta ge  fo r  e ffe c ti ve  d a ta  e x c h an g e  at
a l l  o p e r ati o n al  l e ve l s  a n d  c o m p o n e n ts .

1 . 1 . 3    T h e  i n te n t o f th i s  g u i d e  i s  to  p r o vi d e  a fr am e wo r k an d
e n vi r o n m e n t c o n s i s te n t wi th  N F PA 9 5 0  th a t r e s u l ts  i n  an  i n fo r ‐
m a ti o n  s ys te m  fo r  c o m p u te r  a i d e d  d i s p a tc h  ( C AD ) ,  r e c o r d

m a n ag e m e n t s ys te m s  ( RM S ) ,  g e o g r ap h i c  i n fo r m ati o n  s ys te m s
( GI S ) ,  an d  o th e r  as s o c i ate d  d ata s ys te m s  i n  c o m m o n  u s e  b y fre
a n d  e m e r ge n c y s e r vi c e  o r g an i z a ti o n s .

1 . 2  P urp o s e .    T h e  p u r p o s e  o f th i s  g u i d e  i s  to  h e l p  p u b l i c  s a fe ty
u s e r s  e n vi s i o n ,  p l an ,  b u i l d ,  an d  m ai n tai n  a n  o p e r ab l e ,  an d  s c a l ‐

ab l e  i n fo r m ati o n  s ys te m .

1 . 2 . 1    A s ta n d a r d  a p p r o a c h  i s  e s s e n ti al  to  m an a ge ,  u s e ,  m a i n ‐
ta i n ,  an d  e x c h an g e  d a ta .  T h i s  g u i d e  a s s i s ts  fre  an d  e m e r ge n c y

s e r vi c e  o r ga n i z ati o n s  i n  e s ta b l i s h i n g a vi s i o n  fo r  i n fo r m a ti o n
m a n ag e m e n t wi th i n  th e i r  o r ga n i z ati o n .

1 . 2 . 2    Te c h n o l o gy p l a n n i n g  i s  an  e s s e n ti a l  s te p  i n  c r e a ti n g an
i n te g r ate d  i n fo r m ati o n  m an ag e m e n t e n vi r o n m e n t.  N F PA 9 5 0

m a n d a te s  a m e th o d o l o g y fo r  a s te p -b y-s te p  p r o c e s s  fo r  te c h n o l ‐
o g y p l an n i n g.  T h i s  g u i d e  r e c o m m e n d s  a  fr am e wo r k fo r  th e
g o ve r n a n c e  a n d  o ve r s i g h t n e e d e d  to  e s tab l i s h  an  e ffe c ti ve  p l an ‐

n i n g  p r o c e s s  b as e d  o n  N F PA 9 5 0 .

1 . 2 . 3    To  c r e ate  a n  i n fo r m ati o n  s ys te m ,  th e  au th o r i ty h a vi n g
j u r i s d i c ti o n  ( AH J )  m u s t u n d e r s ta n d  th e  specifc  r e q u i r e m e n ts

fo r  th e  i n te r o p e r ab l e  u s e  o f th e  d a ta .  N F PA 9 5 0  s e ts  fo r th  th e
o ve r ar c h i n g  te c h n i c a l  s ta n d ar d s  th e s e  r e q u i r e m e n ts  m u s t

s a ti s fy.  T h e  i n fo r m ati o n  i n  th i s  g u i d e  as s i s ts  th e  a ge n c y i n  c r e a t‐
i n g a  fexible  an d  s c a l ab l e  s ys te m  th a t s u p p o r ts  d ata s h ar i n g .

1 . 2 . 4    T h i s  gu i d e  p r o vi d e s  r e fe r e n c e s  an d  r e s o u r c e s  fo r  fre
a n d  e m e r ge n c y s e r vi c e  o r g an i z ati o n  p e r s o n n e l  to  h e l p  i d e n ti fy
a p p l i c a ti o n s  o f an d  u s e s  fo r  d ata to  i m p r o ve  th e  o r ga n i z ati o n ’ s

ab i l i ty to  p e r fo r m  fre  p r e ve n ti o n ,  d am ag e  m i ti g ati o n ,  e m e r ‐
g e n c y r e s p o n s e ,  an d  r e c o ve r y fr o m  e m e r g e n c y i n c i d e n ts .

1 . 2 . 5    T h i s  g u i d e  i s  a r e fe r e n c e  to o l  an d  j o b  ai d  th at p r o vi d e s
p r ac ti c al  g u i d a n c e .

1 . 3  Ap p l i c ati o n .

1 . 3 . 1    T h i s  gu i d e  wa s  d e s i gn e d  to  b e  u s e d  b y fre  a n d  e m e r ‐
g e n c y s e r vi c e  o r g an i z a ti o n s  to  d e ve l o p  an  i n fo r m ati o n  s tr u c ‐
tu r e  a n d  a s s o c i a te d  r e q u i r e m e n ts  a n d  workfows  c o m m o n  to
fre  p r o te c ti o n  d e l i ve r y an d  m an ag e m e n t fo r  e m e r ge n c y

r e s p o n s e  an d  ad m i n i s tr a ti ve  u s e .

1 . 3 . 2    Wh e n  i m p l e m e n te d ,  th i s  gu i d e  al s o  c r e ate s  an  e n vi r o n ‐
m e n t wh e r e b y fre  a n d  e m e r g e n c y s e r vi c e  o r ga n i z ati o n s  wi l l  b e
a b l e  to  i d e n ti fy b e s t p r ac ti c e s ,  i n te r n a l  a n d  e x te r n a l  to  th e

ag e n c y,  to  e n s u r e  d ata o p e r a b i l i ty i n  m u tu a l  an d  a u to m a ti c  a i d
e n vi r o n m e n ts .

1 . 3 . 3    T h e  p u r p o s e  o f th i s  gu i d e  i s  to  d e s c r i b e  fo r  a l l  l e ve l s  o f
th e  o r g an i z a ti o n  th e  m e c h an i s m s  fo r  e s ta b l i s h i n g  a s tan d ar d s -
b a s e d  i n fo r m ati o n  m an a ge m e n t e n vi r o n m e n t,  wh i c h  i s  an

e s s e n ti a l  e l e m e n t fo r  o p ti m al  fu n c ti o n i n g  o f fre  an d  e m e r ‐
g e n c y s e r vi c e  o r ga n i z ati o n s .  E ffe c ti ve  i n fo r m ati o n  m an ag e m e n t
i s  a  ke y to  b e  u ti l i z e d  i n  ke e p i n g  fre  fghters  s afe ,  i m p r o vi n g

o u tc o m e s ,  an d  s a ti s fyi n g  p e r fo r m an c e  m e tr i c s .  An  i n te gr a te d
i n fo r m ati o n  te c h n o l o g y s tr ate gy th a t ad h e r e s  to  th e  specifca‐
tions  o f N F PA 9 5 0  wi l l  ac c o m p l i s h  th e s e  g o al s  b y ac h i e vi n g th e

fo l l o wi n g  o b j e c ti ve s :

( 1 ) E s tab l i s h  a n d  m ai n tai n  ac c u r a te  an d  u p - to -d ate  u n d e r ‐
s tan d i n g  o f o p e r ati o n s  an d  th e  e ve n ts  th at affe c t th e m
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( 2 ) C o l l e c t,  o r g an i z e ,  e x c h an g e ,  an d  d i s c o ve r  th r o u g h
r e s e a r c h  r e l e va n t an d  au th o r i tati ve  i n fo r m a ti o n

( 3 ) P r o ac ti ve l y s u p p o r t c o m m u n i ty fre  p l a n n i n g  n e e d s  an d
a c ti vi ti e s

( 4 ) E x c h a n ge  i n fo r m ati o n  to  e s tab l i s h  d ata s tr e a m s  i n to  an d
o u t o f th e  feld

( 5 ) I n te g r ate  d ata fr o m  m u l ti p l e  i n te r n al  an d  e x te r n al  s o u r ‐
c e s

( 6 ) E n a b l e  a  h i gh e r  l e ve l  o f c o l l ab o r ati ve  d e c i s i o n  m aki n g
wi th  o th e r  s take h o l d e r  p ar tn e r s

( 7 ) M ax i m i z e  va l u e  fr o m  te c h n o l o gy i n ve s tm e n ts

1 . 3 . 4    To  ac h i e ve  a n  N F PA 9 5 0 –c o m p l i a n t d ata e n vi r o n m e n t,
s e n i o r  e x e c u ti ve  l e ad e r s h i p  m u s t s u p p o r t th e  d e c i s i o n  to  i m p l e ‐
m e n t th e  fr am e wo r k p r i n c i p l e s  d e s c r i b e d  i n  th i s  g u i d e .  F o r
m a n y i n  th e  fre  an d  e m e r g e n c y s e r vi c e s ,  m a n ag i n g  i n fo r m a‐
ti o n  te c h n o l o g y i s  a n e w e n d e a vo r.  T h e r e fo r e ,  th i s  g u i d e  i s  wr i t‐
te n  to  e n h an c e  kn o wl e d g e  o f fu n d am e n ta l  i n fo r m a ti o n
m a n ag e m e n t p r i n c i p l e s  i n  th e  c o n te x t o f th e  wo r k th a t i s  d o n e
i n  th e  fre  a n d  e m e r ge n c y s e r vi c e s .  I t i s  i n te n d e d  to  e n h a n c e
th e  kn o wl e d g e  o f a l l  m e m b e r s  o f th e  o r g an i z a ti o n ,  as  we l l  a s
re l ate d  e n ti ti e s ,  wh i c h  i s  e s s e n ti al  fo r  s u c c e s s fu l  i m p l e m e n ta‐
ti o n .  T h i s  al l o ws  l e ad e r s h i p  th e  fr a m e wo r k fo r  i m p l e m e n ti n g
th e  d e p a r tm e n t’ s  te c h n o l o g y p l a n  i n  th e  c o n te x t o f a  s h ar e d
vi s i o n .

1 . 3 . 5 *    N F PA 9 5 0  i s  a s tan d ar d  th a t identifes  th e  c r i ti c al  b u i l d ‐
i n g b l o c ks  o f a fre  an d  e m e r ge n c y s e r vi c e  o r g an i z ati o n ’ s  i n fo r ‐
m a ti o n  m a n ag e m e n t s ys te m .  T h e  s ta n d a r d  p r o vi d e s  a c o m m o n
fr a m e wo r k fo r  a l l  d e p a r tm e n ts  r e ga r d l e s s  o f s i z e ,  s h ap e ,  an d
te c h n o l o gi c al  r e s o u r c e  a va i l a b i l i ty.  E m b r a c i n g th i s  fr am e wo r k
wi l l  p r o vi d e  th e  fo u n d ati o n  as  a n  o r g an i z ati o n  b e gi n s  to  as s e s s
i ts  p a r ti c u l a r  l an d s c a p e ,  an a l yz e  i ts  specifc  te c h n o l o gy r e q u i r e ‐
m e n ts ,  a n d  d e ve l o p  a  p l a n  th at fts  i ts  u n i q u e  e n vi r o n m e n t.

1 . 3 . 5 . 1    F i gu r e  1 . 3 . 5 . 1  p r o vi d e s  a fr am e wo r k fo r  h o w a n
o r g an i z a ti o n - wi d e  s tr a te g y fo r  i n fo r m a ti o n  m a n ag e m e n t c an
s u p p o r t th e  e n ti r e  o r ga n i z ati o n .  A wi d e  r a n ge  o f p l a ye r s  wi th i n
an  o r g an i z a ti o n  c o n tr i b u te  d ata,  p e r fo r m  an a l ys i s ,  an d
e x c h an g e  i m p o r ta n t feld  i n te l l i g e n c e .  U ti l i z ati o n  o f th e s e  ke y
e l e m e n ts  p r o vi d e s  th e  fr a m e wo r k fo r  o r g an i z ati o n s  an d  th e i r
m e m b e r s  to  p e r fo r m  th e i r  m i s s i o n  e ffe c ti ve l y a n d  wi l l  e n h a n c e
th e  o ve r al l  s afe ty e n vi r o n m e n t.  T h e s e  d i ffe r e n t fu n c ti o n s
wi th i n  a fre  an d  e m e r g e n c y s e r vi c e  o r ga n i z ati o n  al s o  h a ve
d i ffe r e n t r e q u i r e m e n ts  fo r  d ata a n d  ap p l i c ati o n s .  T h e  i n te g r a‐
te d  i n fo r m a ti o n  m a n ag e m e n t p l a tfo r m  i l l u s tr ate d  i n  F i g u r e
1 . 3 . 5 . 1  wi l l  s u p p o r t al l  o f th e s e  ke y e l e m e n ts  a n d  th e  a b i l i ty to
l e ve r ag e  th e i r  r e s p e c ti ve  e x p e r ti s e ,  p e r s p e c ti ve s ,  a n d  s ki l l s
wi th i n  th i s  d ata e n vi r o n m e n t.

Δ 1 . 3 . 5 . 2    F i gu r e  1 . 3 . 5 . 1  i l l u s tr ate s  th e  c o n c e p t b e h i n d  th i s  gu i d e
an d  N F PA 9 5 0 .  I t ad d r e s s e s  th e  fo u r  fu n d a m e n ta l  ways  i n fo r m a‐
ti o n  i s  u s e d  to  s u p p o r t th e  go al s  o f a  p u b l i c  s a fe ty ag e n c y.
T h e s e  fo u r  c a te g o r i e s  ar e  as  fo l l o ws :

( 1 ) P l a n n i n g  an d  a n al ys i s
( 2 ) D ata m an a ge m e n t
( 3 ) F i e l d  o p e r ati o n s
( 4 ) S i tu ati o n al  a war e n e s s

C h ap te r 2    Re fe re n c e d  P u b l i c ati o n s

2 . 1  G e n e ral .    T h e  d o c u m e n ts  o r  p o r ti o n s  th e r e o f l i s te d  i n  th i s
c h a p te r  a r e  r e fe r e n c e d  wi th i n  th i s  g u i d e  an d  s h o u l d  b e  c o n s i d ‐

e r e d  p ar t o f th e  r e c o m m e n d ati o n s  o f th i s  d o c u m e n t.

2 . 2  N FPA P ub l i c ati o n s .    N a ti o n a l  F i r e  P r o te c ti o n  As s o c i ati o n ,
1  B atte r ym ar c h  P ar k,  Qu i n c y,  M A 0 2 1 6 9 -7 4 7 1 .

N F PA 9 2 1 ,  Guide for Fire and Explosion Investigations,  2 0 2 1
e d i ti o n .

N F PA 9 5 0 ,  Standard for Data Development and Exchange for the
Fire Service,  2 0 2 0  e d i ti o n .

NFPA 1 600® ,  Standard on Continuity,  Emergency,  and Crisis
Management,  2 0 1 9  e d i ti o n .

2 . 3  O th e r P u b l i c ati o n s .

Merriam-Webster’s Collegiate Dictionary,  1 1 th  e d i ti o n ,  M e r r i am -
We b s te r,  I n c . ,  Springfeld,  M A,  2 0 0 3 .

2 . 4  Re fe re n c e s  fo r E x trac ts  i n  Ad vi s o r y S e c ti o n s .

N F PA 4 5 0 ,  Guide for Emergency Medical Services and Systems,
2 0 2 1  e d i ti o n .

N F PA 9 5 0 ,  Standard for Data Development and Exchange for the
Fire Service,  2 0 2 0  e d i ti o n .
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Δ FI G U RE  1 . 3 . 5 . 1   I n fo r m ati o n  S ys te m s  Fram e wo rk  fo r Fi re
an d  E m e rge n c y S e r vi c e  O rgan i z ati o n s .
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S h a d e d  te x t =  Re vi s i o n s .  Δ  =  Te x t d e l e ti o n s  an d  fgure/table  r e vi s i o n s .  •  =  S e c ti o n  d e l e ti o n s .  N  =  N e w m ate r i a l . 2 0 2 2  E d i t i o n

C h ap te r 3    Defnitions

3 . 1  G e n e ral .    T h e  defnitions  c o n ta i n e d  i n  th i s  c h ap te r  a p p l y
to  th e  te r m s  u s e d  i n  th i s  g u i d e .  Wh e r e  te r m s  ar e  n o t defned  i n

th i s  c h ap te r  o r  wi th i n  an o th e r  c h a p te r,  th e y s h o u l d  b e  defned
u s i n g  th e i r  o r d i n ar i l y a c c e p te d  m e a n i n g s  wi th i n  th e  c o n te x t i n

wh i c h  th e y ar e  u s e d .  Merriam-Webster’s Collegiate Dictionary,  1 1 th
e d i ti o n ,  i s  th e  s o u r c e  fo r  th e  o r d i n ar i l y a c c e p te d  m e a n i n g .

3 . 2  N FPA Offcial  Defnitions.

3 . 2 . 1 *  Ap p ro ve d .    Ac c e p tab l e  to  th e  a u th o r i ty h avi n g  j u r i s d i c ‐
ti o n .

3 . 2 . 2 *  Au th o ri ty H avi n g J u ri s d i c ti o n  ( AH J ) .    An  o r g an i z a ti o n ,
offce,  o r  i n d i vi d u a l  re s p o n s i b l e  fo r  e n fo r c i n g  th e  r e q u i r e m e n ts

o f a  c o d e  o r  s tan d ard ,  o r  fo r  a p p r o vi n g  e q u i p m e n t,  m ate r i a l s ,
a n  i n s ta l l ati o n ,  o r  a p r o c e d u r e .

3 . 2 . 3 *  G u i d e .    A d o c u m e n t th at i s  ad vi s o r y o r  i n fo r m ati ve  i n
n a tu r e  an d  th a t c o n tai n s  o n l y n o n m an d ato r y p r o vi s i o n s .  A
g u i d e  m ay c o n tai n  m an d ato r y s tate m e n ts  s u c h  as  wh e n  a  gu i d e

c a n  b e  u s e d ,  b u t th e  d o c u m e n t as  a wh o l e  i s  n o t s u i tab l e  fo r
a d o p ti o n  i n to  l aw.

3 . 2 . 4 *  L i s te d .    E q u i p m e n t,  m a te r i al s ,  o r  s e r vi c e s  i n c l u d e d  i n  a
l i s t p u b l i s h e d  b y an  o r g an i z a ti o n  th a t i s  a c c e p ta b l e  to  th e
a u th o r i ty h avi n g  j u r i s d i c ti o n  an d  c o n c e r n e d  wi th  e va l u ati o n  o f

p r o d u c ts  o r  s e r vi c e s ,  th at m ai n ta i n s  p e r i o d i c  i n s p e c ti o n  o f
p r o d u c ti o n  o f l i s te d  e q u i p m e n t o r  m ate r i a l s  o r  p e r i o d i c  e val u a‐
ti o n  o f s e r vi c e s ,  a n d  wh o s e  l i s ti n g s ta te s  th at e i th e r  th e  e q u i p ‐

m e n t,  m ate r i a l ,  o r s e r vi c e  m e e ts  ap p r o p r i ate  d e s i gn a te d
s tan d ar d s  o r  h a s  b e e n  te s te d  a n d  fo u n d  s u i tab l e  fo r  a specifed
p u r p o s e .

3 . 2 . 5  S tan d ard .    An  N F PA S tan d ar d ,  th e  m ai n  te x t o f wh i c h
c o n tai n s  o n l y m a n d ato r y p r o vi s i o n s  u s i n g th e  wo r d  “ s h a l l ”  to

i n d i c ate  r e q u i r e m e n ts  a n d  th at i s  i n  a fo r m  g e n e r al l y s u i tab l e
fo r  m an d a to r y r e fe re n c e  b y an o th e r  s ta n d ar d  o r  c o d e  o r  fo r
a d o p ti o n  i n to  l a w.  N o n m a n d ato r y p r o vi s i o n s  ar e  n o t to  b e

c o n s i d e r e d  a p ar t o f th e  r e q u i r e m e n ts  o f a s ta n d a r d  an d  s h a l l
b e  l o c ate d  i n  an  ap p e n d i x ,  an n e x ,  fo o tn o te ,  i n fo r m a ti o n al
n o te ,  o r  o th e r  m e an s  a s  p e r m i tte d  i n  th e  N F PA M a n u a l s  o f

S tyl e .  Wh e n  u s e d  i n  a ge n e r i c  s e n s e ,  s u c h  a s  i n  th e  p h r a s e
“ s tan d ar d s  d e ve l o p m e n t p r o c e s s ”  o r  “ s tan d a r d s  d e ve l o p m e n t
a c ti vi ti e s , ”  th e  te r m  “ s ta n d ar d s ”  i n c l u d e s  a l l  N F PA S ta n d ar d s ,

i n c l u d i n g  C o d e s ,  S tan d ar d s ,  Re c o m m e n d e d  P r a c ti c e s ,  an d
G u i d e s .

3 . 3  G e n e ral  Defnitions.

3 . 3 . 1  I n fo r m ati o n  S ys te m / G e o grap h i c  I n fo r m ati o n  S ys te m
( G I S ) .    I n te g r ate d  s e ts  o f h a r d wa r e  an d  s o ftwar e  th a t p e o p l e
a n d  o r g an i z a ti o n s  u s e  to  c o l l e c t,  s to r e ,  p r o c e s s ,  an d  c o m m u n i ‐

c a te  d a ta ;  a GI S  i s  u s e d  to  an a l yz e  r e l a ti o n s h i p s ,  m o d e l
p r o c e s s e s ,  a n d  d i s p l ay d ata s p ati a l l y.

3 . 3 . 2  I n te ro p e rab i l i ty.    T h e  c ap ab i l i ty o f c o m p o n e n ts  o r
s ys te m s  to  e x c h an g e  d ata o r  i n fo r m ati o n  wi th  o th e r  c o m p o ‐
n e n ts  o r  s ys te m s ,  o r  to  p e r fo r m  i n  m u l ti p l e  e n vi r o n m e n ts .

3 . 3 . 3  Re s p o n s e .    T h e  d e p l o ym e n t o f an  e m e r g e n c y s e r vi c e
r e s o u r c e  to  a n  i n c i d e n t.  [ 4 5 0 ,  2 0 2 1 ]

3 . 3 . 4  S c al ab i l i ty.    T h e  d e s i g n e d  c h a r ac te r i s ti c  o f a  s ys te m  th a t
a l l o ws  i t to  tr an s i ti o n  i n  s i z e  wi th o u t s h o wi n g n e g ati ve  e ffe c ts .

3 . 3 . 5  S c al ab l e .    T h e  a b i l i ty to  tr an s i ti o n  i n  s i z e  o r  c o m p l e x i ty
wi th o u t s h o wi n g  n e ga ti ve  e ffe c ts .

3 . 3 . 6  Te x t D ata.    D a ta  l i m i te d  to  d i s p l ay a s  AS C I I  c h ar ac te r s .
[ 9 5 0 ,  2 0 2 0 ]

3 . 3 . 7  Workfow.    A s e t o f p r o c e s s e s  defned  b y p r o c e d u r al  r u l e s
o r  a p r o g r e s s i o n  o f s te p s ,  wh i c h  c an  i n c l u d e  a u to m a ti o n ,

b e twe e n  ac ti vi ti e s  i n  a p r o j e c t o r  fu n c ti o n .

C h ap te r 4    P ro c e s s

4 . 1  G e n e ral .    T h e  p u r p o s e  o f th i s  c h ap te r  i s  to  d e s c r i b e  th e
p r o c e s s  o f d e ve l o p i n g  a n  i n fo r m ati o n  s ys te m  to  ac q u i r e ,

m a n ag e ,  u s e ,  an d  s h a r e  i n fo r m ati o n  as  i t p e r ta i n s  to  fre  an d
e m e r g e n c y s e r vi c e  fu n c ti o n s  to  s u c c e s s fu l l y i m p l e m e n t

N F PA 9 5 0 .  T h e  fo l l o wi n g a r e  th e  m ai n  e l e m e n ts  i n  th i s  p r o c e s s :

( 1 ) Vi s i o n i n g
( 2 ) Te c h n o l o g y s tr ate gi c  p l an n i n g
( 3 ) O n g o i n g  n e e d s  a s s e s s m e n t

Δ 4 . 1 . 1  Te c h n o l o gy S trate gi c  Vi s i o n i n g.    A s tr ate g i c  vi s i o n i n g
p r o c e s s  h e l p s  to  c l a r i fy wh e r e  th e  o r ga n i z ati o n ,  i ts  e m p l o ye e s ,

th e  p o l i ti c a l  l e ad e r s h i p ,  a n d  o th e r  s ta ke h o l d e r s  s e e  th e  o r ga n i ‐
z a ti o n  i n  th e  fu tu r e  i n  te r m s  o f i ts  fu n d am e n tal  o b j e c ti ve  o r
s tr ate g i c  d i r e c ti o n .  To  b e  m e an i n gfu l  an d  r e l e va n t,  a  vi s i o n

m u s t b e  r e a l i s ti c  an d  a ttai n ab l e .  A s tr ate gi c  vi s i o n  m u s t i n s p i r e
an d  m o ti vate .  O n c e  a  vi s i o n  h a s  b e e n  e s ta b l i s h e d ,  th e  n e x t s te p
i s  to  tr a n s l ate  th e  vi s i o n  i n to  a c ti o n .

4 . 1 . 2 *  Te c h n o l o gy S trate gi c  P l an n i n g.    E s tab l i s h i n g  a  s tr ate gi c
vi s i o n i n g c o n s tr u c t i s  an  u n d e r p i n n i n g to  d r i ve  th e  te c h n o l o g y

s tr ate gy.  Te c h n o l o g y s tr ate g i c  p l an n i n g  i s  a p r o c e s s  th a t s h o u l d
e n d  wi th  o b j e c ti ve s  a n d  a  r o a d m ap  o f wa ys  to  a c h i e ve  th e
o r g an i z a ti o n ’ s  vi s i o n .  T h i s  s e c ti o n  c o ve r s  th e  fu n d am e n tal  s te p s

i n  th e  s tr a te g i c  p l an n i n g p r o c e s s .

4 . 1 . 2 . 1    A p r o p e r l y wr i tte n  s tr a te g i c  p l an  wi l l  p r o vi d e  th e
o r g an i z a ti o n  wi th  th e  n e c e s s ar y g u i d a n c e  to  d e ve l o p  th e

r e s o u r c e s  n e e d e d  to  s a ti s fy th e  vi s i o n .  An  e ffe c ti ve  s tr ate gi c
p l a n  s h o u l d  b e  al l -e n c o m p a s s i n g an d  c o n s tr u c te d  o n l y afte r  a

d e l i b e r a ti ve  p r o c e s s ,  s u c h  a s  th at s u gg e s te d  i n  A. 4 . 1 . 2 .

4 . 1 . 2 . 2    C r i ti c al  to  th e  s tr a te g i c  p l an n i n g p r o c e s s  wi l l  b e  l e ar n ‐
i n g h o w to  i n c o r p o r a te  te c h n o l o g y,  p ar ti c u l ar l y ge o s p a ti al  te c h ‐

n o l o gy,  i n to  th e  fab r i c  o f a n  o r g an i z a ti o n ’ s  c u l tu r e  a n d  m i s s i o n .
F u n d a m e n ta l  to  th i s  p r o c e s s  i s  th e  n o ti o n  th at te c h n o l o g y p l an ‐
n i n g i s  i n te gr a l  i n  s u p p o r ti n g th e  o ve r al l  s tr a te g i c  p l an  an d

vi s i o n .  Te c h n o l o g y p l an n i n g  m u s t b e  d e ve l o p e d  i n  c o l l ab o r a‐
ti o n  wi th  te c h n o l o gy p r o fe s s i o n al s  a n d  wi th  a  c l e ar  u n d e r s tan d ‐

i n g  o f workfows.  I t i s  c r i ti c al  th a t a n  ag e n c y’ s  r e l e van t
fu n c ti o n s  b e  i n c o r p o r ate d  i n to  th e  te c h n o l o gy p l a n n i n g  p r o c ‐
e s s .

•
Δ 4 . 1 . 3  M i s s i o n  Re q u i re m e n ts  an d  U s e r N e e d s .    A n e e d s  as s e s s ‐

m e n t i s  a n  i n te g r al  p ar t o f p l a n n i n g .  C o n d u c te d  p r o p e r l y,  a
n e e d s  as s e s s m e n t i s  a m u l ti ti e r e d ,  s tr u c tu r e d  i n ve n to r y p r o c e s s
th a t p r o vi d e s  th e  a war e n e s s  n e e d e d  to  a s s i s t an  o r g an i z a ti o n

th r o u g h  th e  p r o c e s s  o f p l an n i n g  fo r  a n  i n fo r m ati o n  m an a ge ‐
m e n t s ys te m .  Ad h e r e n c e  to  th i s  p r o c e s s  c an  h e l p  to  avo i d
s i n gl e -p o i n t s o l u ti o n s  th a t o p e r a te  as  s i l o s  an d  fai l .  E a c h  a ge n c y

c a n  h ave  a  u n i q u e  c o m m u n i ty r i s k r e d u c ti o n  a p p r o a c h  an d
s tan d ar d  o f c o ve r.  Age n c i e s  c a n  u s e  NFPA 1 600®  an d  i ts  a s s o c i ‐

ate d  d o c u m e n ts  to  d e ve l o p  a n d  p r i o r i ti z e  o r g an i z ati o n a l  o b j e c ‐
ti ve s .  O n c e  u n d e r s to o d ,  th e  te c h n o l o g y p l a n n i n g  c o m m i tte e

c a n  i d e n ti fy th e  workfows  an d  as s o c i ate d  a p p l i c a ti o n s  c e r tai n
te c h n o l o g y c a n  s u p p o r t.  M i s s i o n  p r i o r i ti e s  m u s t d r i ve  th e  te c h ‐
n o l o gy — n o t th e  o th e r  wa y a r o u n d .

•
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2 0 2 2  E d i t i o n S h a d e d  te x t =  Re vi s i o n s .  Δ  =  Te x t d e l e ti o n s  a n d  fgure/table  r e vi s i o n s .  •  =  S e c ti o n  d e l e ti o n s .  N  =  N e w m a te r i a l .

4 . 1 . 4  G o ve r n an c e  an d  P o l i c y.

4 . 1 . 4 . 1  G o ve r n an c e  S tr uc ture .    T h e r e  a r e  m an y ways  to  o r g an ‐
i z e  a s tr a te g i c  te c h n o l o gy p l an  g o ve r n an c e  s tr u c tu r e .  T h e r e  i s
n o  u n i ve r s al  g o ve r n a n c e  m o d e l .  D e te r m i n i n g  th e  g o ve r n a n c e
s tr u c tu r e  wi l l  b e  u n i q u e  to  e a c h  o r g an i z a ti o n .  T h e  fo r m  o f
go ve r n an c e  th a t wi l l  b e  m o s t e ffe c ti ve  d e p e n d s  o n  m an y
fa c to r s ,  s u c h  as  d e p ar tm e n t s i z e ,  r e s o u r c e s ,  l e ve l  o f c o o p e r a ti o n
am o n g  s take h o l d e r s ,  e x i s ti n g s ys te m  d yn am i c s ,  l e ve l  o f r e gi o n al
c o o r d i n ati o n ,  an d  tr a i n i n g.  A te c h n o l o gy n e e d s  a s s e s s m e n t
e n ti ty m u s t h ave  a n  au th o r i z i n g d o c u m e n t o r  c h a r te r.  T h e
go ve rn an c e  s tr u c tu r e  th a t i s  s e l e c te d  m u s t e n ab l e  te c h n o l o g y
d e ve l o p m e n t,  p a r ti c i p a n t s u p p o r t,  s ta ke h o l d e r  r e p r e s e n ta ti o n ,
u s e r  i n vo l ve m e n t,  a n d  m an a ge m e n t c o m m i tm e n t.

4 . 1 . 4 . 1 . 1  G o ve r n an c e  S tr u c tu re  S c al ab i l i ty.    T h e  g o ve r n a n c e
m o d e l  s h o u l d  e vo l ve  a s  th e  o r g an i z a ti o n ’ s  c ap a b i l i ti e s  m a tu r e
an d  s h o u l d  b e  as  s c al ab l e  as  th e  s ys te m ,  r e s o u r c e s ,  an d
d e m an d s  r e q u i r e .  T h i s  c an  b e  d i ffe r e n t fo r  d i ffe r e n t-s i z e d
s ys te m s .  T h e  s ys te m s  c a n  b e  as  s i m p l e  o r  a s  c o m p l e x  as  n e e d e d ,
ra n gi n g fr o m  a n  i n fo r m al  ag r e e m e n t wi th  l o c al  c o m m u n i ty
gr o u p s  to  l ar g e ,  q u as i -go ve r n m e n ta l  e n ti ti e s  wi th  fo r m al  j o i n t
p o we r  ag r e e m e n ts  ( J PAs )  an d  m e m o r an d u m s  o f u n d e r s tan d i n g
( M O U s )  am o n g AH J s  a n d  ac r o s s  r e g i o n s  an d  s tate s .

4 . 1 . 4 . 2  P o l i c y.    T h e  go ve r n i n g  b o d y m u s t e s tab l i s h  c l e ar  p o l i ‐
c i e s  c o n c e r n i n g te c h n o l o gy a n d  d ata ac c e s s .  P o l i c i e s  s h o u l d  b e
e s tab l i s h e d  th at r e l ate  to  b o th  p r o c e d u r e  an d  d a ta  m an a ge ‐
m e n t.

•
4 . 1 . 5 *  I n te ro p e rab i l i ty an d  S c al ab i l i ty.    To  m ax i m i z e  th e
i n ve s tm e n t o f fnancial  an d  p e r s o n n e l  r e s o u r c e s ,  a n  u n d e r ‐
s tan d i n g  o f i n te r o p e r ab l e  a n d  s c a l a b l e  s o l u ti o n s  i s  i m p e r ati ve .

4 . 1 . 5 . 1  I n te ro p e rab i l i ty.    I n  g e n e r al ,  i n te r o p e r ab i l i ty r e fe r s  to
th e  ab i l i ty o f e m e r g e n c y r e s p o n d e r s  to  wo r k to g e th e r  s e am ‐
l e s s l y wi th o u t an y s p e c i al  e ffo r t.  E m e r ge n c y r e s p o n d e r s  n e e d  to
s h a r e  vi tal  d ata,  i n fo r m a ti o n ,  a n d  c o m m u n i c a ti o n s  a c r o s s  d i s c i ‐
p l i n e s  a n d  j u r i s d i c ti o n s  to  r e s p o n d  e ffe c ti ve l y.  D ata a n d  i ts
fo r m at m u s t b e  c o m p l i an t wi th  C h ap te r  7  o f N F PA 9 5 0  to  b e
r e c o g n i z ab l e  a n d  e x c h a n ge a b l e  b y a l l  s ys te m  u s e r s .  T h i s
e n a b l e s  s ta n d a r d i z e d  an al yti c a l  m e th o d s  an d  d e c i s i o n  m a ki n g
th a t c an  l e ad  to  c o m p r e h e n s i ve  s i tu a ti o n a l  a war e n e s s .  F i ve  c r i ti ‐
c a l  s u c c e s s  e l e m e n ts  th at m u s t b e  a d d r e s s e d  to  ac h i e ve  an  i n te r ‐
o p e r ab l e  d ata s o l u ti o n  ar e  as  fo l l o ws :

( 1 ) Go ve r n a n c e
( 2 ) Te c h n o l o g y p l an n i n g
( 3 ) P o l i c i e s
( 4 ) P r o c e s s / ap p l i c a ti o n  d e ve l o p m e n t
( 5 ) E val u ati o n  an d  fe e d b a c k

Δ 4 . 1 . 5 . 2 *  S c al ab i l i ty.    To  b e  s u c c e s s fu l ,  a te c h n o l o gy p l a n  m u s t
i n c o r p o r ate  th e  c o n c e p t o f s c a l ab i l i ty.  S c al ab i l i ty i m p l i e s  th at
th e  i n fo r m ati o n  s ys te m  wi l l  a c c o m m o d ate  e x p a n s i o n  wh e n
r e q u i r e m e n ts  e vo l ve ,  te c h n o l o g y a d van c e s ,  o r  fu n d i n g  b e c o m e s
ava i l ab l e .  H i s to r i c al l y,  i t h a s  p r o ve n  m o s t e ffe c ti ve  to  b u i l d  a n
i n fo r m ati o n  s ys te m  i n  m an a ge a b l e  p h as e s .  T h e  s ys te m  n e e d s  to
b e  ab l e  to  e x p an d  o r  c o n tr ac t a s  r e q u i r e m e n ts  c h an g e .  Ad h e r ‐
e n c e  to  th e  r e q u i r e m e n ts  o f N F PA 9 5 0  wi l l  e n ab l e  th e  m i g r a‐
ti o n  o f val u a b l e  d a ta  a s  th e  s ys te m  e vo l ve s ,  i n c l u d i n g l e g ac y
d ata.

4 . 1 . 6  P l an n i n g an d  I m p l e m e n tati o n  o f N FPA 9 5 0 :  An  O ve r vi e w
o f I m p l e m e n ti n g Te c h n o l o gy an d  Te c h n i c al  S tan d ard s  fo r Fi re
an d  E m e rge n c y S e r vi c e s  O rgan i z ati o n s .    T h e  s i n g l e  m o s t
i m p o r ta n t fac to r  fo r  s u c c e s s fu l l y i m p l e m e n ti n g te c h n o l o g y
wi th i n  a n y o r g an i z a ti o n  i s  p r o p e r  p r o j e c t p l a n n i n g  an d

m a n ag e m e n t.  Te c h n i c al  p r o j e c ts  s e l d o m  fai l  d u e  to  te c h n o l o g y;
r a th e r,  th e i r  fai l u r e  r e s u l ts  fr o m  a l a c k o f vi s i o n ,  p o o r  p l a n n i n g ,

c o m m u n i c a ti o n  fa i l u r e s ,  an d  i m p e r fe c t e x e c u ti o n .  Te c h n i c al
s o l u ti o n s  ar e  o fte n  c r e a te d  wi th o u t a c l e ar  u n d e r s tan d i n g  o f
h o w th e  fnal  s ys te m  s h o u l d  wo r k a n d  ar e  i m p l e m e n te d  wi th o u t
u n d e r s tan d i n g th e  i m p a c t o n  u s e r s .  I t i s  e s s e n ti a l  th at i m p l e ‐
m e n tati o n  o f e m e r g e n c y s e r vi c e s  i n fo r m a ti o n  te c h n o l o g y

ad h e r e s  to  N F PA 9 5 0 ,  b e g i n n i n g wi th  a  th o r o u g h  an d  we l l -
g u i d e d  n e e d s  a s s e s s m e n t.  Al l  te c h n i c a l  s o l u ti o n s  m u s t b e
s tan d ar d s -b a s e d  a n d  i n te r o p e r ab l e .  O ve r al l ,  a n e e d s  a s s e s s m e n t

s h o u l d  i n c l u d e  th e  fo l l o wi n g  s te p s :

( 1 ) I d e n ti fy th e  p r o b l e m .
( 2 ) I d e n ti fy al l  th e  p ar ti e s  affe c te d  b y th e  p r o b l e m .
( 3 ) As s e m b l e  a r e p r e s e n tati ve  gr o u p  to  g u i d e  th e  n e e d s

as s e s s m e n t p r o c e s s .
( 4 ) C o n d u c t s tar t-u p  e d u c ati o n al  s e s s i o n s .
( 5 ) I n te r vi e w p o te n ti a l  p a r ti c i p a n ts  an d  u s e r s .
( 6 ) S yn th e s i z e  r e s u l ts  to  c r e ate  th e  o p ti m al  s o l u ti o n .
( 7 ) D r aft a n  i m p l e m e n tati o n  p l a n .
( 8 ) P r o vi d e  i n i ti al  tr ai n i n g an d  p r e p a r e  fo r  o n g o i n g  tr ai n ‐

i n g.
( 9 ) I m p l e m e n t th e  s o l u ti o n .

( 1 0 ) M ai n ta i n  an d  i m p r o ve  th e  s ys te m .

4 . 1 . 6 . 1  I d e n ti fy th e  I s s u e .    To  i d e n ti fy th e  s c o p e  o f th e  i s s u e ,
th e  o r g an i z ati o n  s h o u l d  r e vi e w a l l  th e  d ata s ys te m s  to g e th e r

r ath e r  th an  i n d i vi d u a l l y.  F o r  e x a m p l e ,  a d e p ar tm e n t m i g h t
d i s p atc h  c o m p a n i e s  to  i n c i d e n ts  u s i n g C o m p u te r-Ai d e d  D e s i g n

( C AD ) ,  u s i n g  a s e p a r ate  s ys te m  to  tr ac k r e s p o n d i n g  o r  avai l ab l e
c o m p a n i e s  wi th  a u to m a ti c  ve h i c l e  l o c ati o n  ( AVL ) ,  a n d  u s i n g
G P S  fo r  n a vi ga ti o n  o n  i n d i vi d u al  u n i ts  — wh i c h  m i gh t n o t

wo r k i n  a n  i n te r o p e r ab l e  m a n n e r.  O n  th e  s u r fa c e ,  i n te gr a ti o n
o f al l  th r e e  te c h n o l o g i e s  s h o u l d  b e  s i m p l e ,  a s  a l l  th r e e  te c h n o l ‐
o g i e s  s h ar e  a  s p a ti al  c o m m o n  b a s e .  A d e e p e r  a n al ys i s  o f th e

i s s u e  r e ve a l s  a m yr i a d  o f c h al l e n g e s ,  s u c h  a s  m u l ti p l e  u s e r s ,
d i ffe r e n t h ar d war e ,  an d  d i ffe r e n t i n fo r m a ti o n  s ys te m s .
C o m p l e x i ty c an  i n c r e a s e  e x p o n e n ti a l l y i f i n te r o p e r ab i l i ty wi th

n e i g h b o r i n g d e p a r tm e n ts  a n d  j u r i s d i c ti o n s  i s  r e q u i r e d .  B y c ar e ‐
fu l l y defning  th e  i s s u e  a n d  th e  d e s i r e d  o u tc o m e  b e fo r e
c o m m e n c i n g a n y ac ti o n ,  m a n ag e r s  c an  i d e n ti fy s o l u ti o n s  an d

p i tfal l s  o f d ata i n te g r ati o n .

Δ 4 . 1 . 6 . 1 . 1  U s i n g th e  N e e d s  As s e s s m e n t to  I d e n ti fy th e  I s s u e .
T h e  n e e d s  a s s e s s m e n t p r o c e s s  wo r ks  b e s t b y i d e n ti fyi n g  th e
i s s u e ( s ) ,  u s i n g  c o n s e n s u s  to  fu l l y s c o p e  an d  c r e a te  th e  r e q u i r e ‐

m e n ts ,  a n d  defning  a n d  p r i o r i ti z i n g th e  s o l u ti o n ( s ) .  N e e d s
a s s e s s m e n t fndings  s h o u l d  r e s u l t i n  a c l e ar  i s s u e  s tate m e n t,  a
l i s ti n g  o f c o n c e r n e d  p ar ti e s ,  an d  a s e n i o r / e x e c u ti ve -l e ve l

m a n d a te  fo r  a  s o l u ti o n .  T h e  o u tc o m e  o f a  n e e d s  as s e s s m e n t i s  a
s e t o f s tan d ar d i z e d  d o c u m e n ts  th at d e s c r i b e  wh at n e e d s  to  b e

c r e a te d .  T h e  r e s u l ti n g  s ys te m  m u s t b e  s ta n d ar d s -b as e d  an d
i n te r o p e r ab l e .

Δ 4 . 1 . 6 . 1 . 2  I s s ue  S tate m e n t.    Afte r  identifcation  o f th e  i s s u e ,  an
offcial  i s s u e  s ta te m e n t s h o u l d  b e  c r e a te d .  T h e  i s s u e  s ta te m e n t
an d  th e  n e e d  fo r  fnding  a s o l u ti o n  s h o u l d  b e  i s s u e d  a s  d e p a r t‐

m e n t d i r e c ti ve s  o r  as  m an d ate s  fr o m  th e  m o s t s e n i o r  e x e c u ti ve
l e ve l  ( e . g . ,  c h i e f o f d e p ar tm e n t o r  h i g h e r ) .  T h i s  c an  p r o vi d e
c l e ar,  e m p o we r i n g  g u i d an c e  to  s e e k a s o l u ti o n  to  th e  i s s u e  an d

e n s u r e s  m an a ge m e n t b u y- i n  to  th e  s o l u ti o n s  p r o c e s s .  F ai l u r e  to
d o  s o  c an  r e s u l t i n  conficting  gu i d an c e ,  c o m p e ti n g  p r i o r i ti e s ,
an d  a fr ag m e n te d  o r  c o m p ar tm e n ta l i z e d  s o l u ti o n  th a t m i n i m i ‐

z e s  r e tu r n  o n  i n ve s tm e n t.

4 . 1 . 6 . 1 . 3  Ro l e  o f Te c h n o l o gy.    Te c h n o l o g y m u s t b e  u s e d  to
i m p r o ve  effciency — wh e th e r  th r o u gh  i m p r o ve d  r e s p o n s e
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ti m e s ,  ap p r o p r i ate  staffng  r e q u i r e m e n ts ,  i m p r o ve d  e m e r ge n c y
r e s p o n s e  o u tc o m e s ,  o r  o th e r  m e as u r ab l e  r e s u l ts .  I m p l e m e n te d
te c h n o l o gi e s  m u s t b e  i n te r o p e r ab l e  wi th i n  th e  l a r ge r  c o n te x t o f
fre  an d  e m e r ge n c y s e r vi c e s  o r ga n i z ati o n  o p e r a ti o n s  an d
m a n ag e m e n t as  ac h i e ve d  th r o u gh  th e  u s e  o f s ta n d a r d s  s u c h  a s
N F PA 9 5 0 .  Te c h n o l o g y s h o u l d  n e ve r  b e  i m p l e m e n te d  s i m p l y
fo r  te c h n o l o g y’ s  s a ke .

4 . 1 . 6 . 2  Identifcation  o f th e  P ar ti e s  I n vo l ve d .    T h e  n e e d s
as s e s s m e n t p r o c e s s  i s  c o m p l e te d  b y a gr o u p  e m p o we r e d  b y a
s i n gl e  c o n ve n i n g  au th o r i ty.  T h e  gr o u p  s h o u l d  r e p r e s e n t th e
b r o a d e s t p o s s i b l e  b as e  o f p o te n ti al  s take h o l d e r s  a n d  s h o u l d
i n c l u d e  s ys te m  u s e r s ,  m an ag e r s ,  c r e ato r s ,  an d  s u b j e c t m atte r
e x p e r ts .  T h i s  ap p r o ac h  n o t o n l y gu ar a n te e s  a d i ve r s i ty o f i d e as ,
b u t i t fac i l i tate s  b u y- i n  a t al l  l e ve l s  an d  p r o m o te s  a  h i g h  s tan d ‐
ar d  o f q u a l i ty th r o u g h o u t th e  d e ve l o p m e n t p r o c e s s ,  wh i c h  m i ti ‐
ga te s  “ n o t i n ve n te d  h e r e ”  s yn d r o m e  a n d  c r e a te s  a s e n s e  o f
o wn e r s h i p  a m o n g  al l  s ta ke h o l d e r s .  A c h a r te r  s h o u l d  b e  e s ta b ‐
l i s h e d  o u tl i n i n g th e  g o a l s ,  o b j e c ti ve s ,  a n d  r e s p o n s i b i l i ti e s  o f th e
gr o u p .

4 . 1 . 6 . 2 . 1    S u c c e s s fu l  n e e d s  a s s e s s m e n ts  s h o u l d  b e  a s  i n c l u s i ve
as  p o s s i b l e  at th e  o u ts e t.  C o n s i d e r ati o n  s h o u l d  b e  g i ve n  to  fre‐
fghters,  te l e c o m m u n i c ato r s ,  I T  s u p p o r t p e r s o n n e l ,  an d  o th e r
p o te n ti a l  c o n tr i b u to r s  o r  c o l l ab o r ato r s .  N e e d s  as s e s s m e n ts  c an
beneft n o t o n l y an  i n d i vi d u a l  fre  an d  e m e r g e n c y s e r vi c e
o r g an i z a ti o n ,  b u t al s o  th e  l ar g e r  c o m m u n i ty.

4 . 1 . 6 . 3  C o n d u c ti n g S tar t- U p  E d uc ati o n al  S e s s i o n s .    As  p e r  th e
c h a r te r,  i n i ti a l  n e e d s  as s e s s m e n t c o m m i tte e  m e e ti n g s  s h o u l d
s e r ve  to  fu r th e r  r e vi s e  th e  p r o b l e m  s c o p e  a n d  e d u c ate  p ar ti c i ‐
p an ts  ab o u t p o te n ti al  s o l u ti o n s .  A d e te r m i n e d  e ffo r t s h o u l d
s e e k o u t c as e  s tu d i e s  th at d o c u m e n t h o w s i m i l a r  p r o b l e m s  we r e
re s o l ve d  u s i n g  a s tan d a r d s -b as e d  ap p r o ac h  i n  o th e r  p l ac e s .
Wh e r e  p e r m i s s i b l e ,  c o m m i tte e  m e m b e r s  s h o u l d  e x p e r i e n c e
s o l u ti o n s  frsthand.  T h e s e  c as e  s tu d i e s  a n d  e x p e r i e n c e s  s h o u l d
gu i d e  th e  d e ve l o p m e n t o f a n  e d u c ati o n al  s e s s i o n  a b o u t th e
p r o b l e m  a n d  a p o te n ti a l  r an g e  o f s o l u ti o n s  fo r  p r e s e n ta ti o n  to
th e  l a r ge r  s take h o l d e r  a u d i e n c e  b y th e  r e p r e s e n ta ti ve  c o m m i t‐
te e  m e m b e r s .  Aga i n ,  th i s  a p p r o a c h  fa c i l i ta te s  m a x i m u m  b u y-i n
an d  e s tab l i s h e s  a h i gh  l e ve l  o f c o m p e te n c e  a n d  awar e n e s s
am o n g s ta ke h o l d e r  o r g an i z a ti o n s .  E d u c ati o n  s e s s i o n s  r e p r e s e n t
an  i m p o r ta n t o p p o r tu n i ty fo r  b i -d i r e c ti o n a l  i n fo r m ati o n  fow.
P r u d e n t c o m m i tte e  m e m b e r s  s h o u l d  c ap tu r e  c o m m e n ts  fr o m
th e  s ta ke h o l d e r  a u d i e n c e .  E d u c a ti o n al  s e q u e n c i n g ,  a s  r e c o m ‐
m e n d e d  i n  th i s  gu i d e  fo r  te c h n o l o gy e ffo r ts ,  i s  as  fo l l o ws :

( 1 ) I n te r vi e w a l l  th e  p o te n ti al  p ar ti c i p an ts  a n d  u s e r s .
( 2 ) S yn th e s i z e  th e  r e s u l ts  to  c r e a te  th e  o p ti m a l  s o l u ti o n .
( 3 ) D r aft an  i m p l e m e n tati o n  p l a n .
( 4 ) Tr a i n  — a n d  tr ai n  s o m e  m o r e .
( 5 ) P u t th e  s o l u ti o n  i n  p l ay.
( 6 ) M ai n ta i n  an d  i m p r o ve  th e  s o l u ti o n .

4 . 1 . 7 *  Te c h n o l o gy P l an n i n g.

4 . 1 . 7 . 1  N e e d s  As s e s s m e n t.    T h e  n e e d s  as s e s s m e n t s h o u l d  take
i n to  c o n s i d e r a ti o n  th e  fo l l o wi n g  e l e m e n ts :

( 1 ) H ave  a g r o u p  c o m p l e te  a n  a s s e s s m e n t th r o u g h  a  s i n g l e
c o n ve n i n g  au th o r i ty:

( a) A d i ve r s i ty o f i d e as
( b ) E n s u r e  b u y-i n
( c ) Qu al i ty a s s u r an c e

( 2 ) I d e n ti fy th e  u s e r s :

( a) D o c u m e n t workfow p r o c e s s e s .

( b ) D e te r m i n e  th e  l e ve l  o f te c h n i c a l  c o m p e te n c i e s  o f
u s e r s .

( c ) I d e n ti fy wh at a fnal  p r o d u c t a s  a p p l i e d  to  th e
d e s i r e d  o u tc o m e  l o o ks  l i ke .

( 3 ) I d e n ti fy th e  i s s u e .  L o o k at th e  workfow p r o c e s s  o f th e
ta r ge t au d i e n c e  an d  i d e n ti fy wh e r e  te c h n o l o gy c an  s e r ve
as  a fo r c e  m u l ti p l i e r  o r  c an  i m p r o ve  effciency.

( 4 ) I d e n ti fy th e  d e s i r e d  o u tc o m e  — a  te c h n o l o g i c al  s ys te m  o f
s o m e  s o r t th a t m e e ts  th e  r e q u i r e m e n ts  e s tab l i s h e d  b y th e
n e e d s  as s e s s m e n t p r o c e s s  an d  N F PA 9 5 0 .

( 5 ) I d e n ti fy te c h n o l o gy e l e m e n ts  th a t s u p p o r t th e  d e s i r e d
o u tc o m e .

( a) L i s t h o w th e  te c h n o l o gy wi l l  b e  u s e d  to  s o l ve  a p r o b ‐
l e m ;  fo r  e x a m p l e ,  c o m p u te r i z e d  p r e p l an s .

( b ) N o te  wh a t typ e  o f fu n c ti o n al i ty i s  r e q u i r e d  wi th i n
e ac h  ap p l i c a ti o n  to  ac c o m p l i s h  th e  g o al ;  fo r  e x a m ‐

p l e ,  a  m ap  th at d e p i c ts  th e  o c c u p an c i e s  wi th
p r e p l an  i n fo r m a ti o n .

( c ) N o te  th e  d a ta  r e q u i r e m e n ts .

i . D ata d e s i g n s  th a t m e e t N F PA 9 5 0
i i . T h e  d a ta  n e e d e d  to  s u p p o r t e ac h  ap p l i c a ti o n

an d  i ts  i n h e r e n t fu n c ti o n s
( d ) I d e n ti fy th e  d a ta  m ai n te n a n c e  p r o c e d u r e s .  I d e n ti fy

wh o ,  wh a t,  wh e n ,  wh e r e ,  an d  h o w e ac h  d ata
e l e m e n t wi l l  b e  c r e a te d  an d  m ai n ta i n e d ,  i n c l u d i n g

wh o  wi l l  fnancially s u p p o r t th o s e  ac ti vi ti e s .
( e ) D e te r m i n e  h o w i t wi l l  b e  m an ag e d .

i . F i s c al  r e s p o n s i b i l i ty ( Wh o  i s  fu n d i n g  th e
s ys te m  an d  h o w? )

i i . Ac c o u n tab i l i ty ( Wh o  m an ag e s  th e  p e o p l e ,  th e
h a r d war e ,  e tc . ? )

i i i . P i tfal l s  an d  c o m m o n  m i s ta ke s  ( H o w d o e s  d ata
an d  p e o p l e ’ s  n e e d s  d r i ve  th e  n e e d s  as s e s s m e n t

p r o c e s s ? )

4 . 1 . 7 . 2  C o n d u c ti n g a N e e d s  As s e s s m e n t.    T h e  n e e d s  as s e s s ‐
m e n t s h o u l d  b e  c o n d u c te d  i n  th e  fo l l o wi n g  m a n n e r :

( 1 ) A s tar t-u p  m e e ti n g  s h o u l d  b e  c o n d u c te d  to  e d u c a te
p o te n ti a l  u s e r s  ab o u t th e  p r e s e n t i s s u e ( s ) .

( 2 ) P o te n ti a l  u s e r s  s h o u l d  b e  i n te r vi e we d  a b o u t th e i r  specifc
j o b  fu n c ti o n s .  Al l  i n te r vi e ws  s h o u l d  b e  d o c u m e n te d  i n  th e
fo l l o wi n g  s tan d ar d i z e d  ways :

( a) E a c h  j o b  fu n c ti o n ,  i ts  i m p o r tan c e ,  an d  i ts  fr e q u e n c y
s h o u l d  b e  c a p tu r e d .

( b ) T h e  d a ta  r e q u i r e d  fo r  e ac h  j o b  fu n c ti o n  s h o u l d  b e
identifed.

( c ) T h e  workfow s h o u l d  b e  d o c u m e n te d .
( d ) T h e  datafow s h o u l d  b e  d o c u m e n te d .

Δ 4 . 1 . 7 . 3  D e ve l o p  an  I m p l e m e n tati o n  P l an .    An  i m p l e m e n ta ti o n
p l a n  s h o u l d  i n c l u d e  th e  s ta te d  p u r p o s e ,  as  we l l  as  th e  ti m e l i n e s
an d  b u d ge ts  r e q u i r e d  to  c r e a te  th e  fo l l o wi n g  c o m p o n e n ts :

( 1 ) T h e  r e s u l ts  o f th e  n e e d s  as s e s s m e n t,  wh i c h  s h o u l d  c o ve r
th e  fo l l o wi n g :

( a) A s ys te m ati c  l o o k at h o w e n ti ti e s  wi th i n  an  o r ga n i ‐
z a ti o n  vi e w a n d  u s e  d a ta

( b ) A d e s c r i p ti o n  o f th e  e n h an c e d  c o m m u n i c a ti o n
am o n g u s e r s  o f l i ke  d ata typ e s

( c ) I ts  u s e  as  a b as i s  fo r  fu tu r e  l e a r n i n g
( 2 ) A th e o r e ti c al  fr am e wo r k th a t d e s c r i b e s  i n  n o n te c h n i c al

te r m s  h o w th e  i d e al  s ys te m  wo r ks
( 3 ) A s u r ve y th a t r e vi e ws  th e  fo l l o wi n g :
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( a) I n te r n al  a n d  e x te r n al  d a ta  th at wi l l  s u p p o r t al l  o f
th e  ap p l i c ati o n s  i n c l u d e d  i n  th e  p l a n

( b ) N F PA 9 5 0 -c o m p l i an t h ar d war e  a n d  s o ftwar e
e l e m e n ts  a n d  c o m b i n ati o n s  r e q u i r e d  to  e x e c u te  a l l
o f th e  a p p l i c ati o n s  i n  th e  p l a n

( 4 ) D e ta i l e d  d a ta b a s e  p l a n n i n g  a n d  d e s i gn ,  wh i c h  i n c l u d e s  a
tr a n s l ati o n  o f th e  th e o r e ti c a l  m o d e l  ( h o w th e  i d e al
s ys te m  wo r ks  i n  n o n te c h n i c al  te r m s )  i n to  th e  l o g i c al
m o d e l  ( te c h n i c a l  te r m s )  u s e d  i n  th e  a p p l i c ati o n

( 5 ) Ap p l i c ati o n  d e ve l o p m e n t,  a s  fo l l o ws :

( a) S tan d a r d i z e d  d ata fo r m a ts  th a t wi l l  e x i s t i n d e p e n d ‐
e n t o f th e  d ata s o u r c e d

( b ) D ata i n d e p e n d e n c e  i n  a c c o r d an c e  wi th  N F PA 9 5 0
( 6 ) Ac q u i s i ti o n  as  fo l l o ws :

( a) D atab as e  c o n s tr u c ti o n  an d  a s s e m b l y o f al l  th e
r e q u i r e d  d ata e l e m e n ts  i n to  a s i n g l e  d atab as e

( b ) * Ac q u i s i ti o n  an d  ti m i n g  o f h ar d war e  a n d  s o ftwar e
( 7 ) P i l o t s tu d y/ b e n c h m ar k te s t
( 8 ) Re vi e w a n d  modifcation  o f o r i gi n al  p l an
( 9 ) I m p l e m e n ta ti o n  a s  fo l l o ws :

( a) Tr a i n i n g
( b ) Identifcation  o f ga p s

( 1 0 ) Re l e as e  o f th e  n e w s ys te m  to  p r o d u c ti o n
( 1 1 ) M ai n te n a n c e  ( s ys te m  c o n ti n u o u s  i m p r o ve m e n t c yc l e )

N 4 . 1 . 8  Au d i t/ Re vi e w.    O n c e  th e  s e c u r i ty a n d  d i s tr i b u ti o n  r u l e s
h ave  b e e n  e s tab l i s h e d ,  i t i s  i m p o r tan t to  r e vi e w th e  p o l i c i e s
p e r i o d i c al l y to  e n s u r e  th a t th e y ar e  b e i n g  fo l l o we d  a n d  th a t

th e y are  s ti l l  r e l e va n t.

N 4 . 1 . 9  D ata M ai n te n an c e .    P r o p e r  d ata m ai n te n an c e  e n s u r e s
ac c u r ac y,  c u r r e n c y,  a n d  r e l e van c y o f th e  i n fo r m a ti o n  u s e d  to

s u p p o rt th e  workfows  an d  fu n c ti o n s  o f th e  o r g an i z a ti o n .

N 4 . 2 *  D ata S o u rc e s  an d  Ac q ui s i ti o n .    Ac q u i r i n g d ata r e q u i r e s
c o n s i d e r ati o n  o f h o w th e  d ata i s  g o i n g  to  b e  u s e d .  I s s u e s  o f
a c c u r ac y,  fo r m a tti n g ,  l i c e n s i n g ,  m a i n te n an c e ,  a n d  s e c u r i ty n e e d
c a r e fu l  c o n s i d e r a ti o n .  T h e r e  a r e  m a n y s o u r c e s  a n d  m e th o d s

th a t c an  b e  l e ve r a ge d  to  o b tai n  o r  c r e a te  d a ta ,  i n c l u d i n g  s o u r ‐
c e s  wi th i n  th e  ag e n c y,  fr o m  o th e r  ag e n c i e s ,  fr o m  c o m m e r c i al
d ata p ro vi d e r s ,  o r  fr o m  d ata th a t th e  a ge n c y d e ve l o p s .  Re q u i r e ‐

m e n ts  fo r  d ata a c q u i s i ti o n  s h o u l d  b e  defned  b y th e  specifc
u s e s  a n d  th e  a s s o c i a te d  a p p l i c a ti o n s .

N 4 . 2 . 1  Ad d i ti o n al  D ata.    Afte r  th e  r e vi e w an d  a n al ys i s  o f th e
te c h n o l o g y an d  d a ta  n e e d s ,  i t m i gh t b e c o m e  e vi d e n t th a t ad d i ‐

ti o n a l  d ata i s  n e e d e d .  T h i s  a d d i ti o n al  d a ta  s h o u l d  b e  c o n s i d ‐
e r e d  an d  i n c l u d e d  i n  th e  r e q u i r e m e n ts  o f th e  n e w s ys te m .

N 4 . 3  D ata M an age m e n t/ O rgan i z ati o n .    T h e r e  s h o u l d  b e  an
o ve r al l  d ata m an a ge m e n t p l an  fo r  h o w d a ta  e l e m e n ts  ar e  u s e d ,
s h a r e d ,  an d  e x c h an g e d  b o th  p r e s e n tl y a n d  i n  th e  fu tu r e .  T h e

d ata m an a ge m e n t p l a n  s h o u l d  i n c l u d e  th e  fo l l o wi n g :

( 1 ) O b j e c ti ve s  o f th e  p l an ,  i n c l u d i n g  m i n i m i z i n g d a ta  r e d u n ‐
d an c y,  e n tr y e r r o r s ,  an d  c r e a ti n g i n te r o p e r a b i l i ty

( 2 ) A p r o p e r l y d e s i g n e d  d a ta  s tr u c tu r e
( 3 ) S tan d a r d i z e d  r e p o r ti n g

N 4 . 3 . 1  N e w D ata.    T h e r e  m i g h t b e  s i tu a ti o n s  wh e r e  n e w d a ta
e l e m e n ts  n e e d  to  b e  c r e ate d .  I n  e ac h  c as e ,  c ar e  m u s t b e  take n
to  e n s u r e  th at th e  a c c u r ac y a n d  r e s o l u ti o n  i s  identifed  an d

c o n s i s te n t am o n g s o u r c e s  a n d  i s  ad e q u ate  fo r  th e  d e s i gn a te d
p u r p o s e .

N 4 . 3 . 2  D ata S tr uc tu re .    D ata c an  b e  s to r e d  i n  m an y fo r m ats  an d
l o c ati o n s .  To  m ake  u s e  o f th e  d ata,  i t n e e d s  to  b e  s tr u c tu r e d ,

c o m p i l e d ,  an d  d o c u m e n te d .  T h e  d a ta  i s  typ i c al l y s to r e d  i n  a
r e l ati o n a l  o r  ta b u l a r  s tr u c tu r e .  T h e  s tr u c tu r e  o f i n te r n al  d a ta  i s
l ar g e l y defned  an d  m a i n tai n e d  b y th e  AH J .  T h e  AH J  m i g h t n o t
h ave  th e  ab i l i ty to  c h an g e  th e  d a ta  s tr u c tu r e s  fr o m  e x te r n al

d ata s o u r c e s .  Al l  d ata s tr u c tu r e s  s h o u l d  b e  d o c u m e n te d  to  fa c i l ‐
i tate  i n te r o p e r ab i l i ty an d  u s a b i l i ty.  C o n s i d e r a ti o n  s h o u l d  b e
gi ve n  to  d ata e x c h a n ge  an d  i n te r o p e r ab i l i ty.

N 4 . 3 . 3 *  D ata M o d e l s  an d  S c h e m as .    A d ata m o d e l ,  d ata d i c ti o n ‐
ar y,  a n d  d a ta b as e  s c h e m a a r e  defned  as  fo l l o ws :

( 1 ) Data model.  A d ata m o d e l  s e r ve s  as  th e  fo u n d a ti o n  o f th e
d atab a s e .  A d a ta  m o d e l  i n d i c ate s  wh at i n fo r m ati o n  i s
c o n tai n e d  i n  th e  d atab as e ,  h o w th e  i n fo r m ati o n  wi l l  b e

u s e d ,  an d  h o w th e  i te m s  i n  th e  d atab as e  ar e  r e l ate d .
( 2 ) Data dictionary.  A d ata d i c ti o n ar y s ta n d a r d i z e s  th e  d ata

e l e m e n ts  a n d  i s  a c e n tr a l i z e d  r e p o s i to r y o f i n fo r m a ti o n
ab o u t d a ta ,  s u c h  as  i ts  m e a n i n g ,  attr i b u te s ,  r e l a ti o n s h i p s ,
o r i gi n ,  u s ag e ,  a n d  fo r m at.  T h e  d a ta  d i c ti o n ar y specifes

th e  d e ta i l s  o f th e  o b j e c ts  i n  th e  d atab as e .  A d ata d i c ti o n ‐
a r y i s  a  u s e fu l  to o l  fo r  ap p l i c ati o n  d e ve l o p e r s  a n d  d ata‐

b a s e  m a n a ge r s  to  s h ar e  i n fo r m ati o n .
( 3 ) Database schema.  A d atab as e  s c h e m a i s  a b l u e p r i n t o f h o w

a d a ta b as e  i s  c o n s tr u c te d ,  wh i c h  i s  b as e d  o n  th e  d a ta
m o d e l ,  a n d  i t defnes  th e  o b j e c ts  th a t ar e  i n c l u d e d  i n  th e

d atab as e .

C h ap te r 5    D ata Ad m i n i s trati o n

Δ 5 . 1  G e n e ral .    C h ap te r  5  fr a m e s  th e  e l e m e n ts  n e c e s s a r y fo r
s u c c e s s fu l  d ata ad m i n i s tr ati o n .  D e ve l o p i n g p o l i c i e s  a n d  g u i d e ‐

l i n e s  fo r  th e  e ffe c ti ve  ad m i n i s tr a ti o n  o f an  i n fo r m ati o n  s ys te m
s h o u l d  b e  b a s e d  o n  n e e d  an d  i s  a fu n c ti o n  o f th e  s ys te m  ar c h i ‐

te c tu r e .  M a n ag e m e n t o f i s s u e s  as s o c i ate d  wi th  d a ta  ad m i n i s tr a‐
ti o n ,  s u c h  as  i n te g r ati o n ,  s e c u r i ty,  r e p l i c a ti o n ,  modifcation,
i m p o r t an d  tr an s l a ti o n  p r o c e s s e s ,  an d  u p d a te s  s h o u l d  b e  i n c l u ‐

d e d  i n  th e  p o l i c y i n  a c c o r d an c e  wi th  S e c ti o n s  5 . 1  an d  5 . 2  o f
N F PA 9 5 0 .

N 5 . 1 . 1  P ro c e d u ral  P o l i c y.    T h e  AH J s  m u s t h a ve  c l e a r l y defned
an d  a l i g n e d  a c c e s s  p o l i c i e s  a s  d e s c r i b e d  i n  C h a p te r  5 .

P r o c e d u r a l  p o l i c i e s  s h o u l d  a d d r e s s  th e  fo l l o wi n g :

( 1 ) P r o c u r e m e n t ( i n fr a s tr u c tu r e  a n d  s o ftwar e )
( 2 ) M ai n te n a n c e  ( i n fr as tr u c tu r e  a n d  s o ftwar e )
( 3 ) S e c u r i ty (see 5. 3. 4)

( a) S e c u r i ty l e ve l s  ( u s e r  ac c e s s )
( b ) S e c u r i ty s ys te m  h e a l th
( c ) I n te r n al  u s e / m i s u s e  a c c e s s  p o l i c y
( d ) P r o te c ti o n  o f s e n s i ti ve  i n fo r m ati o n

( 4 ) L e ve l s  o f I T  s u p p o r t ( wh e n  an d  wh o )
( 5 ) I l l e g al  o r  p r o h i b i te d  ac ti vi ti e s
( 6 ) U s e r  ap p l i c ati o n  g u i d e l i n e s  ( i n c l u d i n g a  p o l i c y fo r  s tan d ‐

a r d i z e d  tr ai n i n g )

5 . 1 . 2  E x i s ti n g D ata.    C h an c e s  ar e  th a t m u c h  o f th e  d ata
n e e d e d  to  s u p p o r t th e  a ge n c y’ s  d ata r e q u i r e m e n ts  a l r e ad y

e x i s ts  i n  s o m e  fo r m a t.  T h e  c h al l e n g e  c o m e s  i n  kn o wi n g wh e r e
to  l o o k fo r  th e  d ata.

5 . 1 . 3  M an ual l y G e n e rate d  D ata.    T h e r e  ar e  n u m e r o u s  m e th ‐
o d s  fo r  c r e a ti n g d a ta  to  p o p u l ate  d atab as e s  o r  g e o gr a p h i c
i n fo r m ati o n  s ys te m s  ( GI S ) ,  i n c l u d i n g  m an u a l  d i g i ti z ati o n ,  d ata

e n tr y,  d o c u m e n t o r  m ap  s c an n i n g,  a n d  c o n ve r s i o n  o f e x i s ti n g
d i g i tal  d ata.
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5 . 1 . 4  D ata C o l l e c ti o n .    T h e r e  a r e  m a n y m e th o d s  fo r  c r e a ti n g
d ata.  S o m e  e x am p l e s  i n c l u d e  d ata e n tr y,  s e n s o r s ,  te l e m e tr y,
i m ag e r y,  a n d  s o ftwar e  s ys te m s .

5 . 1 . 5  D e ri ve d  D ata.    N e w d a ta  c an  b e  c r e ate d  fr o m  e x i s ti n g
i n fo r m a ti o n  i n  s ys te m s  s u c h  as  C o m p u te r-Ai d e d  D i s p atc h ,
Re c o r d s  M a n ag e m e n t S ys te m s ,  a n d  au to m ati c  ve h i c l e  l o c a ti o n .
N e w d ata i s  ge n e r a te d  fr o m  th e  o u tp u t o f th e s e  ki n d s  o f a p p l i ‐
c a ti o n s .  D e r i ve d  d a ta  a l s o  i n c l u d e s  th e  r e s u l ts  o f a n al ys i s ,  s u c h
as  d r i ve  ti m e  p o l yg o n s  a n d  r i s k l aye r s .

5 . 1 . 6  U p d ate  I n te r val s / M e th o d s  ( p e r D ata E l e m e n t/ Typ e ) .
An  u p -to -d ate ,  ac c u r a te  ad d r e s s  m o d e l  c a n  b e  u s e d  b y m an y
ag e n c i e s  to  s u p p o r t m an y o f th e i r  b u s i n e s s  fu n c ti o n s .  S u c c e s s ‐
fu l  d ata m o d e l  i m p l e m e n ta ti o n s  s h o u l d  i n c l u d e  a  p l an  an d
p r o c e s s  to  h ave  c o n tr i b u ti n g  ag e n c i e s  r e g u l ar l y u s e  an d  u p d ate
th e  d ata.  T h e  u p d a te  p r o c e s s  wi l l  defne  p a r am e te r s  s u c h  a s
h o w o fte n  th e  i n fo r m a ti o n  i s  u p d ate d ,  h o w to  h a n d l e  conficts,
as  we l l  as  ar c h i val  i n s tr u c ti o n s .  U p d a te s  c a n  var y b y d a ta  typ e  to
i n c l u d e  p a r ti al  u p d ate s ,  s u c h  as  a n  i n d i vi d u al  l aye r  r ath e r  th a n
an  e n ti r e  d atab a s e .  U p d ate  fr e q u e n c y va r i e s  b as e d  o n  th e  typ e
o f d a ta .  S o m e  felds  c an  b e  u p d a te d  as  n e w i n fo r m a ti o n
b e c o m e s  a va i l a b l e ,  wh i l e  o th e r  felds  c an  b e  u p d a te d  o n  a
m o n th l y/ q u a r te r l y b as i s  o r  o n  a n o th e r  p e r i o d i c  s c h e d u l e .

5 . 1 . 7  P urge  an d  Re te n ti o n .    As  n e w i n fo r m a ti o n  i s  u p d ate d ,  o r
as  e x i s ti n g  i n fo r m a ti o n  b e c o m e s  d a te d ,  a  p r o c e s s  i s  n e e d e d  to
defne  h o w l o n g th e  d ata s h o u l d  b e  s to r e d  an d  wh a t to  d o  wi th
o l d  d ata.  I s  th e  d a ta  p u r ge d ,  ar c h i ve d ,  o r  ke p t o n  th e  s ys te m ?
H o w ar e  conficts  h an d l e d  as  n e w d a ta  i s  o b tai n e d ?  Wh at i s  th e
m e d i u m  fo r  r e te n ti o n  ( e . g. ,  d i s k,  tap e ,  o n l i n e  s to r ag e ) ?  I n  a d d i ‐
ti o n ,  th e r e  m i g h t b e  s e c u r i ty c o n s tr a i n ts  o n  th e  o l d  i n fo r m a‐
ti o n ,  s u c h  th at a s i m p l e  d e l e ti o n  m i gh t n o t b e  a d e q u a te ,  an d
ad d i ti o n al  p r o c e s s e s  o r  p r o c e d u r e s  m i gh t b e  n e e d e d  ( i . e . ,
r e tu r n i n g  i n fo r m a ti o n  to  a s u p p l yi n g  ag e n c y,  p u r gi n g i t vi a
ap p r o ve d  m e th o d o l o gi e s ,  o r  j u s t ar c h i vi n g  a n d  m ai n tai n i n g  i t
fo r  a specifed  p e r i o d  o f ti m e ) .

•
Δ 5 . 2  E x te r n al  D ata.    F o r  th e  p u r p o s e s  o f th i s  g u i d e ,  e x te r n al

d ata i s  defned  a s  d ata ac q u i r e d  fr o m  o r  m ai n tai n e d  b y a n
o u ts i d e  s o u r c e .  O n c e  th e  d ata e l e m e n ts  a r e  i n te g r ate d  an d

m a i n tai n e d  wi th i n  i n te r n al  i n fo r m ati o n  s ys te m s ,  i t b e c o m e s
i n te r n al  d ata an d  s h o u l d  fo l l o w th e  i n te r n a l  d a ta  c r i te r i a i n

a c c o r d an c e  wi th  S e c ti o n  4 . 3 .  Wh i l e  th e  s a m e  c r i te r i a s h o u l d
ap p l y to  va l i d ati n g  i n te r n al  a n d  e x te r n a l  d a ta ,  p o l i c y defnitions
th a t affe c t th e  d i s ti n c ti o n  b e twe e n  th e  d ata typ e s  s h o u l d
i n c l u d e  specifc  l a n gu ag e  r e g ar d i n g  th e  l i m i tati o n s  an d  a s s o c i ‐

a te d  r i s ks  o f u s i n g e x te r n a l  d a ta  s o u r c e s .

5 . 2 . 1  Fre e  o r O p e n - S o u rc e  D ata.    M an y s o u r c e s  o f d ata ar e
p u b l i c l y a va i l ab l e  ( e . g. ,  th e  U n i te d  S tate s  Ge o l o g i c a l  S u r ve y

an d  th e  Ge o gr a p h y N e two r k)  at l o w o r  n o  c o s t to  th e  u s e r.  T h i s
d ata c an  b e  o f va r yi n g  d e gr e e s  o f ac c u r a c y a n d  i n  m a n y
fo r m ats .  As  wi th  an y d ata,  i t m u s t b e  verifed  th at i t m e e ts  th e

r e q u i r e m e n ts  to  s u p p o r t th e  an ti c i p ate d  fu n c ti o n s .

5 . 2 . 2  E x te r n al  Age n c y D ata.    O th e r  s o u r c e s  o f d a ta  a r e  g o ve r n ‐
m e n tal  o r  q u as i -go ve r n m e n ta l  ag e n c i e s ,  i n c l u d i n g c o u n ty,  s tate ,

o r  fe d e r al  go ve r n m e n tal  ag e n c i e s ,  a s s o c i a ti o n s  o f g o ve r n m e n t,
a n d  r e g i o n al  a u th o r i ti e s .  Ad d i ti o n al  d ata m i g h t b e  avai l ab l e

fr o m  wate r,  was te wate r,  o r  o th e r  u ti l i ty d i s tr i c ts .  GI S  p r o fe s s i o ‐
n a l  s taff,  i f a va i l a b l e ,  a r e  a go o d  r e s o u r c e  fo r  d a ta  th at o th e r
a ge n c i e s  h a ve  an d  m i gh t m a ke  avai l a b l e  fo r  yo u r  u s e .  T h e y

m i gh t al r e ad y h a ve  a gr e e m e n ts  wi th  th e s e  o th e r  ag e n c i e s  fo r
th e  u s e  o f th e i r  d a ta .

5 . 2 . 3  C o m m e rc i al l y Avai l ab l e  D ata.    An o th e r  s o u r c e  o f m an y
typ e s  o f d a ta  i s  c o m m e r c i al  d a ta  ve n d o r s .  M an y c o m p an i e s
c o l l e c t,  c o m p i l e ,  an d  m ai n ta i n  a  wi d e  a r r ay o f i n fo r m a ti o n .

T h i s  d ata c an  b e  p u r c h a s e d  o r  l i c e n s e d  fo r  u s e .
••
Δ 5 . 3  I n te r n al  D ata.

5 . 3 . 1  I n te r n al  vs .  E x te r n al  D ata.    T h e r e  i s  a d i s ti n c ti o n
b e twe e n  i n te r n al  a n d  e x te r n a l  d a ta .  T h i s  d i s ti n c ti o n  i s  b a s e d  o n
th e  e x te n t to  wh i c h  th e  d ata h as  b e e n  m a n i p u l a te d  a n d  i n te g r a‐
te d  i n to  th e  a ge n c y’ s  i n fo r m ati o n  e n vi r o n m e n t.  T h e s e  d i s ti n c ‐

ti o n s  wi l l  va r y d e p e n d i n g  o n  th e  specifc  s ys te m  a r c h i te c tu r e
an d  e n vi r o n m e n t,  l o c al ,  a n d  r e g i o n al  p o l i c i e s  g o ve r n i n g  d a ta ,
as  we l l  as  th e  c h o i c e s  o f th e  s tr ate g i c  p l an n i n g  c o m m i tte e .

Wh i l e  th e  a p p r o a c h  wi l l  var y b as e d  o n  th e s e  fac to r s ,  th e  s tr a te ‐
gi c  p l a n n i n g  p r o c e s s  s h o u l d  ge n e r a te  a  c o n s e n s u s  o n  th i s
d i s ti n c ti o n  an d  o n  th e  o wn e r s h i p  o f d a ta .  T h e s e  d e c i s i o n s

s h o u l d  b e  c l e a r l y s tate d  i n  th e  p o l i c i e s  g o ve r n i n g d a ta  ad m i n i s ‐
tr a ti o n .

N 5 . 3 . 2  D ata P o l i c y.    T h e  AH J s  m u s t h ave  c l e ar l y defned  an d
al i gn e d  ac c e s s  p o l i c i e s  as  d e s c r i b e d  i n  C h ap te r  5 .  D ata p o l i c i e s
s h o u l d  a d d r e s s  th e  fo l l o wi n g:

( 1 ) I n te g r i ty (see Section 5. 1 )
( 2 ) S e c u r i ty (see 5. 3. 4)
( 3 ) Ac c u r a c y o f d ata (see 6. 2. 1 . 2)
( 4 ) D ata va l i d ati o n  an d  verifcation  o f d ata e x c h a n ge  (see

Section 6. 2)
( 5 ) D ata ti m e l i n e s s  (see 4. 1 . 8)
( 6 ) I n c l u d e  s p a ti al  c o m p o n e n ts  wi th  d a ta  (see Section 6. 2)
( 7 ) P r o vi d e  m e ta d ata fo r  a l l  d ata (see 5. 3. 6)
( 8 ) Qu al i ty as s u r a n c e  a n d  c o n tr o l  (see 5. 3. 5)
( 9 ) D ata e x c h a n ge  an d  c o m p a ti b i l i ty (see Chapter 7)

( 1 0 ) S h ar e d  d ata a c c e s s  p o l i c y (see 5. 3. 4)
( 1 1 ) D ata o wn e r s h i p  (see Section 5. 1 )

Δ 5 . 3 . 3  I n tra- Age n c y D ata.    T h e  frst s te p  i n  d e te r m i n i n g d a ta
s o u r c e s  a n d  a c q u i s i ti o n  s h o u l d  b e  to  i n ve s ti g ate  wh a t d ata h a s

b e e n  d e ve l o p e d  an d  i s  avai l ab l e  fr o m  o th e r  l o c al  ag e n c i e s .
M an y l o c al  g o ve r n m e n ts  h a ve  i n ve s te d  i n  e x te n s i ve  d a ta  ga th e r ‐
i n g  a n d  c o l l e c ti o n  an d  m i g h t a l r e ad y h a ve  m an y d ata e l e m e n ts

th at c a n  b e  u s e fu l  to  s u p p o r t th e  fu n c ti o n s  o f fre  a n d  e m e r ‐
ge n c y s e r vi c e s  o r g an i z a ti o n s .  B e c a u s e  m u c h  o f th e  d a ta  th a t i s
u s e d  i n  fre  a n d  e m e r ge n c y s e r vi c e s  o r ga n i z ati o n s  i s  s p a ti al  i n

n a tu r e ,  d e te r m i n i n g  i f a l o c a l  ag e n c y u ti l i z e s  g e o s p ati al  te c h ‐
n o l o gy i s  a ke y q u e s ti o n  to  an s we r.  E s ta b l i s h i n g  a  s tr o n g  r e l a‐

ti o n s h i p  wi th  i n fo r m ati o n  an d  ge o g r ap h i c  i n fo r m a ti o n
p r o fe s s i o n al s  ( e . g . ,  p o l i c e ,  ta x  a s s e s s o r s ,  an d  p u b l i c  wo r ks )  wi l l

b e  ke y as  th e  te c h n o l o gi c a l  an d  d ata i n fr as tr u c tu r e  i s  e s ta b ‐
l i s h e d ,  i m p l e m e n te d ,  a n d  m ai n ta i n e d .

5 . 3 . 4  S e c u ri ty.

Δ 5 . 3 . 4 . 1  P e r m i s s i o n s  ( Ac c e s s  an d  S h ari n g) .    An  o r g an i z a ti o n
h as  th e  a b i l i ty to  s u b j e c t i ts  c o l l e c te d  d a ta  to  l i m i tati o n s  r e l a te d

to  d i s tr i b u ti o n ,  p u b l i c  d i s s e m i n ati o n ,  o r  d i s p o s i ti o n  o f th e
i n fo r m a ti o n .  Ac c e s s  to  i n fo r m ati o n  c a n  b e  l i m i te d  b y r o l e  o r
typ e  o f d ata.  T h e s e  i n fo r m ati o n -s h ar i n g r u l e s  an d  m an a ge m e n t

r e s p o n s i b i l i ti e s  s h o u l d  b e  d o c u m e n te d  i n  th e  s tan d ar d  o p e r a t‐
i n g  p r o c e d u r e s  an d  p e r i o d i c al l y r e vi e we d  a s  r e q u i r e d  i n
N F PA 9 5 0 .

5 . 3 . 4 . 1 . 1  Ro l e - B as e d  S e c u ri ty.    Ro l e -b as e d  s e c u r i ty c an  b e  d i vi ‐
d e d  i n to  th e  fo l l o wi n g two  u s e  c a te g o r i e s :

( 1 ) Internal use.  Ac c e s s  to  d a ta  c an  b e  l i m i te d  to  s e l e c t i n d i vi d ‐
u al s  wh o  m e e t specifc  c r i te r i a.  I t c an  b e  c ate go r i z e d  a s

“ fo r  offcial  u s e  o n l y, ”  o r  “ fo r  i n te r n a l  u s e  o n l y. ”  I t c an  b e
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classifed  at va r i o u s  l e ve l s  wi th  ap p r o p r i ate  l e g al  p e n al ti e s
fo r  d i s s e m i n a ti o n .

( 2 ) External use.  Ac c e s s  to  d a ta  c a n  b e  l i m i te d  to  p u b l i c l y
d i s s e m i n ate d  i n fo r m a ti o n .  T h e s e  l i m i tati o n s  s h o u l d
c o n s i d e r  p r i vac y i s s u e s ,  H e a l th  I n s u r a n c e  P o r ta b i l i ty an d
Ac c o u n tab i l i ty Ac t ( H I PAA)  c o m p l i an c e ,  an d  o th e r  d a ta
s e c u r i ty,  fe d e r a l ,  s ta te ,  a n d  l o c al  r e gu l a ti o n s ,  l a ws ,  an d
o r d i n an c e s .  T h r o u g h  th e  F r e e d o m  o f I n fo r m ati o n  Ac t,
th e  p u b l i c  r e s e r ve s  th e  r i g h t to  r e q u e s t d a ta  fr o m  an
o r g an i z a ti o n .

5 . 3 . 4 . 1 . 2  Typ e s  o f D ata.    T h e  ab i l i ty to  ac c e s s  i n fo r m ati o n  c an
b e  l i m i te d  to  c e r tai n  typ e s  o f d ata.  T h i s  i n c l u d e s  ac c e s s  b as e d

o n  feld  s e l e c ti o n ,  c r i te r i a  q u e r y,  o r  predefned  r an g e s .

5 . 3 . 4 . 2  S e c u ri ty Fe atu re s .    S e c u r i ty s ys te m s  s h o u l d  b e  e s ta b ‐
l i s h e d  fo r  b o th  i n te r n al  an d  e x te r n a l  d ata.  S e c u r i ty r e q u i r e ‐
m e n ts  m i g h t b e  d i ffe r e n t b e twe e n  s ys te m s  a n d  ag e n c i e s .

S e c u ri ty fe atu r e s  m i gh t i n c l u d e  s ys te m  s e c u r i ty,  d a ta  e x c h an g e
p h ys i c a l  s e c u r i ty,  an d  m e tad ata an d  l i fe  c yc l e  m ai n te n a n c e .

Δ 5 . 3 . 4 . 2 . 1  S ys te m  S e c u ri ty.    I n fo r m ati o n  c an  b e  s e c u r e d  wi th
p h ys i c a l  p a r am e te r s  s u c h  as  a l o c k,  d i gi ta l  ke yc ar d ,  o r  s e c u r i ty
to ke n  o r  s o ftwar e  p a r am e te r s  s u c h  as  p a s s wo r d s  a n d  b i o m e tr i c s .
I d e al l y,  two -fac to r  au th e n ti c ati o n  u s i n g  s o m e th i n g kn o wn ,  s u c h

as  a p as s wo r d ,  a n d  s o m e th i n g o n e  h a s ,  s u c h  as  a d i g i tal  s e c u r i ty
to ke n ,  s h o u l d  b e  u s e d .

Δ 5 . 3 . 4 . 2 . 2  D ata E x c h an ge  P h ys i c al  S e c uri ty.    D ata c a n  b e
p u s h e d  o u t ( a l l  o r  s e l e c te d  felds)  at o n e  ti m e  o r  at p e r i o d i c
i n te r val s  o r  p u l l e d  fr o m  e i th e r  i n d i vi d u a l  s o u r c e s  o r  a c e n tr al

d ata war e h o u s e  th at i s  p o p u l ate d  b y c o n tr i b u ti n g ag e n c i e s .
O n c e  th e  i n fo r m a ti o n  i s  g ath e r e d ,  s i m i l a r  r u l e s  c a n  a p p l y a s  to
wi th  wh o m  th e  i n fo r m ati o n  c an  b e  s h a r e d .

5 . 3 . 4 . 2 . 3  M e tad ata an d  L i fe  C yc l e  M ai n te n an c e .     O n c e  d ata
h a s  r e a c h e d  th e  e n d  o f i ts  u s e fu l  l i fe ,  m u c h  o f th e  d a ta  wi l l

b e c o m e  o b s o l e te  o n  i ts  o wn .  Al l  o p e n  s o u r c e / r e a d i l y o b ta i n a‐
b l e  i n fo r m ati o n  c an  b e  d i s p o s e d  o f i n  th e  e as i e s t m a n n e r .
H o we ve r ,  m a n y felds  c o u l d  r e ta i n  s e n s i ti ve  i n fo r m a ti o n  an d

wi l l  n e e d  to  b e  d i s p o s e d  o f b y ap p r o ve d  m e th o d s .  I n fo r m a ti o n
c a n  b e  ar c h i ve d ,  d e s tr o ye d ,  o r  r e tu r n e d  to  th e  s o u r c e .

•
Δ 5 . 3 . 4 . 2 . 4  C o n d i ti o n al  Ac c e s s .    D ata c an  b e  r e l e as e d  b as e d  o n

n e e d -to -kn o w o r  c i r c u m s tan ti al  c r i te r i a  s u c h  as  l e ga l  r e q u i r e ‐
m e n ts  o r  e m e r ge n c y e ve n ts .

Δ 5 . 3 . 5  Q u al i ty As s u ran c e  an d  Q ual i ty C o n tro l .    T h e  i m p o r ta n c e
o f q u a l i ty d ata c an n o t b e  o ve r e m p h as i z e d .  Ac c u r a te  d a ta  i s  c r i t‐

i c al  to  th e  a n al ys i s  an d  r e p o r ti n g p h as e ,  wh i c h  i s  th e  p u r p o s e  o f
c o l l e c ti n g d ata.  Wh e r e  specifc  ac c u r a c y c r i te r i a  e x i s t,  th e y

s h o u l d  b e  s tate d  s o  th at e r r o r s  ar e  kn o wn  a n d  d e al t wi th .  D ata
r e s o l u ti o n  s h o u l d  b e  identifed,  a s  d ata ac c u r a c y i s  o n l y as  g o o d
as  th e  r e s o l u ti o n  o f th e  d ata.  T h e  q u al i ty c o n tr o l  fu n c ti o n
m i gh t i n c l u d e  s a m p l i n g d a ta  to  d e te r m i n e  i f i t i s  wi th i n  th e

r e q u i r e d  specifcations.  Re p o r t s am p l i n g  s h o u l d  al s o  b e
p e r fo r m e d  to  e n s u r e  th a t r e p o r t c a l c u l ati o n s  a n d  o th e r  d a ta
m a n i p u l a ti o n s  ar e  c o r r e c t.  T h e  q u a l i ty as s u r a n c e  p r o c e d u r e

i n c l u d e s  val i d a ti n g th e  p r a c ti c e  o f c o l l e c ti n g d a ta  an d  o p ti m i z ‐
i n g  th e  p r o c e s s  b o th  fr o m  a d a ta  c o l l e c ti o n  s ta n d p o i n t as  we l l
as  fr o m  a  d a ta  ac c u r ac y p e r s p e c ti ve .  E n s u r i n g  d a ta  i s  n o t

c o r r u p te d ,  tr u n c a te d ,  o r  tr a n s p o s e d  i n  th e  p r o c e s s  o f c o l l e c ti n g
i n fo r m a ti o n  i s  c r i ti c a l .

Δ 5 . 3 . 6  M e tad ata ( M o d e l s ,  D i c ti o n ari e s ,  an d  S c h e m a) .    M e ta d ata
d e s c r i b e s  th e  d a ta  th at i s  c o l l e c te d  p r o vi d i n g fu r th e r  d e tai l s
ab o u t th e  i n fo r m a ti o n .  Go o d  m e ta d a ta  simplifes  th e  m ai n te ‐

n a n c e  p r o c e s s  b y d o c u m e n ti n g  th e  i n fo r m ati o n  th a t i s  c o l l e c ‐

te d  an d  s to r e d ,  a s  we l l  a s  b y d e s c r i b i n g h o w i t i s  u s e d .  M e ta d ata
i n c l u d e s  a d e s c r i p ti o n  o f th e  d atab as e  s c h e m a an d  i t p r o vi d e s

i n fo r m a ti o n  o n  th e  s tr u c tu r e  an d  c o n te n t o f th e  d ata b e i n g
c o l l e c te d .  M e ta d a ta  m i gh t i n c l u d e  s u c h  c h ar a c te r i s ti c s  as  th e
n a m e ,  s i z e ,  an d  d ata typ e ,  a s  we l l  as  th e  feld  l e n gth s ,  h i e r ar c h i ‐
c a l  i n fo r m a ti o n ,  a n d  i n fo r m a ti o n  a b o u t th e  d ata s o u r c e .

N C h ap te r 6    D ata E x c h an ge

N 6 . 1  G e n e ral .

N 6 . 1 . 1  P ro to c o l s .    T C P / I P  a n d  U D P  s ta n d a r d s  a r e  a c c e p te d
p r o to c o l s  fo r  tr a n s m i tti n g  an d  r e c e i vi n g  d ata.  T h e y ar e

c o m m o n  a n d  i n c o r p o r a te  th e  a c kn o wl e d g m e n t o f d a ta  tr a n s ‐
fe r s .  U s i n g  th e s e  i n d u s tr y-a c c e p te d  s ta n d ar d s  fa c i l i ta te s  th e

tr an s fe r  an d  e x c h an g e  o f d ata.

N 6 . 2  S p ati al  D ata.

N 6 . 2 . 1    S p a ti al  d ata i s  d ata th at h as  a s p ati al  c o m p o n e n t th at
r e fe r e n c e s  a  p l a c e  o n  e a r th .  S p ati a l  d a ta  e n a b l e s  th e  c r e a ti o n  o f

a c o m p r e h e n s i ve  fr a m e wo r k fo r  m a n ag i n g  a n d  s h a r i n g  i n te l l i ‐
ge n c e  th r o u gh  g e o g r ap h i c  awa r e n e s s  a n d  d a ta  i n te g r ati o n .

N 6 . 2 . 1 . 1  S p ati al  D ata C o m p o n e n t.    A s p ati a l  d ata c o m p o n e n t
gi ve s  a  r e l ati ve  o r  ab s o l u te  l o c a ti o n  to  d a ta .  I t c an  b e  an  ad d r e s s

o r  a  g e o g r ap h i c  c o o r d i n a te ,  s u c h  a s  l ati tu d e  an d  l o n g i tu d e  o r
c o o r d i n ate s  o n  th e  U . S .  N ati o n a l  Gr i d  ( U S N G ) .  T h e  ad d e d

s p ati a l  c o m p o n e n t a l l o ws  th e  u s e r  o f th e  d a ta  to  e s tab l i s h
wh e r e  th e  l o c ati o n  i s  i n  r e l a ti o n s h i p  to  th e  s u r fac e  o f th e  e a r th .

N 6 . 2 . 1 . 2  Ac c u rac y an d  P re c i s i o n .    D ata c o l l e c ti o n  d e vi c e s  an d
d ata s e r vi c e s  i d e n ti fy a c c u r ac y an d  p r e c i s i o n  l e ve l s  i n  th e i r
specifcations.  Ac c u r ac y i s  defned  a s  th e  r e l a ti ve  d i ffe r e n c e

b e twe e n  a n  ac tu al  an d  m e as u r e d  l o c ati o n .  P r e c i s i o n  i s  defned
a s  th e  r e p e atab i l i ty o f a  m e as u r e m e n t wi th i n  a  g i ve n  to l e r a n c e .
I t i s  i m p o r ta n t to  b e  awar e  o f th e  specifcations  a n d  l i m i ta ti o n s

o f a d e vi c e  i n  u s e .  T h e  o ve r wh e l m i n g  m aj o r i ty o f d ata r e q u i r e d
fo r  u s e  wi th i n  fre  a n d  e m e r g e n c y s e r vi c e  o r g an i z a ti o n s  wh e n
d e vi c e  l i m i ta ti o n s  a n d  c o n s i d e r a ti o n  a r e  ta ke n  i n to  a c c o u n t ar e

o f suffcient a c c u r ac y fo r  m e e ti n g th e  r e q u i r e m e n ts  o f
N F PA 9 5 0 .

N 6 . 2 . 1 . 3  G e o grap h i c  C o o rd i n ate  S ys te m .    A g e o g r ap h i c  c o o r d i ‐
n a te  s ys te m  ( wh i c h  b y defnition  i s  u n p r o j e c te d )  r e p r e s e n ts  th e
s u r fac e  o f th e  e a r th  i n  th r e e -d i m e n s i o n al  ( r o u n d )  g e o m e tr y,

s u c h  as  i n  d e g r e e s ,  m i n u te s ,  a n d  s e c o n d s .  A p r o j e c te d  c o o r d i ‐
n a te  s ys te m ,  s u c h  a s  th e  S ta te  P l an e  C o o r d i n a te  S ys te m  o r  th e
U n i ve r s al  Tr an s ve r s e  M e r c a to r,  c o n ve r ts  th r e e -d i m e n s i o n al

u n i ts  i n to  two  d i m e n s i o n a l  (fat)  o r  p l an a r  u n i ts  s u c h  a s  an  X , Y
p ai r.  U s i n g an  u n p r o j e c te d  g e o g r ap h i c  c o o r d i n ate  s ys te m  l i ke
l o n gi tu d e  an d  l a ti tu d e  fac i l i tate s  th e  e x c h an g e  o f s p a ti al  d ata

b e twe e n  d i ffe r e n t s o ftwa r e  p l a tfo r m s ,  ag e n c i e s ,  an d  s ys te m s .

N 6 . 3 *  N o n s p ati al  D ata.    A U T F -8  s ta n d ar d  i s  a n  ac c e p te d
fo r m at fo r  e x c h an g i n g  te x t d a ta .  O th e r  c o m m o n l y a c c e p te d

n o n s p a ti al  fle  fo r m ats ,  s u c h  a s  J P G  an d  WAV fles,  c an  b e  r e a d ‐
i l y e x c h an g e d  a n d  u s e d  i n  th e i r  n ati ve  fo r m ats .  U s i n g th e s e

i n d u s tr y-a c c e p te d  s tan d a r d s  fac i l i tate s  th e  e x c h an g e  o f n o n s p a‐
ti a l  d ata b e twe e n  d i ffe r e n t s o ftwar e  p l atfo r m s ,  ag e n c i e s ,  an d

s ys te m s .  T h e  fo r m a ts  r e q u i r e d  fo r  n o n s p a ti al  d a ta  to  b e
e x c h an g e d  ar e  l i s te d  i n  C h a p te r  6  o f N F PA 9 5 0 .  T h e s e  s ta n d ‐
a r d s  h ave  b e e n  identifed  fo r  th e i r  u n i ve r s al  ac c e p tan c e  an d

u s e .
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Δ C h ap te r 7    S ys te m  D e s i gn

N 7 . 1  G e n e ral .    S ys te m  d e s i g n  o fte n  c o n s i s ts  o f u s i n g  a va r i e ty o f
s tan d ar d  p i e c e s  o f i n fo r m a ti o n ,  wh i c h  wi l l  b e  d i s c u s s e d  b e l o w.

Δ 7 . 2  Ad d re s s e s .    T h i s  g u i d e  fo l l o ws  th e  p r o to c o l s  e s ta b l i s h e d  b y
th e  F e d e r a l  Ge o gr a p h i c  D a ta  C o m m i tte e  ( F GD C )  a n d  i s  m ai n ‐

tai n e d  b y th e  U . S .  C e n s u s  B u r e au .  T h i s  fo r m at i s  m o s t o fte n
an d  e as i l y r e c o gn i z e d  b y ge o c o d i n g  e n g i n e s .  I t i s  r e ad i l y ac c e p ‐
te d  a n d  r e c o g n i z e d  b y r e s p o n d e r s  an d  th e  g e n e r al  p u b l i c .

Ad d r e s s i n g  i n  m a n y j u r i s d i c ti o n s  h a s  tr a d i ti o n a l l y e vo l ve d  fr o m
n o n - s tan d ar d s - b a s e d  c o n ve n ti o n s  th a t d o  n o t fo l l o w th e s e
s tan d ar d s .  T h i s  o fte n  c r e ate s  c h a l l e n ge s  fo r  ag e n c i e s  atte m p t‐

i n g to  c o m p l y wi th  n ati o n al l y r e c o g n i z e d  s tan d ar d s  s u c h  a s
N F PA 9 5 0 .  S e ve r a l  ap p r o ac h e s  e x i s t to  r e s o l ve  th e s e  d i s c r e p an ‐
c i e s .  T h e  j u r i s d i c ti o n  s h o u l d  a d o p t a s tr ate g y th a t b e s t fts  th e

d ata an d  r e s o u r c e  e n vi r o n m e n t wi th i n  wh i c h  th e y o p e r a te .  T h e
m o s t d i r e c t an d  s h o r t-te r m  m e th o d  fo r  b e c o m i n g  c o m p l i an t
wi th  N F PA 9 5 0  i s  to  s u p p l e m e n t th e  s tr e e t ad d r e s s  wi th  a

g e o gr a p h i c  c o o r d i n ate  ( i n  ac c o r d a n c e  wi th  N F PA 9 5 0 ,  U n i te d
S tate s  N ati o n al  Gr i d ,  o r  l ati tu d e  an d  l o n g i tu d e ) .  Wh i l e  th i s  wi l l
n o t m a ke  ad d r e s s  d ata N F PA-c o m p l i an t,  i t wi l l  al l o w th e  a ge n c y

o r  d e p ar tm e n t to  d e l i ve r  s e r vi c e s  o n  ti m e  i n  th e  r i gh t p l a c e
wi th o u t a  signifcant c h an g e  to  th e  j u r i s d i c ti o n ’ s  n a m i n g
c o n ve n ti o n s .

7 . 3  D ate  an d  T i m e .    N F PA 9 5 0  fo l l o ws  th e  m o s t c o m m o n l y
re c o g n i z e d  p r o to c o l  c u r r e n tl y i n  u s e  i n  th e  U n i te d  S tate s .  T h e

c o m m i tte e  r e c o g n i z e s  th a t o th e r  d ate  s c h e m a s  ar e  avai l ab l e
an d  p r e fe r r e d  b y s o m e  a ge n c i e s .  T h i s  fo r m a t i s  wi d e l y r e c o g‐
n i z e d  b y c i vi l i an  an d  go ve r n m e n ta l  ag e n c i e s .

7 . 3 . 1  T i m e s tam p .    I t i s  r e c o m m e n d e d  th a t th e  ti m e s ta m p  b e
re c o r d e d  b a s e d  o n  th e  i n c i p i e n t i n c i d e n t r e c o r d  ti m e  r e fe r ‐

e n c e .
•

7 . 3 . 2  T i m e  Re fe re n c e .    T i m e  i s  r e fe r e n c e d  to  th e  l o c a l  ti m e
z o n e  a n d  C o o r d i n a te d  U n i ve r s a l  T i m e  ( U T C ) .  T h e  c o m m i tte e
a c kn o wl e d g e s  th at s to r i n g th e  d a te  twi c e  i s  r e d u n d an t b u t

r e c o g n i z e s  th e  i n c o n s i s te n c y o f ti m e  z o n e  ap p l i c ati o n s  ac r o s s
r e g i o n a l  b o u n d a r i e s .

7 . 3 . 3  T i m e  C al i b rati o n .    T i m e  c a l i b r a ti o n  i s  a c r i ti c al  c o m p o ‐
n e n t o f a l l  i n c i d e n t r e c o r d  ke e p i n g  b e c au s e  o f th e  l e ga l  i m p l i ‐
c a ti o n s  as s o c i ate d  wi th  i n c i d e n t r e s p o n s e .  As  s u c h ,  c a l i b r a ti o n

p r o vi d e s  a l e g al  fr a m e wo r k fo r  i n c i d e n t r e c o r d s .

7 . 4  I n c i d e n t Typ i n g I n fo r m ati o n .

7 . 4 . 1    N F PA 9 5 0  r e c o g n i z e s  th e  N a ti o n a l  F i r e  I n c i d e n t Re p o r t‐
i n g  S ys te m  ( N F I RS )  an d  th e  N a ti o n a l  E M S  I n fo r m a ti o n  S ys te m

( N E M S I S )  as  th e  s ta n d a r d  i n c i d e n t r e p o r ti n g  s ys te m s  c u r r e n tl y
r e q u i r e d  b y m o s t U . S .  s ta te s  an d  te r r i to r i e s .  T h i s  fr am e wo r k

e s tab l i s h e s  a tr a n s fe r r ab l e  d a ta  s e t an d ,  as  s u c h ,  m e e ts  th e
i n te n t o f N F PA 9 5 0 .  T h i s  g u i d e  d o e s  n o t i m p l y th e  u s e  o f a n y
p ar ti c u l ar  s o ftwa r e  fo r  r e c o r d i n g i n c i d e n t d a ta .  T h i s  c o m p o ‐

n e n t o f th e  s tan d a r d s  r e fe r s  o n l y to  th e  typ i n g  s ta n d a r d s  wi th i n
th e s e  fr a m e wo r ks .

7 . 4 . 2    T h e  “ p l u s  1 ”  a p p e n d  p r o vi d e s  th e  l o c al  j u r i s d i c ti o n  wi th
a n  o p p o r tu n i ty to  a m e n d  d a ta  fo r  l o c al  u s e .  T h i s  gi ve s  j u r i s d i c ‐
ti o n s  th e  a b i l i ty to  r e vi e w s u b s e ts  o f d a ta  fo r  i n c i d e n t a n al ys i s .

7 . 5  Te x t.    Am e r i c an  S ta n d a r d  C o d e  fo r  I n fo r m ati o n  I n te r ‐
c h a n ge  ( AS C I I )  i s  a u n i ve r s al l y a c c e p te d  te x t s ta n d ar d .  C o m p l i ‐
a n c e  wi th  th i s  p r o to c o l  wi l l  e n ab l e  r e a d y tr an s fe r  o f te x t d ata

u s i n g  a l l  o f th e  s tan d ar d  d a ta  e x c h an g e  m e th o d s  specifed
h e r e i n .

N 7 . 6  M e d i a.    C o m p u te r  d a ta b as e s  r e q u i r e  th at a c h ar ac te r  s e t
b e  specifed  fo r  d ata s to r a ge .  As  s u c h ,  s ys te m s  u s i n g AS C I I  wi l l

b e  d e s c r i b e d  as  u s i n g  th e  U T F -8  c h ar a c te r  s e t.  O th e r
c o m m o n l y a c c e p te d  n o n s p ati al  fle  fo r m ats ,  s u c h  a s  J P G,  M P E G
an d  WAV fles,  c an  b e  r e ad i l y e x c h a n ge d  an d  u s e d  i n  th e i r
n a ti ve  fo r m ats .  U s i n g  th e s e  i n d u s tr y- ac c e p te d  s tan d a r d s  fac i l i ‐

tate s  th e  e x c h a n ge  o f n o n s p a ti al  d ata b e twe e n  d i ffe r e n t s o ft‐
war e  p l atfo r m s ,  ag e n c i e s ,  an d  s ys te m s .  T h e  fo r m ats  r e q u i r e d
fo r  n o n s p a ti al  d a ta  to  b e  e x c h an g e d  ar e  l i s te d  i n  C h a p te r  6  o f

N F PA 9 5 0 .  T h e s e  s ta n d ar d s  h ave  b e e n  identifed  fo r  th e i r
u n i ve r s al  a c c e p ta n c e  a n d  u s e .

7 . 7 *  C o m p u te r- Ai d e d  D i s p atc h  ( C AD ) ,  Re c o rd s  M an age m e n t
S ys te m s  ( RM S ) ,  C AD / C AD ,  C AD / RM S ,  an d  RM S / RM S

E x c h an ge .

7 . 7 . 1  D e s i gn  an d  C o n s tr u c ti o n .    D e s i g n  a n d  c o n s tr u c ti o n  o f
C AD / C AD ,  C AD / RM S ,  a n d  RM S / RM S  i n te r fa c e s  a n d  ap p l i c a‐

ti o n s  s h o u l d  c o m p l y wi th  al l  th e  te c h n i c al  e l e m e n ts  s e t fo r th  i n
C h ap te r s  4 ,  5 ,  an d  6  o f N F PA 9 5 0 .  T h e  i n te gr a ti o n  o f al l  th e

d e p a r tm e n t s ys te m s ,  i n c l u d i n g ,  b u t n o t l i m i te d  to ,  C AD  an d
RM S ,  m u s t b e  c o n s i d e r e d  at th e  d e s i g n  l e ve l .  T h i s  g u i d an c e  i s
i n te n d e d  to  b e  d e vi c e - a n d  s o ftwar e - ag n o s ti c .  Specifc  to  i n c i ‐

d e n t r e s p o n s e ,  th i s  e s tab l i s h e s  th e  d ata fr am e wo r k r e q u i r e d  to
s u p p o r t th i s  e s s e n ti al  m i s s i o n  e l e m e n t.

7 . 7 . 2  I n te n t.    T h e  i n te n t o f th i s  l an g u a ge  i s  to  e m p h as i z e  th e
i m p o r tan c e  o f a s e a m l e s s  fow o f d a ta .  T h i s  wi l l  e n ab l e  a p p r o ‐
p r i a te  u ti l i z a ti o n  o f d ata as s e ts  th r o u g h o u t th e  o r g an i z a ti o n

a n d  i n to  th e  e n ti r e  p u b l i c  s a fe ty e c o s ys te m .  T h i s  e n vi r o n m e n t
wi l l  e n h an c e  d a ta  a c c u r ac y a n d  d r i ve  th e  ab i l i ty to  l e ve r a ge  d a ta
r e s o u r c e s  fo r  d ata- d r i ve n  d e c i s i o n s ,  c o m p r e h e n s i ve  s i tu ati o n al
awa r e n e s s ,  a n d  e s s e n ti al  c o m m u n i c ati o n s  to  al l  s ta ke h o l d e r s  i n

th e  c o m m u n i ty.  I n  s h o r t,  u n l o c ki n g  d ata a s s e ts  fr o m  p r o p r i e t‐
ar y s ys te m s  an d  s tr u c tu r e s  wi l l  p r o vi d e  a d a ta  e n vi r o n m e n t th at
c a n  s u p p o r t e ffe c ti ve  m an a ge m e n t.

7 . 7 . 3  D yn am i c  Te c h n o l o gy.    N F PA 9 5 0  specifcally c a l l s  o u t
C AD  a n d  RM S  s ys te m s  b e c au s e  th e s e  ar e  th e  d o m i n an t n o m e n ‐

c l atu r e  fo r  c o m p u te r  a p p l i c a ti o n s  c u r r e n tl y i n  u s e  to  p e r fo r m
th e s e  fu n c ti o n s  at th e  ti m e  o f th i s  wr i ti n g .  N F PA 9 5 0  i s  wr i tte n
wi th  th e  fu l l  u n d e r s ta n d i n g o f a  r ap i d l y c h an g i n g  l an d s c ap e .

T h e  i m p l i c i t i n te n ti o n  o f th e  c o m m i tte e  i n  th e  wr i ti n g  o f
N F PA 9 5 0  was  to  s e t fo r th  a  s tan d ar d  th at a p p l i e s  an y i n fo r m a‐
ti o n  s ys te m  d e s i g n e d  to  a i d  i n  th e  a n al ys i s ,  vi s u al i z a ti o n ,  an d

d i s tr i b u ti o n  o f d a ta  i n te n d e d  to  s u p p o r t th e  fre  an d  e m e r ‐
ge n c y s e r vi c e  o r g an i z ati o n  m i s s i o n .

7 . 7 . 4  S p ati al  D ata Infuence.    Wh e n  an  e m e r ge n c y o c c u r s ,
s p ati a l  d a ta  b e c o m e s  a n  i m p o r tan t b a c kd r o p  to  th e  e n ti r e
s e q u e n c e  o f e ve n ts .  F r o m  th e  m o m e n t a 9 1 1  c a l l  i s  r e c e i ve d ,  a n

a c c u r ate  i n c i d e n t l o c a ti o n  i s  th e  o n e  attr i b u te  th a t ti e s  to g e th e r
an d  s i fts  th r o u g h  al l  th e  o th e r  i n fo r m ati o n  a va i l ab l e  to  s u p p o r t
a s u c c e s s fu l  o u tc o m e .  Wh e n  th at l o c ati o n  i s  s to r e d  i n  a

m o d e r n ,  s tan d ar d s -b a s e d ,  N F PA 9 5 0 -c o m p l i a n t i n fo r m a ti o n
s ys te m ,  i t p r o vi d e s  th e  fo u n d ati o n  to  e ve r yth i n g  e l s e ,  s u c h  a s
th e  fo l l o wi n g :

( 1 ) C al l  take r s  c a n  confrm  th e  ac c u r a te  l o c a ti o n  o f th e  i n c i ‐
d e n t.

( 2 ) S tati o n  p e r s o n n e l  c an  q u i c kl y r e fe r e n c e  th e  l o c a ti o n .
( 3 ) D i g i tal  r o u te  m a p s  wi th  s tan d a r d  s ym b o l o g y c a n  au gm e n t

th e  d r i ve r ’ s  s i tu ati o n a l  awa r e n e s s .
( 4 ) Ac c u r a te  h a z a r d  an d  h yd r a n t l o c ati o n s  c an  s u p p o r t th e

s c e n e  s i z e -u p .
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( 5 ) P r e p l an  l a yo u ts  i n  s c a l a b l e  fo r m ats  c an  p r o vi d e  l i fe s avi n g
d e ta i l  fo r  s e a r c h  o p e r ati o n s  a n d  attac k s tr ate gi e s .

( 6 ) I n c i d e n t c o m m a n d  c an  as s i s t wi th  d ata.

7 . 7 . 5  Ac c u rac y.    C a l l  l o c a ti o n ,  i n i ti al  i n c i d e n t d e s c r i p ti o n ,
ro u te s ,  l o c a ti o n s  o f r e s p o n d i n g  ve h i c l e s ,  wa te r  s o u r c e s ,  e x p o ‐
s u r e s ,  h a z a r d s ,  ac c e s s ,  a n d  e g r e s s  a r e  al l  c r u c i a l ,  al l  a b o u t g e o g‐
ra p h y,  a n d  al l  n e e d  to  b e  r i g h t.

7 . 7 . 5 . 1    Al l  l o c a ti o n  d a ta  n e e d s  to  b e  a c c u r ate  a n d  c o n s i s te n t
wi th  i ts  i n te n d e d  u s e .

N C h ap te r 8    D ata D e ve l o p m e n t an d  Re c o rd s  M an age m e n t

N 8 . 1  G e n e ral .

N 8 . 1 . 1    S ys te m s  s h o u l d  al l o w fo r  d i ffe r e n t l e ve l s  o f a c c e s s  to  yo u r
i n fo r m a ti o n .  As  yo u  ar e  d e s i gn i n g yo u r  s ys te m s ,  th e r e  a r e
s e ve r al  th i n g s  to  ke e p  i n  m i n d .  S ys te m s  c an  b e  r a n k-b a s e d  o r
p o s i ti o n -b as e d ;  h o we ve r,  yo u  s h o u l d  b e  c ar e fu l  to  avo i d  c r e a t‐
i n g  o ve r l y c o m p l e x  s ys te m s  s o  frst r e s p o n d e r s  c an  r e m e m b e r
wh at th e y c an  an d  c an n o t d o  wi th i n  th e  s ys te m .  T h e r e  ar e
s e ve r al  p o s s i b l e  va r i a b l e s  fo r  ac c e s s .

N 8 . 1 . 1 . 1    D e te r m i n e  th e  ad m i n i s tr ati ve  confguration  o f s ys te m s .
C o n s i d e r  th e  s c o p e  o f n e e d s  fo r  th e  u s e r  wh e n  d e s i gn i n g th e
ad m i n i s tr a ti ve  confguration.  C o n s i d e r ati o n s  fo r  th e  s c o p e
s h o u l d  i n c l u d e  th e  n e e d  to  c r e ate ,  r e ad ,  u p d ate ,  an d  d e l e te
s ys te m s  ( C RU D ) .

N 8 . 1 . 1 . 2    C o n s i d e r  th e  p e r m i s s i o n s  to  e n te r  an d  c h a n ge  i n fo r ‐
m a ti o n .  E x a m p l e s  i n c l u d e  c h a n gi n g ad m i n i s tr ati ve  a n d  o p e r a‐
ti o n a l  d ata,  s u c h  as  p e r s o n n e l  d e m o g r ap h i c s ,  p r e p l a n
i n fo r m ati o n ,  i n c i d e n t r e c o r d s ,  e q u i p m e n t m ai n te n an c e ,  e tc .

N 8 . 1 . 1 . 3    U n d e r s ta n d  th e  p e r m i s s i o n s  to  a c c e s s  i n fo r m ati o n .  I n
ge n e r al ,  s ys te m s  wi l l  h a ve  m o r e  p e o p l e  wh o  vi e w th e  i n fo r m a‐
ti o n  th an  th o s e  wh o  ac tu al l y c h a n ge  i t.

N 8 . 1 . 2 *    T h e  AH J  c an  c h o o s e  to  s e l e c t e i th e r  a n  al l -i n - o n e
s ys te m  o r  m u l ti p l e  s ys te m s  th a t e x c h an g e  d ata.  T h e r e  a r e
ad van tag e s  an d  d i s ad va n ta ge s  to  e i th e r  o p ti o n .

N 8 . 1 . 2 . 1    Al l -i n - o n e  s ys te m s  h ave  th e  ad va n ta ge  o f s i n gl e  p o i n ts
o f s u p p o r t,  a h i g h  l e ve l  o f i n te gr a ti o n ,  p r o b l e m  r e s o l u ti o n ,  an d
s i n gl e  l o g o n .

N 8 . 1 . 2 . 2    Al l -i n - o n e  s ys te m s  h a ve  th e  d i s a d van tag e  o f l i m i te d
o p ti o n s  fo r  s e l e c ti n g  b e s t-i n -c l as s  s o l u ti o n s  fo r  r e c o r d s  m an a ge ‐
m e n t.

N 8 . 1 . 2 . 3    T h e  m u l ti p l e  s ys te m s  a p p r o a c h  o ffe r s  th e  a d van tag e  o f
s e l e c ti n g p r o d u c ts  th at b e s t ft th e  r e q u i r e m e n ts  o f th e  AH J .
Wh e n  c o n s i d e r i n g  a  s c e n ar i o  wh e r e  m u l ti p l e  ag e n c i e s  a r e
ro u ti n e l y s h ar i n g d a ta  ac r o s s  th o s e  ag e n c i e s ,  th e  m u l ti p l e
s ys te m s  ap p r o ac h  m i g h t b e  th e  m o s t e ffe c ti ve  m e th o d .

N 8 . 1 . 2 . 4    T h e  m u l ti p l e  s ys te m s  ap p r o ac h  h a s  th e  d i s a d van tag e  o f
m u l ti p l e  p o i n ts  o f i n te g r ati o n ,  h a vi n g to  e n s u r i n g th e  i n te r o ‐
p e r ab i l i ty o f d ata,  p r o d u c t u p d ate s  th a t c a n  c r e ate  u n fo r e s e e a‐
b l e  i n c o m p ati b i l i ty,  an d  m u l ti p l e  s o u r c e s  o f s u p p o r t/ i n p u t th a t
m i gh t n o t ag r e e  o n  th e  s o u r c e  o f th e  p r o b l e m .

N 8 . 1 . 3    D e te r m i n e  th e  to ta l  s ys te m  c o s t,  wh i c h  i n c l u d e s  i n i ti al
c o s ts ,  tr ai n i n g ,  m ate r i al s ,  l i c e n s i n g ,  i m p o r ti n g / e x p o r ti n g  d a ta ,
an d  o n go i n g  s u p p o r t c o s ts .  U n d e r s tan d i n g th e  s ys te m s ’  to tal
c o s ts  i s  c r i ti c al  to  d e ve l o p i n g a  cost/beneft an a l ys i s .

N 8 . 1 . 4    D e te r m i n e  th e  r e c o r d s  r e te n ti o n  r e q u i r e m e n ts  o f th e
AH J  an d  d e te r m i n e  th e  c ap a b i l i ti e s  o f th e  s ys te m s  to  m e e t

th o s e  r e q u i r e m e n ts .  U n d e r s tan d i n g  l o c al ,  s ta te ,  an d  fe d e r al
r e q u i r e m e n ts  i s  ke y,  as  l i fe ti m e  r e c o r d s  m i gh t b e  p ar t o f th e
r e q u i r e m e n ts .

N 8 . 2  B as e  Re q u i re m e n ts  fo r Al l  Fi re  Department-Specifc  S o ft‐
ware .

N 8 . 2 . 1    An  ag e n c y s h o u l d  i d e n ti fy th e  b u s i n e s s  m e tr i c s  b y wh i c h
th e y wi l l  s e e  th e  beneft o f th e  s ys te m  an d ,  as  s u c h ,  s h o u l d  fe e d

th e  justifcation  o f th e  r e tu r n  o n  i n ve s tm e n t.  T h e s e  m e tr i c s  c an
b e  va l u ab l e  to  th e  c r e ati o n  o f a  r e q u e s t fo r  p r o p o s a l  an d

s h o u l d  b e  fo r m al i z e d  e ar l y i n  th e  p r o c u r e m e n t p r o c e s s .

N 8 . 2 . 2    D e te r m i n e  th e  r e l a ti ve  c o s ts  as s o c i ate d  wi th  i m p o r ti n g
e x i s ti n g  d ata a n d  e x p o r ti n g  d ata to  a th i r d  p ar ty.  D e ve l o p
r e q u i r e m e n ts  to  e n s u r e  th e  ve n d o r  c an  i m p o r t an d  e x p o r t d ata

i n to  c o m m o n  fo r m ats  th at a r e  e a s i l y ac c e s s i b l e  b y th e  AH J  o r
th e i r  r e p r e s e n tati ve s .

N 8 . 2 . 2 . 1    D e te r m i n e  i f yo u r  o l d  r e c o r d s  m a n ag e m e n t s ys te m
( RM S )  c a n  e x p o r t al l  th e  d ata,  i n c l u d i n g ,  b u t n o t l i m i te d  to ,
th e  b u i l d i n g  i n s p e c ti o n s ,  r o s te r,  tr a i n i n g r e c o r d s ,  a n d  i n ve n ‐

to r y.  Al s o ,  d e te r m i n e  i f yo u r  n e w RM S  c a n  i m p o r t an d  al i g n  th e
s a m e  r e c o r d s  o r  d ata.  O u tl i e r s  an d  d ata th a t wi l l  b e  l o s t s h o u l d
b e  c l e a r l y r e c o g n i z e d ,  u n d e r s to o d ,  a n d  p l an n e d  fo r  b e twe e n

th e  ve n d o r  an d  th e  AH J .

N 8 . 2 . 3    L i c e n s i n g  c a n  b e  b a s e d  o n  a var i e ty o f te r m s ,  a l l o wi n g
fo r  m u l ti p l e  o p ti o n s .  T h e  AH J  s h o u l d  u n d e r s ta n d  th e s e  te r m s

a n d  th e  p o te n ti a l  i n c r e a s e  o f c o s ts  o ve r  th e  l i fe  s p an  o f th e
s ys te m .

N 8 . 2 . 3 . 1    I d e n ti fy th e  n u m b e r  o f u s e r s  th at wi l l  b e  o n  th e  s ys te m
a t o n c e  an d  d e te r m i n e  i f th e  s ys te m  p r o vi d e s  th e  ap p r o p r i a te

n u m b e r  o f u s e r  l i c e n s e s .  I d e n ti fy th e  c o s ts  as s o c i ate d  wi th
s u p p o r ti n g  th e  r e q u i r e d  n u m b e r  o f c o n c u r r e n t u s e r s .  C o n s i d e r
th e  p r o j e c te d  i n c r e a s e  o f u s e r s  o ve r  th e  s h o r t- a n d  l o n g -te r m

s ys te m  l i fe .

N 8 . 2 . 3 . 2    D e te r m i n e  a n y p o te n ti a l  c o s ts  wi th i n  th e  c o n tr ac t th a t
th e  AH J  m i g h t n o t an ti c i p ate ,  s u c h  as  c an c e l l ati o n  fe e s ,  s o ft‐

war e  e x te n s i o n s ,  d a ta  s to r ag e ,  d ata c o m m u n i c a ti o n  fe e s ,  h ar d ‐
war e  r e q u i r e m e n ts ,  h a r d wa r e  l e as e s ,  e tc .

N 8 . 2 . 4    D e te r m i n e  th e  d e vi c e s  an d  o p e r a ti n g s ys te m  s u p p o r te d
b y th e  s o ftwar e .

N 8 . 2 . 5    F o r  m o b i l e  e n vi r o n m e n ts ,  va l i d ate  th at th e  d e vi c e s  c an
o p e r ate  i n  th e  e x p e c te d  e n vi r o n m e n t,  i n c l u d i n g ,  b u t n o t l i m i ‐

te d  to ,  th e  te m p e r atu r e  o p e r a ti o n al  r an g e ,  vi b r a ti o n  r e s i l i e n c y,
p ar ti c u l ate  r e s i s tan c e ,  an d  l i q u i d  r e s i s tan c e .  D a ta  e x c h a n ge  c an
b e  d e g r ad e d  b y s ys te m  h ar d war e ,  r ad i o  fr e q u e n c y i n te r fe r e n c e ,

an d  c o n n e c ti vi ty p e r fo r m a n c e  i s s u e s .  U n d e r s ta n d i n g th e  l i m i ta‐
ti o n s  o f l o c a ti o n  an d  c e l l u l ar  s e r vi c e s  i s  i m p o r ta n t to  d e ve l o p ‐
i n g th e  e x p e c te d  s ys te m  p e r fo r m an c e .  T h e  AH J  n e e d s  to

e va l u a te  b o th  c o n s u m e r- an d  industry-specifc-grade  d e vi c e s
a n d  u n d e r s ta n d  th e  tr ad e -o ffs  o f b o th .

N 8 . 2 . 6    D e te r m i n e  th e  d a ta  b a n d wi d th  r e q u i r e m e n ts  an d  th e
c o s ts  as s o c i ate d  wi th  o b tai n i n g  a n d  m a i n tai n i n g  th e  n e c e s s ar y
b a n d wi d th .  T h e  AH J  s h o u l d  r e q u e s t an  a n al ys i s  o f th e  d ata

b a n d wi d th  r e q u i r e m e n ts  o f a  p r o p o s e d  s ys te m  fr o m  th e
ve n d o r.  T h e  AH J  s h o u l d  c o n s i d e r  o p e r a ti o n a l  e n vi r o n m e n ts
wh e r e  th e  s o ftwar e  wi l l  b e  r e q u i r e d  — i . e . ,  i n  l ar g e  c r o wd s  wi th

h e avy d ata traffc  u s a ge  o n  c o m p l e x  te r r ai n  ve r s u s  a  c a l m ,
u n e ve n tfu l  ti m e  p e r i o d  wh e n  d ata u s a ge  i s  n o t h i gh  a n d  fat
a n d  o p e n  te r r ai n .
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N 8 . 3  Re c o rd  C o l l e c ti o n  an d  Re c o rd s  M an age m e n t S o ftware .

N 8 . 3 . 1    S ta n d a r d i z e d  d ata r e q u i r e m e n ts ,  s u c h  as  N F I RS ,  fo r
e m e r g e n c y i n c i d e n t d o c u m e n tati o n ,  s u c h  as  th e  N a ti o n al  F i r e
I n c i d e n t Re p o r ti n g S ys te m ,  s h o u l d  b e  ga th e r e d  an d  e x p o r te d

to  th e  a p p r o p r i ate  au th o r i ty.

N 8 . 3 . 2    F i r e  i n ve s ti ga ti o n  r e q u i r e m e n ts  m u s t b e  g ath e r e d  an d
e x p o r te d  to  th e  ap p r o p r i ate  au th o r i ty.  T h e  AJ H  s h o u l d  d e te r ‐

m i n e  wh a t i n fo r m a ti o n  th e  fre  i n ve s ti g ati o n  s o ftwar e  n e e d s  to
s to r e ,  i n c l u d i n g  th e  r e q u i r e m e n ts  o f N F PA 9 2 1 .  M a ke  s u r e  th a t

s u m m a r y r e p o r ts  p r o vi d e  u s e fu l  i n fo r m a ti o n  fo r  d e te r m i n e d
tr e n d s  a n d  th at th e  i n fo r m ati o n  n e e d e d  to  ge n e r a te  a  r e p o r t
c a n  b e  e n te r e d  b y yo u r  i n ve s ti g ati o n  s ta ff.  F i r e  i n ve s ti ga ti o n s

typ i c a l l y c r o s s  th e  l i n e  b e twe e n  p u b l i c  i n fo r m a ti o n  an d  c r i m i ‐
n al  i n ve s ti g ati o n s ,  s o  signifcant c o n s i d e r ati o n  s h o u l d  b e  gi ve n
to  th e  vi a b i l i ty o f a  s ys te m  to  m ai n ta i n  th e  n e c e s s a r y r e q u i r e ‐

m e n ts  fo r  c r i m i n a l  j u s ti c e  c o m p l i an c e .

N 8 . 3 . 3    Qu a l i ty as s u r a n c e  ap p l i c a ti o n s / p r o c e s s e s  s h o u l d  b e  ab l e
to  i d e n ti fy i f r e q u i r e d  felds  ar e  c o m p l e te  a n d  val i d  p r i o r  to  a
d ata e x c h a n ge .  M an y a p p l i c a ti o n s  h ave  i n te g r ate d  q u al i ty as s u r ‐

a n c e  c ap a b i l i ti e s ,  a n d  th e y m i gh t al s o  e n ab l e  a  p e r s o n  to  r e vi e w
an d  a p p r o ve  i n fo r m ati o n  p r i o r  to  e x c h an g i n g  d ata wi th  o th e r
s ys te m s .  S ys te m s  th at i n c l u d e  a h u m a n  r e vi e w fo r  s a m p l e s  o r

th e  e n ti r e  d ata s e t b o th  e n a b l e  verifcation  th at th e  q u al i ty
as s u r an c e  s ys te m  i s  m e e ti n g  th e  n e e d s  o f th e  j u r i s d i c ti o n .

N 8 . 4  P e rs o n n e l  S c h e d u l i n g,  S afe ty,  an d  Ad m i n i s trati o n  S o ft‐
ware .

N 8 . 4 . 1    I t i s  i m p o r tan t to  b e  s u r e  th a t th e  s c h e d u l i n g  a n d  r o s te r ‐
i n g  s o ftwa r e  ap p l i c ati o n s  ar e  c ap a b l e  o f wo r ki n g  fr o m  a s i n gl e

s h a r e d  r o s te r  r e c o r d  wi th  var i ab l e  i n fo r m ati o n  a s  r e q u i r e d  b y
th e  AH J .  E n te r i n g  a  s c h e d u l e  o r  r o s te r  i n  m u l ti p l e  l o c ati o n s
c a n  b e  r e d u n d a n t wo r k th a t m i g h t l e ad  to  e r r o r s  th a t u l ti m ate l y
d e g r ad e  th e  d ata o r  confdence  i n  th e  s ys te m  b e c a u s e  o f
conficting  d a ta .  S c h e d u l i n g an d  r o s te r i n g d ata e l e m e n ts

s h o u l d  b e  c a p a b l e  o f b e i n g g ath e r e d  an d  e x p o r te d  to  o th e r
c o m p o n e n ts  o f a s ys te m  fo r  u s e  i n  r e p o r ti n g a n d  an a l ys i s .

N 8 . 4 . 2    H e al th ,  we l l n e s s ,  an d  m e d i c al  r e c o r d s  c o n ta i n  p r o te c te d
i n fo r m a ti o n  ab o u t p ati e n ts  an d  j u r i s d i c ti o n  r e s p o n d e r s  an d

r e q u i r e  a  h i g h e r  l e ve l  o f s e c u r i ty to  p r o te c t a n d  i s o l ate  th e
i n fo r m a ti o n .  H o we ve r,  e l e m e n ts  o f th e  d ata s h o u l d  b e  c a p ab l e
o f b e i n g  ga th e r e d  a n d  e x p o r te d  to  th e  ap p r o p r i a te  a u th o r i ty.

D ata s e c u r i ty fo r  a c c e s s  a n d  s to r ag e  ar e  ke y c o m p o n e n ts  o f th i s
c a te g o r y.  H e a l th  i n fo r m ati o n  i s  u s e d  to  i d e n ti fy r e s p o n d e r
e x p o s u r e  c o n c e r n s ,  s o  th e  s ys te m  n e e d s  th e  ab i l i ty to  r e d ac t

r e p o r ts  fo r  r e s e ar c h  o r  o th e r  e x te r n al  u s e s  as  r e q u i r e d  b y th e
AH J .

N 8 . 4 . 3    O c c u p ati o n a l  e x p o s u r e  a n d  i n j u r y tr ac ki n g  s o ftwar e  i s  a
s i m i l a r  c o m p o n e n t to  h e al th ,  we l l n e s s ,  an d  m e d i c al  r e c o r d s ,
b u t i t i s  specifc  to  a r e s p o n d e r  c o m m o n l y a s s o c i a te d  wi th  a
specifc  j u r i s d i c ti o n .  T h e  d ata i n  th i s  c a te g o r y s h o u l d  b e  ab l e  to

b e  i s o l a te d  fr o m  p r o te c te d  i n fo r m ati o n  wh i l e  al s o  al l o wi n g  fo r
s tati s ti c al  a n d  i n d i vi d u al  a n al ys i s  b y th e  j u r i s d i c ti o n  o r  r e s e a r c h

e n ti ti e s  to  i m p r o ve  s a fe ty i n  th e  feld.  E l e m e n ts  s h o u l d  b e  ga th ‐
e r e d  an d  e x p o r te d  to  th e  ap p r o p r i ate  au th o r i ty.  D a ta  s e c u r i ty
fo r  ac c e s s  a n d  s to r ag e  ar e  ke y c o m p o n e n ts  o f th i s  c a te g o r y.

N 8 . 4 . 4    Tr ai n i n g ,  certifcations,  an d  qualifcations  s o ftwar e  a p p l i ‐
c a ti o n s  c a n  b e  g ath e r e d ,  e x c h an g e d  wi th ,  o r  e x p o r te d  to  th e

a p p r o p r i a te  a u th o r i ty.  T h e  ab i l i ty to  u ti l i z e  a s i n gl e  s h ar e d
r o s te r  wi l l  r e d u c e  th e  ti m e  s p e n t o n  d ata e n tr y a n d  a n al ys i s  an d
m i n i m i z e  d a ta  e n tr y e r r o r s .

N 8 . 4 . 5    H u m an  r e s o u r c e s  an d  h i r i n g s o ftwa r e  ap p l i c a ti o n s  c a n
b e  g ath e r e d ,  e x c h an g e d  wi th ,  o r  e x p o r te d  to  th e  ap p r o p r i a te

a u th o r i ty.  I n  d e s i g n i n g  an d  p r o c u r i n g th e s e  a p p l i c ati o n s ,  a  c r i t‐
i c al  c o m p o n e n t i s  d ata s e c u r i ty,  as  we l l  a s  th e  ab i l i ty to  r e d ac t
i n fo r m a ti o n  a s  n e e d e d .

N 8 . 5  E q ui p m e n t an d  Fac i l i ti e s  S o ftware .

N 8 . 5 . 1    E q u i p m e n t a n d  fac i l i ti e s  d ata s h o u l d  i n c l u d e  suffcient
i n fo r m a ti o n  to  m a i n tai n  th e  vi ta l  d ata p o i n ts  fo r  a  g i ve n  p i e c e

o f e q u i p m e n t o r  a fac i l i ty.  Specifc  e q u i p m e n t wi l l  h ave  var i ab l e
d ata p o i n ts .  F o r  e x am p l e ,  S C B A wi l l  h ave  h yd r o s tati c  te s t d a ta
specifc  to  a n  i n d i vi d u a l  b o ttl e ,  wh i l e  a  s tr u c tu r al  frefghting

j a c ke t wi l l  h ave  c l e an i n g an d  l e n g th  o f s e r vi c e  d ata.  S o ftwar e
ap p l i c a ti o n s  m u s t h a ve  th e  fexibility to  c o l l e c t th e  d ata fo r
i n d i vi d u a l  e q u i p m e n t,  al l o w fo r  b a tc h  e n tr y o f d a ta ,  e n ab l e

a n al ys i s  o f d a ta ,  an d  e x c h an g e  th e  d ata wi th  o th e r  s ys te m s .
F ac i l i ti e s  c o m p o n e n ts  s h o u l d  c o l l e c t d a ta  r e l a ti ve  to  a specifc
ge o gr ap h i c  fa c i l i ty l o c ati o n ,  as  we l l  a s  th e  i n te r n a l  fac i l i ty

s ys te m s  th at m i g h t r e q u i r e  m a i n te n an c e  o r  te s ti n g.  I n te gr a ti o n
o f e q u i p m e n t a s s i gn e d  to  a specifc  fac i l i ty s h o u l d  fac i l i tate  e as y
c o n n e c ti o n  o f d ata to  th e  c o r r e c t e q u i p m e n t o r  s ys te m  an d  to

th e  fac i l i ty o r  o th e r  e q u i p m e n t,  s u c h  a s  th e  a p p ar atu s  o r  ve h i ‐
c l e s  i n  wh i c h  th e  e q u i p m e n t i s  s to r e d .

N 8 . 5 . 1 . 1    T h e  s o ftwar e  s h o u l d  h a ve  th e  ab i l i ty to  c r e ate  r e p o r ts
i d e n ti fyi n g  i s s u e s  wi th  e q u i p m e n t an d  fac i l i ti e s .  I t s h o u l d  b e
ab l e  to  b e  u s e d  b y m u l ti p l e  r e s p o n d e r s  at th e  s am e  ti m e ,  s u c h

a s  wh e n  p e r fo r m i n g tr u c k c h e c ks  a t m u l ti p l e  s tati o n s  a t o n c e .  I t
s h o u l d  i d e n ti fy th e  ti m e  an d  p e r s o n  wh o  c h e c ke d  o ff th e

e q u i p m e n t a n d  a l l o w fo r  an  e x p l an a ti o n  o f a n y i s s u e s  fo u n d
th a t c an  b e  d i s p l aye d  i n  a  r e p o r t.  S m a r t s o ftwa r e  s ys te m s  s h o u l d
b e  ab l e  to  p e r fo r m  r e l ati ve  s o ftwar e  a n al ys i s  a n d  au to m ati c al l y

g e n e r ate  d e l i ve r ab l e  r e p o r ts  i d e n ti fyi n g  e q u i p m e n t o r  fac i l i ty
m a i n te n an c e  n e e d s  th r o u g h  s c h e d u l i n g  o r  an a l ys i s  o f m ai n te ‐
n a n c e  r e c o r d s .

N 8 . 5 . 1 . 2    C o m m o n  fre  i n d u s tr y a r e as  o f c o n s i d e r ati o n  h e r e
i n c l u d e  e q u i p m e n t a s s e ts ,  c o n s u m a b l e  i n ve n to r y,  ap p a r atu s ,

ve h i c l e s ,  h yd r an ts ,  wate r  s u p p l y m a n ag e m e n t,  a n d  p h ys i c al
fa c i l i ti e s  o wn e d  o r  o p e r a te d  b y th e  AH J .

N 8 . 6  I n c i d e n t C o m m an d  an d  S i tu ati o n al  Aware n e s s  S o ftware .

N 8 . 6 . 1    Ap p l i c a ti o n s  s h o u l d  h ave  suffcient i n fo r m ati o n  to
e n ab l e  th e  e x c h an g e  o f d a ta  to  fa c i l i ta te  th e  d i s p l ay o f a
s u m m a r y o f i n fo r m ati o n .  I f th e  s o ftwar e  i s  to  b e  u s e d  i n  th e
feld,  b e  s u r e  th e  u s e r  i n te r fac e  i s  s u i te d  fo r  feld  u s e  o n  th e

d e vi c e s  yo u r  d e p ar tm e n t u s e s  i n  th e  feld.  C o n s i d e r  i f th e  u s e r
i n te r fa c e  i n  th e  g i ve n  e n vi r o n m e n t i s  u s ab l e .  D e te r m i n e  i f i t i s
suffcient fo r  th e  s o ftwar e  to  s i m p l y d i s p l a y a l l  th e  i n c i d e n t

i n fo r m a ti o n  o r  d i s p l ay i n fo r m ati o n  r e l ati ve  to  th e  r e s p o n d e r ’ s
r o l e  i n  th e  i n c i d e n t.  N o te  th at m o s t i n c i d e n t c o m m a n d  s o ft‐

war e  wi l l  n e e d  to  h ave  a c c e s s  to  a g r e ate r  n u m b e r  o f p i e c e s  ( o r
ta b l e s )  o f i n fo r m ati o n  th a n  o th e r  s o ftwar e  s ys te m s .  As  s u c h ,
e n s u r i n g  d ata e x c h an g e  c o m p ati b i l i ty wi th  th i s  s o ftwar e  i s  c r i ti ‐

c a l .

N 8 . 7  An al yti c al  an d  D e c i s i o n  S u p p o r t S o ftware .

N 8 . 7 . 1    An al yti c a l  an d  d e c i s i o n  s u p p o r t s o ftwar e  i n c l u d e s  a p p l i ‐
c a ti o n s  th at c a n  b e  u s e d  p r e i n c i d e n t,  d u r i n g th e  i n c i d e n t,  o r

p o s t-i n c i d e n t o r  fo r  m an y b u s i n e s s  p u r p o s e s .  T h e s e  s ys te m s
p r o vi d e  i n fo r m a ti o n  to  s u p p o r t th e  AH J  wi th  d e c i s i o n  m aki n g .

T h i s  s o ftwar e  i s  s i m i l ar  to  s i tu a ti o n a l  a war e n e s s  s o ftwa r e ;
h o we ve r,  th e  u s e r  i n te r fa c e  m i g h t b e  m o r e  r o b u s t an d  m i g h t
n o t ft o n  a  s i n g l e  s c r e e n .  U s e r  i n te r ac ti o n  i s  o fte n  a c r i ti c al

c o m p o n e n t o f th e  s o ftwar e  s ys te m  d e s i g n .  T h e  AH J  s h o u l d  al s o
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d e c i d e  i f th e  s o ftwar e  wi l l  b e  u s e d  offine  o r  wh e n  th e r e  ar e  n o
ac ti ve  i n c i d e n ts .  I f s o ,  th e n  i t m i g h t b e  ac c e p tab l e  to  h ave  th i s
s o ftwa r e  r u n  i n  a d e s kto p  e n vi r o n m e n t wh e r e  th e r e  i s  m o r e
s c r e e n  s p ac e  a n d  a  m o u s e  i n te r fa c e  avai l ab l e .  I f c ap tu r i n g  l ar g e
am o u n ts  o f i n te r n al  o r  e x te r n al  d a ta  i s  i m p o r tan t to  th e  AH J ,
c o n s i d e r  th e  s ys te m  c a p ac i ty to  s to r e ,  m an ag e ,  a n d  r e tr i e ve  th e
i n fo r m a ti o n  wi th i n  th e  s ys te m .

N 8 . 8  Ri s k Re d uc ti o n  S o ftware .    Ri s k r e d u c ti o n  s o ftwa r e  s h o u l d
fa c i l i ta te  th e  identifcation  an d  r e d u c ti o n  o f r i s k.  T h e  AH J
m u s t e n s u r e  th at th e  typ e  o f i n fo r m a ti o n  e n te r e d  i n to  th e
s ys te m  m e e ts  l o c a l  n e e d s  an d  h e l p s  d e te r m i n e  a defnitive
c o u r s e  o f ac ti o n .  D ata fr o m  r i s k r e d u c ti o n  s o ftwa r e  i s  o fte n
u s e d  i n  s i tu a ti o n al  awa r e n e s s  s ys te m s  to  al e r t th o s e  r e s p o n d i n g
to  a c a l l  to  h az ar d s  i n  th e i r  vi c i n i ty.  T h e  AH J  s h o u l d  c o n s i d e r
an y e va l u a ti o n  o r  ac c r e d i tati o n  p r o c e s s  th e y m i gh t u ti l i z e  an d
va l i d ate  th a t th e  p r o p o s e d  s ys te m  wi l l  i n c o r p o r ate  th e  r e q u i r e ‐
m e n ts .

N 8 . 9  I m agi n g S o ftware .

N 8 . 9 . 1    A wi d e  var i e ty o f s o ftwar e  a n d  h a r d wa r e  s o l u ti o n s  fo r
c a p tu r i n g ,  s to r i n g ,  an d  tr an s m i tti n g i m ag e r y,  b o th  s ti l l  an d
vi d e o ,  ar e  avai l ab l e .  T h e s e  s o l u ti o n s  c an  i n c l u d e  i m a ge r y th at
p r e d a te s  a n  i n c i d e n t ( p r e p ar e d n e s s  an d  m i ti g ati o n ) ,  th at i s  at
th e  s c e n e  o f a n  i n c i d e n t,  an d  th at i s  e vi d e n t d u r i n g p o s t-
i n c i d e n t r e c o ve r y.  C o n s i d e r  th e  e n d  u s e r  a n d  th e i r  r e q u i r e ‐
m e n ts  wh e n  d e te r m i n i n g  i m ag i n g  s o ftwar e  r e q u i r e m e n ts .  T h e
u s e  c as e  c o u l d  b e  r e s p o n d e r s  a t a n  i n c i d e n t,  th e  i n c i d e n t
c o m m an d  p r o to c o l / c o m m a n d  c e n te r  fu n c ti o n s  s u p p o r ti n g  a n
i n c i d e n t,  p o s t- i n c i d e n t i n ve s ti ga ti o n ,  o r  tr a i n i n g.

N 8 . 9 . 2    E ac h  u s e  c as e  h as  d i ffe r e n t r e q u i r e m e n ts  fo r  c ap tu r i n g ,
s to r i n g ,  an d  tr an s m i tti n g  i m a ge r y.  I t i s  c r i ti c al  to  c o n s i d e r  th e
i n fr a s tr u c tu r e  r e q u i r e m e n ts  fo r  e a c h  u s e  c as e .  O n -th e -s c e n e ,
r e al - ti m e ,  o r  n e ar-r e a l -ti m e  vi d e o  r e q u i r e s  h i gh -b a n d wi d th
c o n n e c ti vi ty i n  th e  feld,  wh i l e  i m ag e r y th at i s  l o ad e d  o n to
re s p o n d e r  d e vi c e s  b e fo r e  an  i n c i d e n t r e q u i r e s  ti m e  an d  p l an ‐
n i n g  b u t r e d u c e s  d ata b an d wi d th  r e q u i r e m e n ts .

N 8 . 9 . 3    I t c an  b e  diffcult to  d e te r m i n e ,  a h e ad  o f ti m e ,  al l  o f th e
p o te n ti a l  i n te g r ati o n  o p p o r tu n i ti e s  fo r  i m ag e r y.  F o r  th at
r e as o n ,  i t i s  i m p o r tan t to  s e l e c t s o ftwar e  th at s u p p o r ts  i n te g r a‐
ti o n  wi th  o th e r  s ys te m s  vi a an  AP I ,  as  specifed  i n  N F PA 9 5 0 .  I n
ad d i ti o n  to  th e  i m a ge r y i ts e l f,  l o c a ti o n  a n d  ti m e s tam p  i n fo r m a‐
ti o n  s h o u l d  b e  i n c l u d e d  wi th  th e  i m a ge r y.  T h i s  i n fo r m a ti o n  i s
o fte n  u s e fu l  fo r  c atal o g i n g  a n d  s e a r c h i n g  fo r  i m ag e r y p o s t-
i n c i d e n t.

N 8 . 9 . 4    I t i s  c r i ti c al  th at p o l i c i e s  an d  p r o c e d u r e s  fo r  th e  u s e ,
o wn e r s h i p ,  an d  d i s tr i b u ti o n  o f i m ag e r y b e  e s ta b l i s h e d  b y th e
AH J .  T h e s e  p o l i c i e s  s h o u l d  b e  m a d e  c l e ar  to  a l l  th e  r e s p o n d e r s
u n d e r  th e  a u th o r i ty o f th e  AH J .

N 8 . 1 0  S e n s o r S o ftware .    S e n s o r  te c h n o l o g y i s  a r ap i d l y e vo l vi n g
an d  d e ve l o p i n g  feld.  S e n s o r s  p r o vi d e  i n fo r m ati o n  o n  th e  s ta tu s
an d  p e r fo r m a n c e  o f b o th  e q u i p m e n t an d  p e r s o n n e l ,  a n d  th e y
c a n  p r o vi d e  i n fo r m ati o n  o n  p i e c e s  o f e q u i p m e n t wi th  n o
h u m an  i n te r ve n ti o n  at a l l .

N 8 . 1 0 . 1    S e n s o r  s o ftwar e  a p p l i c a ti o n s  s h o u l d  h ave  suffcient
c o n te x tu a l  i n fo r m a ti o n  to  e n ab l e  th e  e x c h an g e  o f i n fo r m a ti o n
wi th  r e s p o n d e r s  a n d  o th e r  s ys te m s ,  s u c h  as  d as h b o ar d s  o r  s i tu a‐
ti o n a l  a war e n e s s  d i s p l a ys .  T h i s  i s  a c l e a r  way to  a s s o c i a te  a
s e n s o r  wi th  wh a te ve r  o r  wh o m e ve r  th e  s e n s o r  i s  atta c h e d  to .
T h e  s o ftwar e  s h o u l d  b e  a b l e  to  m a n ag e  ti m e s tam p s  fo r  s e n s o r
r e ad i n gs .  I t s h o u l d  a l s o  ac c o m m o d a te  d i ffe r e n t u n i ts  o f m e a s ‐

u r e  a n d  m e as u r e m e n t i n te r va l s .  I t m i g h t a l s o  b e  u s e fu l  to  h ave
th e  s o ftwar e  b e  ab l e  to  e x c h an g e  s e n s o r  h i s to r y.

N 8 . 1 0 . 2    T h e  AH J  s h o u l d  u s e  b e s t p r ac ti c e s  fo r  d ata e x c h an g e
wh e n  h a n d l i n g  s e n s o r  d ata.  D ata s e ts  s h o u l d  b e  i n  an  ac c e p ta‐

b l e ,  d o c u m e n te d  fo r m at,  a n d  th e  AH J  s h o u l d  b e  ab l e  to  u s e
th e  d a ta  i n  o th e r  s ys te m s  a t th e i r  d i s c r e ti o n .

N 8 . 1 1  C o m m u n i ty Ri s k  Aware n e s s  S o ftware .

N 8 . 1 1 . 1    C o m m u n i ty r i s k awa r e n e s s  d a ta  i s  suffcient to  e n ab l e
th e  e x c h a n ge  o f d ata to  p r o vi d e  i n fo r m a ti o n  to  r e s p o n d e r s .

N 8 . 1 2 *  D i gi tal  Al e r t War n i n g S ys te m s  fo r E m e rge n c y Re s p o n s e
Ve h i c l e s  S o ftware .

N 8 . 1 2 . 1    S ys te m s  s h o u l d  i n c l u d e  a n  i n te g r ati o n  to  i d e n ti fy th e
r e a l -ti m e  l o c a ti o n  o f th e  ve h i c l e  a n d  a n  i n d i c ato r  o f th e  ve h i ‐

c l e ’ s  e m e r g e n c y r e s p o n s e  s tatu s  — i . e .  l i g h ts  an d  s i r e n s .  S ys te m s
s h o u l d  i n te gr a te  l o c a ti o n  i n fo r m a ti o n  o f th e  ve h i c l e ,  as  we l l  a s
th e  s ta tu s  a n d  l o c ati o n  o f o th e r  e m e r g e n c y r e s p o n s e  ve h i c l e s .

N 8 . 1 2 . 2    T h e  AH J  s h o u l d  e n s u r e  th at s ys te m s  wi th  ve h i c l e  l o c a‐
ti o n  d ata s h ar e  th at d ata wi th  o th e r  d i g i tal  a l e r t wa r n i n g

s ys te m s  an d  s h o u l d  d e te r m i n e  i f a d d i ti o n al  c o s ts  m i g h t b e  a s s o ‐
c i ate d  wi th  s h ar i n g d a ta .

N 8 . 1 2 . 3    T h e  i n fo r m a ti o n  p r o vi d e d  fo r  a l l  th e  ab o ve  u s e s  h a s
two  b as i c  fo r m s :  i n fo r m a ti o n  fr o m  a GP S  an d  ad d i ti o n a l  i n fo r ‐
m a ti o n  th at i s  specifc  to  h o w th e  l o c ati o n  i n fo r m a ti o n  wi l l  b e

u s e d .

N 8 . 1 2 . 4    GP S  i n fo r m ati o n  s h o u l d  i n c l u d e  a l l  th e  b as i c  i n fo r m a‐
ti o n  a  GP S  c a n  p r o vi d e :  l ati tu d e ,  l o n g i tu d e ,  a l ti tu d e  i n  M S L

( al ti tu d e  ab o ve  m e an  s e a l e ve l ) ,  s p e e d ,  h e a d i n g,  an d  ac c u r a c y.
T h e  u n i ts  fo r  th e s e  m e as u r e m e n ts  s h o u l d  u s e  n a ti ve  G P S  u n i ts ,

wh i c h  a r e  m e tr i c .  Ad d i ti o n al  i n fo r m a ti o n  c an  o p ti o n a l l y b e
p r o vi d e d ,  s u c h  a s  th e  n u m b e r  o f s ate l l i te s  u s e d ,  th e  s tatu s  o f
th e  GP S  s ys te m  ( o n ,  o ff,  o r  s yn c i n g) ,  th e  s o u r c e  o f th e  l o c a ti o n

i n fo r m ati o n  ( GP S  o r  I P  ad d r e s s  to  l o c ati o n  l o o ku p ) ,  a n d  d i ffe r ‐
e n t m e a s u r e m e n t u n i t i n fo r m a ti o n ,  s u c h  as  a ve h i c l e ’ s  s p e e d  i n
m i l e s  p e r  h o u r  o r  th e  al ti tu d e  i n  AG L  ( al ti tu d e  a b o ve  g r o u n d

l e ve l  d i r e c tl y u n d e r  th e  m o b i l e  r e s o u r c e ) .  S o ftwa r e  s ys te m s
s h o u l d  b e  ab l e  to  h a n d l e  m i s s i n g i n fo r m ati o n  an d  p r o c e s s  ad d i ‐
ti o n a l  i n fo r m ati o n  i f i t i s  p r o vi d e d .

N 8 . 1 2 . 5    L o c ati o n  i n fo r m ati o n  fr o m  GP S  s ys te m s  i s  u p d ate d
o n c e  a  s e c o n d .  As  s u c h ,  a ti m e s ta m p  wi th  o n e  s e c o n d  r e s o l u ‐
ti o n  i s  suffcient fo r  l o c a ti o n  i n fo r m ati o n .  Al l  l o c ati o n  i n fo r m a‐

ti o n  fo r  th e  m o b i l e  r e s o u r c e s  b e i n g  p r o vi d e d  b y a n y s ys te m
s h o u l d  h ave  a  ti m e s ta m p .  T h e  u s e  o f a s i m p l e  U n i x  ti m e s tam p
i s  o fte n  suffcient,  as  th e  s ys te m  r e c e i vi n g th e  l o c ati o n  i n fo r m a‐

ti o n  fr o m  th e  m o b i l e  r e s o u r c e  c an  c o n ve r t th a t i n to  a d i ffe r e n t
fo r m at i f n e e d e d .

N 8 . 1 2 . 6    E n c r yp ti n g l o c ati o n  i n fo r m ati o n  i s  at th e  d i s c r e ti o n  o f
th e  AH J .  E n c r yp ti n g  l o c a ti o n  d a ta  i s  a n al o g o u s  to  th e  d e c i s i o n
to  e n c r yp t r ad i o  vo i c e  traffc.  T h e r e  i s  a n  ad d i ti o n a l  c o s t to

e n c r yp t d ata.  T h e  p r o c e s s  o f e n c r yp ti n g  i n fo r m a ti o n  a d d s
s u b s tan ti a l l y to  th e  c o m m u n i c ati o n s  b an d wi d th  a n d  r e q u i r e s
th a t th e  s ys te m  h ave  ac c e s s  to  th e  gl o b a l  I n te r n e t,  wh i c h  m i g h t

n o t b e  th e  c as e  i n  d e p l o ye d  s c e n ar i o s .  I f th e  l o c a ti o n  o f an
ap p ar a tu s  i s  b e i n g  p as s e d  o n  to  th e  p u b l i c ,  e n c r yp ti n g  th at
i n fo r m a ti o n  s e r ve s  n o  p u r p o s e .  H o we ve r,  i f th e  m o b i l e

r e s o u r c e  i s  a s u r ve i l l an c e  u n i t o r  i s  u n m ar ke d ,  th e n  th e  o ve r ‐
h e ad  a n d  c o s t c a n  b e  justifed.

N 8 . 1 2 . 7    Ad d i ti o n a l  i n fo r m a ti o n  c o u l d  i n c l u d e  an y o f th e  fo l l o w‐
i n g ,  a n d ,  as  s ys te m s  e vo l ve ,  m o r e  typ e s  o f i n fo r m a ti o n  n o t ye t
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e n vi s i o n e d  c o u l d  b e  i n c l u d e d .  S o ftwa r e  s ys te m s  u s i n g  ve h i c l e
l o c ati o n  i n fo r m a ti o n  ar e  fexible  e n o u g h  to  p r o vi d e  u s e fu l
fu n c ti o n al i ty wi th  m i n i m al  i n fo r m a ti o n  an d  c a n  a l s o  p r o vi d e
ad van c e d  fu n c ti o n a l i ty i f ad d i ti o n a l  i n fo r m ati o n  i s  i n  th e
r e c e i ve d  d a ta .  As  i n fo r m ati o n  s ys te m s  e vo l ve  a n d  n e w i n fo r m a‐
ti o n  i s  ad d e d ,  o l d e r  s ys te m s  m i gh t i gn o r e  th e  n e w i n fo r m a ti o n
b e c a u s e  th e y ar e  n o t l o o ki n g  fo r  i t.  As  s u c h ,  s tan d ar d s  fo r  d a ta
e x c h an g e  c o u l d  e vo l ve  wi th o u t affe c ti n g  e x i s ti n g  s o ftwa r e  i n
th e  feld.  A l i s t o f ad d i ti o n a l  i n fo r m a ti o n  c o u l d  i n c l u d e  th e
fo l l o wi n g :

( 1 ) Identifcation  o f th e  m o b i l e  r e s o u r c e ,  s u c h  a s  E n g i n e  1 3 3
( 2 ) S tatu s  o f th e  r e s o u r c e ,  s u c h  a s  i n  r o u te ,  o n  s c e n e ,  o r  a va i l ‐

a b l e
( 3 ) C r e w c o m p l e m e n t
( 4 ) I n te r n e t o f th i n g s  te l e m e tr y,  s u c h  a s  fu e l  l e ve l s ,  e n g i n e

te m p e r a tu r e s ,  e tc .
( 5 ) Re s p o n s e  c o d e  i n fo r m a ti o n ,  s u c h  a s  r o u ti n e  o r  e m e r ‐

ge n c y ( l i g h ts  a n d  s i r e n s )

N 8 . 1 2 . 8    F o r  typ i c a l  AVL  u s e ,  th e  identifcation  o f th e  u n i t wo u l d
b e  r e q u i r e d .  T h e  r e s p o n s e  s tatu s ,  c r e w c o m p l e m e n t,  an d  th e
l i ke  c o u l d  c o m e  d i r e c tl y fr o m  th e  r e s o u r c e  o r  c o m e  fr o m  o th e r
i n fo r m a ti o n  s to r e d  i n  a s ys te m  th at m i g h t b e  b as e d  o n  r ad i o
traffc.  I n  m o s t s ys te m s ,  m o b i l e  r e s o u r c e s  wi l l  p r o vi d e  m i n i ‐
m u m  i n fo r m a ti o n  to  th e  c o m p u te r-ai d e d  d e s i g n  ( C AD )  s ys te m
o r  s i tu ati o n al  awa r e n e s s  s ys te m ,  an d  th at s ys te m  wi l l  th e n
p r o vi d e  d a ta  wi th  ad d i ti o n al  c o n te x tu al  i n fo r m ati o n  to  o th e r
s ys te m s .  Yo u  d o  n o t wan t a m o b i l e  r e s o u r c e  to  s e n d  s i m i l ar
l o c ati o n -c e n tr i c  i n fo r m ati o n  to  m u l ti p l e  d i ffe r e n t s ys te m s ,  a s
th i s  c an  ti e  u p  m o b i l e  d ata b an d wi d th .

N 8 . 1 2 . 9    An  e x am p l e  o f th i s  p r o c e s s  an d  p a s s -o n  i n fo r m a ti o n
wo u l d  b e  s u p p l yi n g  i n fo r m ati o n  a b o u t a n  ap p a r atu s  r e s p o n d ‐
i n g wi th  l i g h ts  an d  s i r e n s  to  s ys te m s  th at p u s h  I n te r n e t-b as e d
i n fo r m a ti o n  o u t to  th e  p u b l i c .  T h e  C AD  s ys te m  r e c e i vi n g th e
l o c ati o n  i n fo r m a ti o n  fr o m  a  m o b i l e  r e s o u r c e  wo u l d  a l s o  kn o w
th at th e  r e s o u r c e  was  i n -r o u te  o r  o n  s c e n e  wi th  e m e r g e n c y
r e s p o n s e .  T h e  C AD  s ys te m  c o u l d  th e n  p u s h  o u t j u s t th e  l o c a‐
ti o n  i n fo r m ati o n ,  i n c l u d i n g  th e  ti m e s tam p ,  to  th e s e  s ys te m s ,  a s
th e  s ys te m s  d o  n o t n e e d  to  kn o w an y o f th e  ad d i ti o n al  i n fo r m a‐
ti o n  d i s c u s s e d  ab o ve .

N 8 . 1 3  B ui l d i n g I n fo r m ati o n  M o d e l i n g S o ftware  ( S tati c ) .

N 8 . 1 3 . 1    B u i l d i n g m o d e l  i n fo r m ati o n  i s  d i s ti n c tl y d i ffe r e n t fr o m
b u i l d i n g  i n fo r m ati o n  m a n ag e m e n t,  s u c h  as  fre  al ar m  o r  e n vi ‐
r o n m e n tal  s ys te m  d ata.  M o d e l i n g  a p p l i c a ti o n s  s h o u l d  b e  ab l e
to  p r o vi d e  d i m e n s i o n a l  r e p r e s e n tati o n s  o f a s tr u c tu r e  to  a l e ve l
o f a c c u r ac y a c c e p ta b l e  to  th e  AH J .  T h i s  i s  a n  e m e r gi n g feld,
an d  th e  AH J  m u s t i d e n ti fy a n d  p l a n  fo r  th e  u s e  o f th e  b u i l d i n g
m o d e l  to  m e e t th o s e  r e q u i r e m e n ts .  An  e x am p l e  wo u l d  b e  th e
l e ve l  o f d e ta i l  o f a  b u i l d i n g  m o d e l  i n  a two -d i m e n s i o n a l  o r
th r e e -d i m e n s i o n al  i m ag e  a n d  c o u l d  i n c l u d e  b u i l d i n g s ys te m
s ym b o l o g y th at i s  ad d e d  b y th e  j u r i s d i c ti o n .

N 8 . 1 4  B u i l d i n g I n fo r m ati o n  S o ftware  ( D yn am i c ) .

N 8 . 1 4 . 1    B u i l d i n g  i n fo r m a ti o n  ap p l i c ati o n s  s h o u l d  p r o vi d e  ke y
e l e m e n ts  o f a s tr u c tu r e  to  a  l e ve l  o f ac c u r ac y a c c e p ta b l e  to  th e
AH J .  T h i s  i s  a n  e m e r g i n g  feld,  an d  th e  AH J  m u s t i d e n ti fy an d
p l a n  fo r  th e  u s e  o f b u i l d i n g i n fo r m a ti o n  to  m e e t th o s e  r e q u i r e ‐
m e n ts .  An  e x am p l e  wo u l d  b e  th e  l e ve l  o f d e tai l  o f o c c u p a n t
an d  b u i l d i n g  p r o c e s s e s  an d  p r o c e d u r e s .

An n e x  A   E x p l an ato r y M ate ri al

Annex A is not a part of the recommendations of this NFPA document
but is included for informational purposes only.  This annex contains

explanatory material,  numbered to correspond with the applicable text
paragraphs.

A. 1 . 1 . 1    T h e  c o m m i tte e  b e l i e ve s  th at i n  o r d e r  fo r  th e  d ata
e x c h an g e  c o n c e p t to  b e c o m e  a r e a l i ty,  al l  c o m p o n e n ts  m u s t b e
i n te gr a te d  i n to  a c o m p r e h e n s i ve  i n fo r m ati o n  m an a ge m e n t

s ys te m .  Al l  s ys te m  c o m p o n e n ts  i n  th i s  c o n te x t i n c l u d e
c o m p u te r  h ar d war e ,  s o ftwa r e ,  an d  p r o c e d u r e s  d e s i gn e d  to
s u p p o r t th e  c a p tu r e ,  m an a ge m e n t,  m a n i p u l a ti o n ,  a n al ys i s ,  an d

d i s p l ay o f i n fo r m a ti o n .

T h i s  i n te gr a ti o n  i s  th e  ke y e l e m e n t th e  c o m m i tte e  u s e d  i n
th e  d e ve l o p m e n t o f N F PA 9 5 0  a n d  th i s  g u i d e .  B y u s i n g  th i s

a p p r o a c h ,  th e  c o m m i tte e  b e l i e ve s  th e  e n vi r o n m e n t al l o ws  fo r
i m p r o ve m e n ts  an d  d e ve l o p m e n t o f c o m p r e h e n s i ve ,  i n te g r ate d

d ata an d  m an a ge m e n t s ys te m s  th at l e ad s  to  i m p r o ve d  i n c i d e n t
a n d  o r ga n i z ati o n al  d e c i s i o n  m aki n g .

A. 1 . 1 . 2    D ata s h ar i n g at al l  o p e r ati o n al  l e ve l s  an d  c o m p o n e n ts
r e fe r s  to  th e  ve r ti c al  a n d  h o r i z o n tal  i n te g r ati o n  d a ta  e x c h an g e .
T h i s  e n ab l e s  th e  o r g an i z a ti o n  to  s h ar e  i n fo r m a ti o n  s e a m l e s s l y

th r o u g h o u t.

U s e r s  s e e ki n g to  i m p l e m e n t N F PA 9 5 0  m u s t b e  awa r e  o f th e
m u l ti fac e te d  a s p e c t o f i n fo r m ati o n  s ys te m s .  C o n s ti tu e n t

c o m p o n e n ts  i n c l u d e  th e  p e r s o n n e l  u s e d  to  s taff s u c h  s ys te m s
an d  th e  tr ai n i n g  i n vo l ve d  to  m a ke  th e m  effcient,  th e  h a r d wa r e

a n d  s o ftwar e  s ys te m s  c h o s e n ,  th e  we l l -d o c u m e n te d  p r o c e s s e s
th a t m u s t b e  fo l l o we d  to  a c h i e ve  r e p e atab l e  r e s u l ts ,  a n d  th e
d ata s to r e d  o r  a n al yz e d .  Wh i l e  th e  s c o p e  o f th i s  g u i d e  i s  to

p r o vi d e  g u i d an c e  an d  b e s t p r a c ti c e s  ab o u t d a ta  c ap tu r e ,  s to r ‐
ag e ,  m a n i p u l a ti o n / q u e r y,  r e tr i e va l ,  an d  p r e s e n tati o n ,  th e  fo c u s
i s  o n  d o i n g s u c h  i n  a n  i n te r o p e r ab l e  fas h i o n .

A. 1 . 3 . 5    C o m p r e h e n s i ve  s i tu ati o n al  awar e n e s s  i s  tr u l y p o s s i b l e
o n l y wh e n  an  e ffe c ti ve  i n fo r m ati o n  m a n ag e m e n t s tr ate gy h e l p s
fre  an d  e m e r g e n c y s e r vi c e  o r g an i z a ti o n  p e r s o n n e l  c o m b i n e

ap p r o p r i a te  d ata an d  a n al ys i s  to  an s we r  th e  r i gh t q u e s ti o n s .  B y
p e r fo r m i n g  th e s e  an a l yti c s ,  e x p an d e d  s e ts  o f i n fo r m a ti o n

b e c o m e  a va i l ab l e  to  s u p p o r t a l l  fu n c ti o n s  o f th e  a ge n c y.

S ys te m s  th at s u p p o r t e ffe c ti ve  p l a n n i n g  a n d  an al ys i s  i n c l u d e
th e  fo l l o wi n g:

( 1 ) T h e  tr an s fo r m a ti o n  o f c u r r e n t a n d  h i s to r i c  d a ta  i n to
a c ti o n a b l e  i n fo r m a ti o n

( a) I n te gr a ti o n  o f i n fo r m a ti o n  fr o m  d i s p a r ate  s ys te m s
( b ) C ap tu r e  a n d  r e u s e  tr ad e c r a ft ( an a l yti c a l  m o d e l s )

( 2 ) C o m m u n i ty r i s k an d  vu l n e r ab i l i ty an a l ys i s

( a) Au gm e n t fre  fghter  s afe ty
( b ) C o m m u n i ty c h ar a c te r i s ti c s  ( p h ys i c al  a n d  s o c i al )
( c ) P r o te c ti o n  p r i o r i ti e s  ( c r i ti c a l  i n fr as tr u c tu r e )
( d ) At-r i s k c o m m u n i ti e s  / n e i g h b o rh o o d s

( 3 ) P r e p l an n i n g  an d  r e s p o n s e  an a l ys i s

( a) Re s o u r c e  o p ti m i z ati o n  (staffng,  l o c ati o n  al l o c a‐
ti o n )

( b ) Re s p o n s e  an a l ys i s  ( r o u ti n g ,  s e r vi c e  ar e a s )
( c ) D e m an d  fo r  s e r vi c e  ( i n c i d e n t d e n s i ty m a p s )

( 4 ) Re tu r n  o n  I n ve s tm e n t ( RO I )  an a l ys i s

( a) S tr ate gi c  / c ap i ta l  p l an n i n g
( 5 ) Ac ti o n ab l e  i n fo r m ati o n  an d  kn o wl e d g e

( a) C o m m a n d  c e n te r
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( b ) I n  feld  c o l l a b o r a ti o n
( c ) P ar tn e r  o r ga n i z ati o n s

Benefts  o f s u c h  a s ys te m  i n c l u d e  th e  fo l l o wi n g:

( 1 ) I m p r o ve d  u n d e r s ta n d i n g o f th e  c o m m u n i ty an d  i ts  l an d ‐
s c ap e

( 2 ) Ab i l i ty to  p r i o r i ti z e  an d  m i ti ga te  r i s k
( 3 ) I m p r o ve d  ab i l i ty to  p r e s e r ve  l i fe  a n d  p r o p e r ty a n d  r e d u c e

th e  c o n s e q u e n c e s  o f e m e r ge n c i e s
( 4 ) I m p r o ve d  u n d e r s ta n d i n g o f a ge n c y c a p ac i ty an d  p e r fo r m ‐

an c e
( 5 ) Qu i c ke r  an d  m o r e  i n fo r m e d  r e s p o n s e
( 6 ) Ab i l i ty to  d e ve l o p  a we l l -i n fo r m e d  i n c i d e n t ac ti o n  p l a n
( 7 ) I m p r o ve d  l e ve l  o f s e r vi c e
( 8 ) I m p r o ve d  c o o r d i n a ti o n
( 9 ) I n fo r m e d  c i ti z e n s

Data Management.  To  a c c o m p l i s h  th e s e  ki n d s  o f a n al yti c s ,  fre
an d  e m e r g e n c y s e r vi c e  o r ga n i z ati o n s  n e e d  ac c u r ate  i n fo r m a‐

ti o n .  C o l l e c ti n g ,  m a i n tai n i n g,  a n d  ac c e s s i n g  d a ta  i s  c e n tr a l  to
p r o vi d i n g  a d ata e n vi r o n m e n t to  s u p p o r t th e  fu l l  r an g e  o f

s ys te m  r e q u i r e m e n ts .

S ys te m s  th a t s u p p o r t e ffe c ti ve  d ata m an a ge m e n t i n c l u d e  th e
fo l l o wi n g :

( 1 ) M an a ge m e n t o f r e l e van t a n d  au th o r i ta ti ve  c o n te n t

( a) L e ve r ag e s  a  c o m m o n  i n fo r m ati o n  m o d e l
( b ) Ac c e s s  to  o n l i n e  c o n te n t
( c ) S u p p o r ts  s h ar i n g a c r o s s  r o l e s  a n d  j u r i s d i c ti o n s

( 2 ) T h e  ab i l i ty to  o r g an i z e  a n d  d i s c o ve r  i n fo r m ati o n  u s i n g  a
m i s s i o n / r o l e -b a s e d  c o n te x t

( a) M i s s i o n  ( p l an ,  r e s p o n d ,  r e c o ve r )
( b ) S take h o l d e r s  ( i n te r n a l  an d  e x te r n al )
( c ) Workfow fo c u s
( d ) S u p p o r t fo r  m e ta d ata

( 3 ) Ac c e s s  an d  e x c h an g e  o f i n fo r m ati o n  th r o u g h  m u l ti p l e
m e d i u m s

( a) I n te l l i g e n t m ap s  ( an al yti c a l  c a p ab i l i ty i n c l u d e d  i n
th e  d e l i ve r y o f th e  m a p )

( b ) Ap p s
( c ) S e r vi c e s  ( g e o p r o c e s s i n g,  l o c ato r,  e tc . )

( 4 ) T h e  a b i l i ty to  c o l l e c t i n fo r m ati o n  fr o m  m u l ti p l e  s o u r c e s

( a) S u p p o r ts  m u l ti p l e  p l a tfo r m s  ( d e s kto p ,  m o b i l e ,  we b )
( b ) S u p p o r ts  i n te g r ati o n  wi th  o th e r  i n fo r m ati o n  s ys te m s

( we b  s e r vi c e s )
( c ) M u l ti p l a tfo r m  r e a l -ti m e  d a ta  c o l l e c ti o n

Benefts  o f s u c h  a s ys te m  i n c l u d e  th e  fo l l o wi n g:

( 1 ) I m p r o ve d  ac c e s s  to  r e l e van t i n fo r m ati o n
( 2 ) I m p r o ve d  p r o te c ti o n ,  p r e ve n ti o n ,  r e s p o n s e ,  an d  r e c o ve r y
( 3 ) I n fo r m e d  an d  c o n s i s te n t d e c i s i o n s
( 4 ) I m p r o ve d  o r ga n i z ati o n al  effciencies
( 5 ) Re d u c e d  r i s k
( 6 ) P o s i ti ve  p u b l i c  p e r c e p ti o n

Field Mobility.  I n c r e a s i n g l y d ata i s  s u p p o r te d  o n  m u l ti p l e  d e vi ‐
c e s  fo r  m a n y d i ffe r e n t fo r m s  o f feld  s u p p o r t.  S afe  an d  e ffe c ti ve

tac ti c al  r e s p o n s e  ac tu a l l y b e g i n s  we l l  b e fo r e  a n  e m e r ge n c y e ve r
h ap p e n s  th r o u g h  ye a r s  o f tr ai n i n g,  p l an n i n g,  an d  i n fo r m a ti o n
ga th e ri n g.

S ys te m s  th a t s u p p o r t e ffe c ti ve  feld  m o b i l i ty i n c l u d e  th e
fo l l o wi n g :

( 1 ) T h e  e ffe c ti ve  e x c h a n ge  o f i n fo r m a ti o n  to  an d  fr o m  th e
feld

( a) I n te gr a te d  as  p ar t o f o ve r a l l  s ys te m
( b ) S u p p o r ts  m u l ti p l e  m o b i l e  d e vi c e s
( c ) Wo r ks  i n  c o n n e c te d  o r  d i s c o n n e c te d  e n vi r o n m e n ts

( 2 ) E ffe c ti ve  a n d  s afe  r e s p o n s e

( a) S u p p o r ts  fre  g r o u n d  ac c o u n tab i l i ty
( b ) S u p p o r ts  a n  a c c u r ate  an d  u p -to -d a te  C O P
( c ) S u p p o r ts  e ffe c ti ve  r e s o u r c e  a l l o c ati o n
( d ) P r e -p l an s
( e ) Ro u ti n g
( f) H yd r an ts  / wa te r  s o u r c e s
( g) C o m m u n i ty as s e ts  / h az ar d s  ( u ti l i ty n e two r ks )
( h ) Photo/foor  p l a n s

( 3 ) T i m e l y an d  ac c u r ate  e x c h an g e  o f i n fo r m ati o n  a n d  kn o wl ‐
e d g e

( a) C o m m a n d  c e n te r s
( b ) I n  feld  c o l l a b o r a ti o n
( c ) M u tu a l  ai d  p a r tn e r s

Benefts  o f s u c h  a s ys te m  i n c l u d e  th e  fo l l o wi n g:

( 1 ) Qu i c k an d  m o r e  c o m p l e te  e ve n t a s s e s s m e n t,  e n s u r i n g
ti m e l y a n d  e ffe c ti ve  r e s p o n s e

( 2 ) I m p r o ve d  d e c i s i o n  m a ki n g
( 3 ) B e tte r  a b i l i ty to  tr a c k,  m a n ag e ,  an d  p r i o r i ti z e  feld  o p e r a‐

ti o n s  an d  r e s o u r c e s
( 4 ) M o r e  e ffe c ti ve  c o m m u n i c ati o n  fr o m  an d  to  th e  feld
( 5 ) I m p r o ve d  fre  fghter  s afe ty
( 6 ) I m p r o ve d  p u b l i c  s e r vi c e

Situational Awareness.  S i tu ati o n al  a war e n e s s  s ys te m s  i n c l u d e
th e  fo l l o wi n g:

( 1 ) An  u p -to -d ate  a n d  ac c u r a te  c o m p r e h e n s i ve  vi e w o f o p e r a‐
ti o n s

( a) S u p p o r ts  m u l ti p l e  p l a tfo r m s
( b ) S u p p o r ts  s h a r i n g  a c r o s s  r o l e s  an d  j u r i s d i c ti o n s

( 2 ) T h e  a b i l i ty to  c o l l e c t,  o r g an i z e ,  e x c h a n ge ,  a n d  a n al yz e
au th o r i tati ve  i n fo r m a ti o n

( a) C an  b e  l e ve r ag e d  b e fo r e ,  d u r i n g ,  an d  afte r  e m e r ‐
ge n c y i n c i d e n ts

( b ) S u p p o r ts  th e  ab i l i ty to  c o l l e c t an d  l e ve r ag e  feld
o b s e r vati o n s

( 3 ) Kn o wl e d g e  i n  an  e as y-to - u n d e r s tan d ,  r o l e - b a s e d  i n te r fac e
( 4 ) Ac c e s s  to  au th o r i tati ve  i n fo r m a ti o n

( a) B as e  m ap s
( b ) O p e r ati o n al  i n fo r m ati o n

( 5 ) Ac c e s s  a n ywh e r e ,  a n yti m e ,  o n  a n y d e vi c e

Benefts  o f s u c h  a s ys te m  i n c l u d e  th e  fo l l o wi n g:

( 1 ) I m p r o ve d  a b i l i ty to  m an ag e  an d  m o n i to r  o p e r ati o n s
( 2 ) I m p r o ve d  d e c i s i o n -m aki n g
( 3 ) Re d u c e d  r i s k
( 4 ) Ab i l i ty to  m e a s u r e  o r ga n i z ati o n al  p e r fo r m a n c e
( 5 ) I m p r o ve d  i n te r n a l  an d  e x te r n al  c o m m u n i c ati o n s
( 6 ) E ffe c ti ve  an d  effcient u s e  o f r e s o u r c e s  an d  i n ve s tm e n ts
( 7 ) S a fe  an d  satisfed  c o n s ti tu e n ts

D e s i gn i n g a n d  b u i l d i n g  a s ta n d ar d s -b as e d  i n te gr a te d  i n fo r ‐
m a ti o n  m an ag e m e n t s ys te m  wi l l  p r o vi d e  n u m e r o u s  benefts  to

th e  a ge n c y.  As  we l l ,  d e s i g n i n g  an d  b u i l d i n g  a s tan d a r d s -b as e d
i n te g r ate d  i n fo r m a ti o n  m an a ge m e n t s ys te m  wi l l  p r o vi d e
n u m e r o u s  benefts  to  p a r tn e r  o r g an i z a ti o n s  wi th  s h a r e d  g o al s

an d  o b j e c ti ve s .


